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Manazerskeé shrnuti

Systémova analyza pUsobnosti obci je provedena z hlediska nafizeni Evropského Parlamentu a Rady
(EU) ¢&. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udajd a o volném pohybu téchto Udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni
0 ochrané osobnich Udaju), oznacované jako General Data Protection Regulation (dale jen ,GDPR"),
které bude pfimo pouzitelné (vstoupi v ucinnost) dne 25. kvétna 2018. GDPR pfedstavuje novy pravni
ramec ochrany OU v evropském prostoru s cilem hajit co nejvice prava ob&ant EU proti
neopravnénému zachazeni s jejich OU.

S ohledem na tuto novou legislativu Evropské unie (dale jen ,EU“) uzaviela Ceska republika -
Ministerstvo vnitra (dale jen ,MVCR") s PraZskou znaleckou kancelafi s.r.o. (dale jen ,Zhotovitel")
smlouvu ¢.j. MV-143611-1/LG-2017 ze dne 8.1.2018 na vytvoreni systémové analyzy plsobnosti obci
z hlediska GDPR (dale jen ,Smlouva®).

Systémova analyza obsahuje dvé c¢asti, z nichz prvni ¢ast je zaméfena na obce s rozSifenou
pusobnosti a druha ¢ast je zaméfena na obce se zakladnim rozsahem pfenesené plsobnosti. Kazda
Cast systémové analyzy zohledriuje specifika dané kategorie obci tak, aby vystup byl pro obce
pfislusného typu do nejvy$8i mozné miry pfiléhavy a vyuzitelny.

V ramci systémové analyzy bylo provedeno dotaznikové a mistni Setfeni na reprezentativnim vzorku

obci. Tyto informace byly vyhodnoceny a na jejich zakladé byly navrzeny dva typy modelovych obci,
a to obec se zakladnim rozsahem prenesené pusobnosti a obec s rozsifenou plsobnosti.

Pro dal8i rozhodovani byla provedena analyza rizik v souladu s doporu€enimi GDPR. Tato analyza
rizik se li§i od dosud pouzivanych metod tim, Ze je provadéna z pohledu subjektu udajl, zpracovani
jeho osobnich udaji v kontextu informaci, které jsou bézné pouzivany v ramci cCinnosti obce,
a z pohledu uplatnéni prav subjektu Udaji. Na zakladé vysledk( analyzy rizik byly stanoveny
problematické oblasti, a to v oblasti organizacné pravni a v technické oblasti. Pro tyto oblasti byl
zpracovan komentar, ktery se zabyva aspekty dosazeni pfedepsané urovné ochrany osobnich udaju.

Nasledné byl svyuzitim zkuSenosti z Setfeni na obcich doporu€en vhodny postup zavedeni
navrzenych opatfeni do praxe.

Systémova analyza se taktéz zabyva problematikou povéfence pro ochranu osobnich Udajli co do
kvalifikacnich standardu, jeho podpory ze strany dalSich zaméstnancl nebo utvard a navrhu
vzorového manualu ¢innosti povéfence pro ochranu osobnich udaja.

Véfime, Ze tato systémova analyza bude cennym pfispévkem k implementaci organizacnich
a technickych opatfeni do bé&zné kazdodenni praxe obci.
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Seznam pouzitych zkratek

AlS
CR
CSN
DDoS
DLP
DMZ
ESLP
EU
FDE
FES
GDPR

USB
WPA2

WP29

Zadavatel, MV ¢ MVCR
Zhotovitel

ZKB

Agendovy informaéni systém

Ceska republika

Ceska statni norma

Distributed Denial of Service

Data loss protection

Demilitarized Zone

Evropsky soud pro lidska prava

Evropska unie

Full Disk Encryption

File Encryption System

Nafizeni Evropského parlamentu a Rady EU 2016/679 ze dne
27.dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaju a o volném pohybu téchto udaju a o
zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaja)

Global Positioning System

Zabezpeceny Hypertext Transfer Protocol

Intruder Detection Systems

Internet Protocol

Intrusion Prevention Systems

IP security

Informacni systém

Informacéni systém vefejné spravy

Informacni technologie

IT infrastructure Library

Local Area Network

Media Access Control

Mobile Device Management

Osobni udaje

Personal Identification Number

Rada Evropskeé unie

Security Information and Event Management

Subscriber Identity Module

Secure Socket Layer

Subjekt udaju

Ufad pro ochranu osobnich udajd

Ustavni soud

Universal Serial Bus

Wi-Fi Protected Access verze 2

Pracovni skupina zfizena podle ¢lanku 29 smérnice 95/46/ES
Ministerstvo vnitra Ceské republiky

Prazska znalecka kancelar, s.r.o.

Zakon ¢&. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakonl (zakon o kybernetické bezpecnosti), ve znéni
pozdéjSich prepisi (dale také jako ,zakon o kybernetické
bezpecnosti“ nebo ,ZKB*)
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1 Vymezeni predmétu systémoveé analyzy

1.1 Problematika GDPR v kontextu obci

Dle ¢€l. 10 odst. 3 Listiny zakladnich prav a svobod ma ,kazdy pravo na ochranu pfed neopravnénym
shromazdovanim, zverejriovanim nebo jinym zneuZivanim tdaji o své osobé.”
GDPR upravuje postupy a mechanismy slouzici k ochrané subjektl idaju. Obec je povinna pfijmout

vhodna opatfeni, aby s osobnimi udaji zachazela v souladu s GDPR, zejm. popsat a definovat procesy
v souvislosti se zpracovanim osobnich udaju, tak aby dodrzela zasady:

e zakonnosti (zpracovani osobnich Udaju na zakladé stanoveného pravniho divodu
a v souladu s GDPR),

e korektnosti a transparentnosti (zejména ve smyslu pInéni informacni povinnosti ve vztahu
k subjektu udaja),

e UcCelového omezeni (vymezeni ddvodu, na jehoz zakladé spravce osobni udaje
zpracovava),

e minimalizace osobnich Udaju (zpracovavani pfiméfenych a relevantnich osobnich tdajl
v nezbytném rozsahu),

e presnosti (zpracovavani pouze pfesnych osobnich udajt),

e omezeni uloZeni (zpracovavani osobnich udajl pouze po nezbytnou dobu),

e integrity a ddvérnosti (nalezité zabezpeceni osobnich udaju).

GDPR zduraznuje, ze smyslem a Ucelem téchto zasad je jejich osvojeni a promitnuti do vSech
proces(l zpracovani osobnich udaju, které podléhaji rezimu GDPR.

Platné pravni pfedpisy ukladaji obcim fadu pravnich povinnosti, k jejichz plnéni je nezbytné
zpracovani osobnich udajil. Mezi tyto pravni pfedpisy spada zejména zakon ¢&. 128/2000 Sb., o obcich
(obecni zfizeni), ve znéni pozdéjsich pfedpisu (dale jen ,zakon o obcich®), ktery definuje postaveni
obce a jejich ob&an(i. Aby obec mohla pinit Ukoly v samostatné a pfenesené plsobnosti, je nezbytné,
aby k tomuto UCelu vedla potfebnou evidenci; tuto potfebnou evidenci mohou upravovat zvlastni

pravni predpisy, napf. zakon ¢. 133/2000 Sb., o evidenci obyvatel a rodnych &islech a 0 zméné
nékterych zakonu (zakon o evidenci obyvatel), ve znéni pozdéjSich predpisu.

Obec vykonava ¢innosti, pfi nichz dochazi ke zpracovani osobnich udaj, nejen v pfimé souvislosti
s vykonem samostatné nebo pfenesené pusobnosti, ale rovnéz napf. z pozice zaméstnavatele nebo
ucastnika smlouvy.

Obec muze byt jak spravcem, tak zpracovatelem osobnich udajii. Obec je spravcem v pfipadé, kdy
sama urcuje ucely a prostfedky zpracovani osobnich udaju, resp. pokud tento ucel a prostfedky obci
uklada zakon. Zpracovatelem je obec za situace, kdy provadi &innosti zpracovani pro jiného spravce,
ktery mlze byt definovan pfimo zakonem.

1.2 Vymezeni a definice obci

Obecni zfizeni je upraveno zakonem o obcich, ktery definuje obec jako zakladni tzemni samospravné
spoleCenstvi obCanu. Obec tvofi Uzemni celek, ktery je vymezen hranici Uzemi obce. Obec je
vefejnopravni korporaci, ma vlastni majetek, vystupuje v pravnich vztazich svym jménem a nese
odpovédnost z téchto vztahl vyplyvajici, peCuje o vSestranny rozvoj svého Uzemi a o potfeby svych
ob¢&an; pfi pInéni svych Ukold chrani téz vefejny zajem.
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Zakon o obcich definuje samostatnou a pfenesenou plsobnost obce. V ramci pfenesené pusobnosti
vykonava obec Ukoly statni spravy; dle rozsahu téchto ukoll rozeznavame obce (l. stuperi), obce
s povéfenym obecnim Ufadem dle § 64 zakona o obcich (Il. stupen), jejichz vycet je uveden v Pfiloze
€. 1 k zakonu &. 314/2002 Sb., o stanoveni obci s povéfenym obecnim ufadem a stanoveni obci
s rozsSifenou plsobnosti, ve znéni pozdéjSich predpis, a obce s rozSifenou pusobnosti dle § 66

zékona o obcich (lll. stupen), jejichz vy€et stanovi PFiloha &. 2 k zdkonu &. 314/2002 Sb.

Ukoly obce na Useku statni spravy jsou dany zvlastnimi zakony, vztahuji se napt. na oblasti evidence
obyvatel, vydavani cestovnich a osobnich dokladd, fidi€skych prikazl, technickych prikazd,
zivnostenskych opravnéni, vyplat socialnich davek, socialné-pravni ochrany déti, péce o staré
a zdravotné postiZzené, vodopravni fizeni, odpadové hospodaistvi a ochrana zivotniho prostiedi, statni
sprava na Useku lesll, myslivosti a rybafstvi, dopravy a silniéniho hospodarstvi. Tyto zvlastni zakony
vymezuji pravni povinnosti obci, zejména obci lll. stupné&, pfi nichz dochazi ke zpracovani osobnich
udaju.

1.3 Definice pojmu Subjekt tidaji, Spravce a Zpracovatel

Subjekt udaju

Subjekt udajl je dle ¢l. 4 odst. 1 GDPR identifikovana nebo identifikovatelna fyzicka osoba;
identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize pfimo ¢€i nepfimo identifikovat, zejména
odkazem na urcity identifikator, napfiklad jméno, identifikacni Cislo, loka¢ni Udaje, sitovy identifikator
nebo na jeden ¢&i vice zvlastnich prvk( fyzické, fyziologické, genetické, psychické, ekonomické,
kulturni nebo spoleenské identity této fyzické osoby.

Spravce

Dle definice uvedené v €&l. 4 odst. 7 GDPR je spravcem fyzicka nebo pravnicka osoba, organ vefejné
moci, agentura nebo jiny subjekt, ktery sam nebo spole€né s jinymi uréuje u€ely a prostifedky
zpracovani osobnich udajd; jsou-li uCely a prostfedky tohoto zpracovani uréeny pravem EU i
Clenského statu, mize toto pravo urcit dot€eného spravce nebo zvlastni kritéria pro jeho ur€eni.

Spravcem je ta osoba, ktera rozhodla, Ze bude vykonavat urcitou Cinnost, jejiz nezbytnou soudasti je
zpracovani osobnich udaji. Ugelem se rozumi cil dané &innosti a jeho smysl, napf. ochrana prav
subjektd udaju, ochrana majetku, ochrana zdravi. Prostfedky se rozumi zvolené postupy pro konkrétni
zpracovani, tedy konkrétni nastroje, které budou pro zpracovani tdaju vyuzity.

Zpracovani osobnich udaji za uritym ucelem mize byt ur€itému subjektu rovnéz uloZeno pfimo
zékonem. Ugel zpracovani a prostfedky zpracovani v tomto pFipad& urgi zakonodarce, i tak je ale
povinny subjekt v postaveni spravce osobnich udaja.

Spravce je osobou odpovédnou za realizaci GDPR, je povinen zavést vhodna technicka a organizacni
opatfeni, aby zajistil a byl schopen dolozit, Ze zpracovani je provadéno v souladu s GDPR. Nezbytné
je zejména dodrzeni povinnosti ve vztahu ke stanoveni pravniho duvodu zpracovani osobnich udaja.
Pokud spravce nedisponuje pravnim divodem pro zpracovani osobnich udaji, nemulze osobni Udaje
zpracovavat. Spravce odpovida za rozsah osobnich Udajli, aby se standardné zpracovavaly pouze
osobni udaje, jez jsou pro kazdy konkrétni ucel daného zpracovani nezbytné. Tato povinnost se tyka
mnozstvi shromazdénych osobnich Udajl, rozsahu jejich zpracovani, doby jejich uloZeni a jejich
dostupnosti. Tato opatfeni zejména zajisti, aby osobni Udaje nebyly standardné bez zdsahu ¢&lovéka
zpfistupnény neomezenému poctu fyzickych osob.

GDPR pozaduje, aby zpracovani osobnich udaju bylo provadéno v souladu se zasadami zpracovani
osobnich udajq, jejichz dodrzovani musi byt spravce zaroven schopen dolozit.
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Zpracovatel

Dle definice uvedené v ¢&l. 4 odst. 8 GDPR je zpracovatelem fyzicka nebo pravnicka osoba, organ
vefejné moci, agentura nebo jiny subjekt, ktery zpracovava osobni udaje pro spravce.

Zpracovatelem je osoba, ktera jedna z povéreni spravce a ma pfistup k osobnim Gdajum. Zpracovatel
muzZe osobni Gidaje zpracovavat pouze na pokyn spravce, ledaze jejich zpracovani uklada pravo EU
nebo Elenského statu. Zpracovatelem je vzdy osoba s vlastni pravni subjektivitou odliSnou od spravce.

Zpracovani zpracovatelem se fidi smlouvou nebo jinym pravnim aktem podle prava EU nebo
Clenského statu, které zavazuji zpracovatele vuci spravci a v nichz je stanoven pfedmét a doba trvani
zpracovani, povaha a Ucel zpracovani, typ osobnich Udaji a kategorie subjektd udajli, povinnosti
a prava spravce. Dal$i nalezitosti smlouvy nebo jiného pravniho aktu stanovi ¢l. 28 odst. 3 GDPR.

1.4 Definice pojmu Zpracovani osobnich udaju

Zpracovanim osobnich udajl se dle €l. 4 odst. 2 GDPR rozumi jakakoliv operace nebo soubor operaci
s osobnimi Udaji nebo soubory osobnich udaju, ktery je provadén pomoci & bez pomoci
automatizovanych postupl, jako je shromazdéni, zaznamenani, uspofadani, strukturovani, ulozeni,
pfizpusobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem, Sifeni nebo
jakékoliv jiné zpfistupnéni, sefazeni €i zkombinovani, omezeni, vymaz nebo zni€eni.

1.5 Dopady GDPR naobce

Obec vramci samostatné i pfenesené pusobnosti musi analyzovat, jakym zplsobem naklada
s osobnimi udaji, jaké osobni Udaje zpracovava, k jakym U€elim zpracovani a na zakladé jakého
pravniho ddvodu. Obec tedy musi primarné provést analyzu svych ¢innosti, pfi nichz dochazi ke
zpracovani osobnich udajd.

Obec dale musi vyhodnotit rizika spojena se zpracovanim osobnich Gdaju a podle tohoto vyhodnoceni
pfijmout vhodné technickd a organizacni opatfeni za ucCelem zajisténi toho, Ze zpracovani bude
provadéno v souladu s GDPR, pfi¢emz i tuto skute€nost bude muset byt obec schopna dolozit (¢l. 24
odst. 1 GDPR).

Obec musi plnit povinnosti stanovené GDPR pro zabezpeleni osobnich udaji, vést zdznamy
o ¢innostech zpracovani dle (¢l. 30 GDPR), posoudit vliv uritého druhu zpracovani na ochranu
osobnich Udaji v pfipadech, kdy to je tfeba (¢l. 35 GDPR) nebo jmenovat povéfence pro ochranu
osobnich udaja (¢l. 37 GDPR).

Obec predevsim musi byt pfipravena plnit informacéni povinnosti vici subjektim udaju, nebot GDPR
subjektim Gdaju dava moznost dotazovat se, vznaset namitky atd. GDPR klade ddraz na
transparentnost zpracovani osobnich Udaji a na prava subjektl Gdaju, napf. vymaz za podminek
stanovenych GDPR. Obec musi byt pfipravena plnit povinnosti vU¢i subjektim udaja vyplyvajici
z GDPR. PredevSim v souvislosti s touto povinnosti bude nutné upravit vnitfni procesy a pfijmout
vhodna technicka a organizacni opatfeni za u€elem umoznéni fadného uplatiiovani prav ze strany
subjektld udaja.

1.6 Obce zapojené do systémové analyzy

Systémova analyza byla zpracovana s vyuzitim informaci a posouzeni skute€ného stavu formou
mistnich a dotaznikovych Setfeni na reprezentativnim vzorku obci vSech typa.
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Do analyzy na zakladé pozadavku MVCR byly zapojeny nasledujici obce (dale také jako ,Vybrané
obce") a to:

e Mésto Cernosice;

e Mésto Dé&cin;

e Mésto Dobfis;

e Mésto Cheb;

e Meésto Karvina;

e Mésto Nymburk;

e Meésto Tabor;

o Meésto Vyskov;

e Meéstska Cast Praha 4;

e Meéstska Cast Praha — Zbraslav;
e Obec Kamyk nad Vltavou;
e Obec Mlady Smolivec;

e Obec Srbce;

e Obec Vysoké Pole.

Dalsi plvodné zapojené obce nedodaly z technickoorganiza¢nich divodld pozadovana vstupni data,
nicméné poskytly poZzadovanou soucinnost alespon v konzultaéni roviné.
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2 Metoda zpracovani systémové analyzy

V souladu s pfedmétem pInéni Smlouvy provede Zhotovitel analyzu v ¢lenéni na obce se zakladnim
rozsahem pfenesené pusobnosti a na obce s rozSifenou pusobnosti. Ackoliv budou tyto dvé oblasti
posuzovany separatné, bude na analyzu nahlizeno jednotnou metodikou. Zhotovitel bude k analyze
obou oblasti pfistupovat takovym zplsobem, aby byly respektovany jejich specifické aspekty a aby
vystupy byly pro obé& oblasti relevantni a smysluplné.

Ackoliv bude v danych oblastech analyzovano vice obci, zavéry a vystupy budou obsahovat vzdy
agregované informace za celou oblast. Jednotlivé obce nebudou adresné zminovany, vzdy bude
pracovano s celou mnozinou obci, jelikoz hledani adresnych probléma jednotlivych obci neni pro
splnéni ucelu dokumentu podstatné. Pro tento anonymizovany pfistup se Zhotovitel rozhodl také
z toho dlvodu, Ze tento material bude popisovat potencialni nedostatky a diléi zranitelnosti obci, které
by mohly byt zneuzity.

Cilem systémové analyzy pUsobnosti obci je identifikovat Uroven naplnéni GDPR. Tato analyza bude
realizovana v nékolika etapach. Prvni etapa je zaméfena na rychlé a efektivni zmapovani agend a
informacnich systému obci na zakladé predpfipravenych formulaf(. Druha etapa spociva v sekundarni
analyze poskytnutych informaci a pfedanych podkladovych material( z jednotlivych Gfadu a v realizaci
mistnich Setfeni, které slouzi k validaci poskytnutych informaci a zjisténi dalSich skuteCnosti, které
nebylo mozné zjistit pomoci formulari. Posledni etapa je zaméfena na syntézu zjisténi a vyhodnoceni
pfedchozich etap. Detailni zplsob realizace jednotlivych etap analyzy je popsan v nasledujicich
podkapitolach.

2.1 Metoda mapovani obci

Zhotovitel nejdfive provede mapovani Vybranych obci, mezi které patfi 11 obci s rozSifenou
pusobnosti (z toho jedna méstska ¢ast — Praha 4) a 6 obci se zakladnim rozsahem vykonu pfenesené
pusobnosti, popfipadé s povéfenym obecnim ufadem. Obce byly vybrany MVCR a poskytnuty
Zhotoviteli. Upiny vy&et zapojenych obci je uveden v kapitole &. 1.6.

Na Vybrané obce za$le Zhotovitel formulare spoleéné s metodikou pro vyplnéni dotazniku, kde jsou
popsany vSechny dil¢i polozky v€etné informaci o zplisobu jejich vyplnéni. Na kazdy vybrany urad
budou zaslany 2 formulafe. Prvni formulaf s oznaCenim FO1 slouzi pro zmapovani vSech agend
v ramci jednotlivych obecnich ¢i méstskych Gfadd, které zpracovavaji osobni Udaje ve smyslu €lanku
¢l. 4 GDPR. Druhy formulaf s oznaéenim F02 slouzi ke zmapovani informacnich systému slouzicich
k vykonu agend uvedenych ve formulafi FO1. Oba formulafe budou pfed odeslanim schvaleny
Zadavatelem a nasledné odeslany spolu s metodickym pokynem.

Elektronicka podoba dokumentd k mapovani je obsazena v Pfiloze €. 8.

2.1.1 Formular FO1 — Dotaznik pro provedeni inventury osobnich udaju

Tento formulaf je zaméfen na ziskani pfehledu o agendach vykonavanych dotazovanym uradem,
osobnich udajich sbiranych v ramci vykonu této agendy a zpUsobu jejich ulozZeni.

Nasledujici tabulka €. 1 obsahuje vSechny polozky formulafe FO1:

Tabulka 1 Detailni popis formulare F01

Polozka Popis

Hlavi¢ka dotazniku Hlavicka dotazniku obsahuje udaje o pracovisti, kontaktni osobé
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Polozka Popis

odpovédné za vyplnéni dotazniku a datum vyplnéni dotazniku.

Oblast zpracovani osobnich | Zde se uvadi agenda, oblast ¢i proces odpovidajici pfislusné
udaji oblasti pusobnosti, pfi niz jsou zpracovavany osobni udaje. Miize
se jednat o agendy v prenesené pusobnosti statu (napf. stavebni
povoleni, evidence obyvatel, cestovni doklady, rybafské listky,
vedeni obecni kroniky atd.), Samostatna pusobnost (napf. Sprava
bytovych fondl, pronajem nebytovych prostor, tézba a prodej
dfeva), Interni procesy uUfadu (napf. personalistika, zuctovani
mezd, kamerové systémy, GPS lokace vozidel pracovnikd). Nize
uvedené Casti dotazniku bude odpovédna osoba vyplfiovat pro
kazdou agendu, proces €i oblast samostatné.

Oblast plisobnosti agendy ¢i | Moznost vybéru z jiz pfedefinovanych moznosti, a to:

roces . .
P ! e Prenesena pusobnost statu (statni sprava), jedna se o

prenesenou plsobnost statu dle Hlavy 1l zakona &.
128/2000 Sb. o obcich;

e Samostatna plsobnost (samosprava), jedna se o
samostatnou pusobnost dle Hlavy Il zakona €. 128/2000
Sb. o obcich;

e Interni procesy ufadu.

Zpracovavané kategorie Polozka slouzi k vybéru kategorii zpracovavanych osobnich udajl
osobnich udaju tykajici se uvedené agendy.
e Osobni udaje - osobni udaje dle ¢l. 4 Nafizeni

Evropského parlamentu a Rady (EU) 2016/679 jsou
definovany takto "ve3keré informace o identifikované
nebo identifikovatelné fyzické osobé (dale jen ,subjekt
L’Jdajfj“); identifikovatelnou fyzickou osobou je fyzicka
osoba, kterou Ize pfimo &i nepfimo identifikovat, zejména
odkazem na urlity identifikator, napfiklad jméno,
identifikacni Cislo, lokaéni Udaje, sitovy identifikator nebo
na jeden &i vice zvlastnich prvkld fyzické, fyziologicke,
genetické, psychické, ekonomické, kulturni nebo
spoleenské identity této fyzické osoby.";

e Zvlastni kategorie osobnich udaju — zvlastni kategorie
osobnich Udaju je charakterizovany ¢lankem ¢. 9 GDPR
takto: " Osobni Udaje, které vypovidaji o rasovém d&i
etnickém puvodu, politickych nazorech, nabozenském
vyznani Ci filozofickém presvédCeni nebo Clenstvi
v odborech, a zpracovani genetickych udaj,
biometrickych 0daji za ucelem jedinecné identifikace
fyzické osoby a Udaji o zdravotnim stravu ¢i o sexualnim
zivoté nebo sexualni orientaci fyzické osoby."

e Genetické udaje — Nafizeni evropského parlamentu
a Rady (EU) 2016/679 definuje genetické udaje
takto "Osobni udaje tykajici se zdédénych nebo
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Polozka Popis

ziskanych genetickych znaku fyzické osoby, které
poskytuji jedineéné informace o jeji fyziologii Ci
zdravi a které vyplyvaji zejména z analyzy
biologického vzorku dotéené fyzické osoby";

e Biometrické udaje — biometrické udaje dle ¢l. 4
Nafizeni evropského parlamentu a Rady (EU)
2016/679 jsou definovany takto "Osobni udaje
vyplyvajici z konkrétniho technického zpracovani
tykajici se fyzickych ¢i fyziologickych znakd nebo
znakl chovani fyzické osoby, které umoznuje nebo
potvrzuje  jedineénou  identifikaci,  napfiklad
zobrazeni obli¢eje nebo daktyloskopické udaje”

Vycet polozek osobnich Zde se uvadi taxativni vycet druhu zpracovavanych osobnich
udaja Udaj, napf. Jméno, PFijmeni, Rok narozeni, Telefon atd. U
kategorie zvlastnich osobnich udajl, dle ¢lanku ¢. 9 GDPR, se
jedné o nasledujici prvky:

e rasovy Ci etnicky plvod;

e politické nazory;

e nabozenské vyznani;

o filozofické presvédceni;

e Clenstvi v odborech;

e genetické udaje;

e biometrické Udaje za ucCelem jedineCné identifikace
fyzické osoby;

e Udaje o zdravotnim stavu;

e Udaje o sexualnim Zivotg;

e Udaje o sexualni orientaci.

Vztah subjektu tdaja ke Uvedeni vztahu subjektu udaju ke spravci €i zpracovateli
spravci ¢i zpracovateli osobnich Gdaju nebo kategorie subjektd osobnich udaju.
osobnich udaju Zhotovitel uvadi vybrané kategorie subjektu udaju:

e Obcan — pfenesena pusobnost;

e Obcan — samostatna plisobnost;

e Zaméstnanec;

e Dodavatel,

e Kategorie zvlasté zranitelnych subjektt udaji — nezletily.

Pravni zaklad zpracovani Uvedeni pravniho zakladu zpracovani osobnich udajll, na zakladé
osobnich udajt ¢lanku ¢. 6 GDPR. Zhotovitel uvadi pfiklady pravnich zaklad( a
to:

e Opravnény zajem spravce;

e PInéni pravni povinnosti;

e PInéni smlouvy nebo jednani o jejim uzavreni;

e Souhlas se zpracovanim osobnich udaju pro jeden &i vice
konkrétnich ucel(;
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Polozka

Popis

o Vefejny zajem, vykon vefejné moci;
e Ochrana zivotné dulezitych zajm( subjektu Gdaju nebo
jiné fyzické osoby.

Ucel nakladani s osobnimi
adaji

Popis divodu, na zakladé, néhoz dochazi ke zpracovani osobnich
Gdaju. Uvedeni vyétu pravnich predpist, na jejichz zakladé
dochazi ke zpracovani osobnich udaju. Jedna se o zakony,
vyhlasky &i pfipadné interni akty fizeni.

Ulozisté osobnich udaju

Vybrané obce vyplni druh uloZisté osobnich Udajl. Zhotovitel
predefinoval nasledujici Ulozi§té osobnich udaja:
e Elektronické ulozisté strukturované (databaze, informacni
systém);
e Elektronické ulozisté nestrukturované (lokalni
email, sdilené disky);
e Listinné ulozisté;
e Kombinace vySe uvedenych ulozist — prosim o upfesnéni
kombinace uloZist.

disky,

Specifikace listinného
uloziste

Vyplnéni zpusobu vedeni listinné evidence v jednotlivych
procesech obsahujici osobni udaje.

Specifikace elektronického
ulozisté

Uvedeni nazvu informaéniho systému, ktery vede evidenci
osobnich udaji v ramci uvedené oblasti i procesu.

Kategorie pfijemct véetné
prijemcti mimo EU

Dle ¢lanku €. 4 GDRP je Pfijemcem fyzicka nebo pravnicka
osoba, organ vefejné moci, agentura nebo jiny subjekt, kterym
jsou osobni Udaje poskytnuty, at uz se jedna o tfeti stranu, i
nikoli.

Uvedeni vSech kategorii pfijemcu osobnich udajd a to:

e Interni pfijemce — uvedeni roli pracovniku Ufadu;
e Externi pfijemce — uvedeni vSech moznych externich
pfijemcll osobnich udaju v€éetné pFijemc mimo EU.

Doba zpracovani OU

Osobni udaje maji byt uchovany pouze po dobu nutnou k ucelu
jejich zpracovani. Uvedeni doby zpracovani OU (napf. kontrola
souhlasu k publikaci OU v obecnim periodiku).

Doba ulozeni osobnich
udaja

Uvedeni Ihdt pro archivaci zaznamu s osobnimi udaji (pokud je
opravnéné osobé znama). Napfiklad Ize uvést, ze se archivuje a
skartuje dle schvaleného archivaéniho a skartaCniho fadu d&i
jiného dokumentu. Nebo uvedeni Ihit vyplyvajicich z legislativy na
zakladé, které se osobni udaje ukladaji.

Vyuzivani spoluprace se
zpracovatelem OU

Zpracovatel je fyzicka nebo pravnicka osoba, organ vefejné moci,
agentura nebo jiny subjekt, ktery zpracovava osobni Udaje pro
spravce. Jedna se zpravidla o tfeti stranu, ktera poskytuje sluzbu
Ufadu. Jedna se o typicky outsourcing. MUze se jednat o vedeni
ucetnictvi, zpracovani mezd apod.
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Polozka Popis

Zpusob kontroly zpracovani | Popis zpusobu kontroly zpracovani OU - napf. roéni audit,
ou kontrola tFeti stranou.

Pripravenost na uplatiovani | Dle GDPR informace o pfijatych opatfenich musi byt poskytnuta
prav ze strany subjektd OU bez zbyte€ného odkladu a do jednoho mésice od obdrzeni
Zadosti. Cini se tak pouze v odivodnénych pFipadech a
bezplatné. Uvedeni pfipravenosti vybranych obci na uplathovani
téchto prav.

DalSi pozadované Zhotovitel si dale od vybranych obci vyzadal pfedani dokumenta,
dokumenty které akcentuji libovolnym zplsobem zpracovani osobnich udaja,
a to jak v oblasti zpracovani v informacnich systémech, tak i
nakladani v listinné podobé, jelikoz informace obsahujici osobni
Udaje miva zpravidla dvoji interpretaci, a to listinnou a
elektronickou, v ramci problematiky GDPR tomu neni jinak.
Zhotovitel uvadi pfiklady nékterych dokumentu:

e Organizac¢ni struktura posuzovaného subjektu / ufadu;

e Organizacni fad;

e Spisovy a skartaéni fad véetné vnitfnich predpisu v oblasti
archivace listinnych dokument( (Smérnice o archivaci);

e Vnitini pfedpisy majici vztah k problematice osobnich
Udajl a k problematice fizeni bezpe€nosti informaci;

e Vzorové smlouvy k problematice zpracovani osobnich
udaji nebo k ¢innostem, jejichz pfedmétem je zpracovani
osobnich udaju.

2.1.2 FormulaF FO2 - Prehled pouzivanych aplikaci, které zpracovavaji OU

Formulafr FO2 je zaméFen na ziskani detailnich informaci o vSech aplikacich a informacénich systémech
Ufadu, ve kterych se vykonavaji agendy uvedeni v predchozim formulafi.

Nasledujici tabulka €. 2 obsahuje vSechny polozky formulafe F02:

Tabulka 2 Detailni popis formulare F02

Polozka Popis

Nazev aplikace Uvede se nazev aplikace zpracovavajici osobni
Udaje a jeji zaméfeni. Napf. IS VERA — Spisova
sluzba.

Vyrobce aplikace Uvedeni nazvu vyrobce aplikace.

Seznam zpracovavanych agend V této kolonce uvedte seznam vSech agend Ci

proces(, které jsou v dané aplikaci/informaénim
systému realizovany. Agendy jsou predmétem
Formulafe &. 1 (viz pfedchozi kapitola &. 2).
VeSkeré agendy, které jsou zpracovavany
v aplikacich, musi byt v tomto vy&tu uvedeny. Je

pravdépodobné, Ze nékteré agendy budou
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Polozka

Popis

zpracovavany ve vice aplikacich.

Vede evidenci osobnich udaja?

Vybér z pfedefinovanych moznosti ANO/NE.

Vycet polozek osobnich udaju

Uvedeni celého vyétu poloZzek osobnich udaju
napf. Jméno, Pfijmeni, Rodné ¢&islo, Telefon,
Email atd.

Vede evidenci zvlastni kategorie osobnich
udaja?

Vybér z predefinovanych moznosti ANO/NE.

Vycet polozek zvlastni kategorie osobnich
udajt

U kategorie zvlastnich osobnich udaju se jedna
0 nasledujici informace:

e rasovy Ci etnicky plvod;

e politické nazory;

e nabozenské vyznani;

o filozofické presvédéeni;

e Clenstvi v odborech;

e genetické udaje;

o biometrické udaje za ucelem jedineCné
identifikace fyzické osoby;

e Udaje o zdravotnim stavu;

e Udaje o sexualnim Zivoté;

e Udaje o sexudlni orientaci.

Oblast plsobnosti

Odpovédna osoba zde wvybere 2z jiz
preddefinovanych oblasti pisobnosti, jimiz jsou:

e Pfenesena
sprava);

e Samostatna pusobnost (samosprava);

e Interni procesy ufadu;

e Kombinace vy3e uvedenych mozZnosti —
pokud ano prosim o upfesnéni jejich
kombinace.

pUsobnost statu (statni

Predavani dat

Vyc&et aplikaci, kterym dana aplikace pfedava
data a jejich popis.

Archivace a skartace

Popis archivace a vymazu dat z aplikace.

Pripravné realizace

Do dotazniku prosim uvedte jesté pfipravované
realizace aplikaci ¢i IS, pokud jsou Vam znami.

Je aplikace ve vlastnictvi posuzovaného
subjektu nebo je provozovana treti osobou
jako sluzba?

Odpovédna osoba provede
pfeddefinovanych moznosti:

vybér z

e Ve vlastnictvi posuzovaného subjektu;

e Provozovano tfeti osobou jako sluzba;

e Jiny — pokud vyberete jiny, je potfeba
upfesnit, o jaky vztah se jedna.
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Polozka

Popis

Otazky pro spravce informacnich a
komunikaénich technologii:

Odpovida zabezpeceni aplikace
platnym bezpecnostnim politikam
ufadu?

Mate analyzu rizik pro tuto
aplikaci s ohledem na ochranu
osobnich udaji?

Provozni vlastnik IT infrastruktury
aplikace

Zpusob zajisténi aplikacni
podpory

Vyuzivate v aplikaci
pseudonymizaci OU/ COU?
Vyuzivate v aplikaci Sifrovani
ou/cou?

Pfistup k aplikaci pouze pres
Sifrovany kanal?

Ma aplikace Fizeny pfistup k
OU/COU dle pracovni pozice
uzivatele?

Vedete auditni zaznamy k
aplikaci?

Pouzivate dvoufaktorové ovéreni?
Je aplikace napojena na
SIEM/SOC?

Ridite ptistup k aplikaci pomoci
FW, VLAN, DMZ?

Je aplikace v HA (redundance,
replikace)?

Provadite pravidelné zalohy
aplikace?

Mate k aplikaci disaster recovery
plan (plan jeji obnovy)?

Mate plan zalohovani aplikace?
Provadite pravidelny test zaloh
aplikace?

Provadite pravidelné
vyhodnocovani incident(?
Provéadite pravidelny test disaster
recovery planu?

Provadite pravidelné test
zranitelnosti / penetracni testy
aplikace?

Provadi se v aplikaci export dat
obsahujici OU/COU? Posilaji se
data z aplikace tfetim stranam?

Nasleduji dichotomické otazky uréené Spravci
informacnich technologii &i jiné kompetentni
osobgé, které disponuje potfebnymi znalostmi o
aplikacich ¢i informac&nich systémech afadu.
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Polozka Popis

= Je aplikace pfipravena na
prenositelnost OU?

V ramci formulafe FO2 budou po Vybranych obcich vyzadovany dalSi dokumenty, pokud je budou mit
k dispozici. Mezi dal$i dokumenty patfi dokumentace k provozovani informacnich systému ufadu dle
ISO 2000x a ISO 2700x nebo zakon o kybernetické bezpec¢nosti.

Spole¢né s vySe uvedenymi dotazniky byly na obce zaslany jiz vzorové predvyplnéné dotazniky pro

snazsi orientaci ¢i predejiti spornym boduam.

2.2 Metoda analyzy zpracovani a ochrany osobnich udaju v informacnich
systémech

DalSim krokem je realizace mistnich Setfeni ve Vybranych obcich s cilem zjistit doplfiujici informace
k jiz zaslanym dotaznikim a zjistit pfipravenost a vyspélost implementace technickych
a organizacnich opatfeni pro zajisténi souladu s GDPR.

V rdmci mistnich Setfeni ve Vybranych obcich budou diskutovana pfedevsim nasledujici témata:

Tabulka 3 Planovany obsah mistnich Setreni

Téma Popis

Vyplnéni zaslanych formulari Zhotovitel se ujisti, Ze povéfeni pracovnici obce
jsou schopni kvalifikované vyplnit zaslané
formulafe. VeSkeré otazky jsou srozumitelné,
pracovnikim jsou zodpovézeny veSkeré dotazy
k vypInéni formulara.

Zjisténi soucasného stavu implementace GDPR | Zhotovitel se informuje o stavu implementace
v obci GDPR v obci, o podniknutych krocich a
pfipravach na blizici se datum ucinnosti GDPR.
Zjisténi aktualnich problému, se kterymi se obec
v této oblasti potyka.

Informace o béznych agendach uradu Seznameni s béznym chodem Ufadu, jakym
zplsobem probihaji rutinni Cinnosti
zameéstnancu. Zhotovitel se zaméfi na agendy
s listinné i elektronické.

Cilem je zmapovat bézny chod ufadu a pochopit
jeho fungovani.

Informace o specifickych agendach dfadu Seznameni s aspekty specifickych obecnich
agend nakladajicich s osobnimi udaji. Jedna se
pfedevsim o agendy bez zakonného titulu, které
poskytuji sluzby obéaniim na bazi dobrovolnosti.
Cilem je pochopit a zmapovat specifické aspekty
téchto agend a seznamit se zplUsobem
podpurné evidence osobnich udaju (v listinné,
elektronické ¢i kombinované podobé).

Strana 19 (Celkem 161)



Systémova analyza pusobnosti obci z hlediska obecného nafizeni o ochrané osobnich udajl

Téma

Popis

Zjisténi stavu organizaéniho zajisténi ochrany
osobnich udajl

Zhotovitel se sezndmi s rozsahem a strukturou
internich aktd Fizeni, vyspélosti implementace
procesniho Fizeni, stavu a rozsahu zavedeni
systému Fizeni bezpelnosti informaci apod.
Cilem je zjistit vyspélost ufadu v oblasti
organizacniho zajisténi ochrany osobnich udajd
a vyzadat si od ufadu veSkerou relevantni
dokumentace pro kvalitativni analyzu.

Zjisténi stavu technickych opatieni pro zajisténi
ochrany osobnich udajl

Zhotovitel se seznami se stavem vypocetni
techniky v obci. Jedna se zejména o nasledujici
okruhy: zabezpeceni server(, problematika
vzdalenych pfistupl a jejich fizeni, zajisténi
provozu webovych stranek obce, pouzivani
sdilenych diskd v ramci Ufadu, sprava socialnich
siti obce, ochrana dat pomoci antivirovych
programu, ochrana komunikacnich linek pomoci
firewallu, zachazeni se sluzebnimi mobilnimi
telefony a notebooky a jejich ochrana, systémy
na ochranu zcizeni dat, poskytovani vefejnych
Wi-Fi  siti obéanlm, logovani uloZenych
zadznamO a auditnich informaci, povoleni uziti
webovych Ulozist pracovniky ufadu, zajisténi
lokalnich diskl v pocitaCovych sestavach v
ramci Ufadu, rezervacni systémy, pouzivani e-
mailu, spisové sluzby, kamerové systémy,
cloudova ulozisté, elektronické  podpisy,
zabezpec€eni budov, vyuziti flash diski a CD
pracovniky Ufadu a obce, sluZzebni automobily s
vyuzitim GPS sledovanim pohybu.

Cilem je zmapovat komplexni systém
technickych opatfeni k zajisténi dostupnosti,
dlivérnosti a integrity osobnich udaj.

Zjisténi stavu pravnich opatfeni pro zajisténi
ochrany osobnich udaju.

Dotazy budou sméfovat ke smluvnimu zajisténi
Cerpani a poskytovani sluzeb tfetim stranam
s ohledem na GDPR.

Cilem je zjistit, zdali jsou smlouvy uzaviené
mezi obci a poskytovateli sluzeb opatfeny
poZadavky na zajisténi bezpelnosti dat a tzv.
.exit plany* pro pfipad ukonleni sluzby a
zajisténi ponechani dat v rukou obce.
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2.3 Metoda analyzy dostupné dokumentace uradu

Zhotovitel si vramci realizace mistnich Setfeni vyzada veSkerou relevantni dokumentaci, ktera se
dotyka problematiky GDPR. Mezi tuto dokumentaci patfi zejména interni akty Fizeni véetné nasledujici
dokumentace ¢€i jeji ekvivalenty:

e Organizacni fad;

e Pracovni fad;

e Smérnice pro nakladani s osobnimi udaiji;

e Smérnice pro klasifikaci informaci;

e Smérnice pro uzivatele vypocetni techniky;

e Bezpecnostni politika;

e Smeérnice pro pfijimani a odchazeni zaméstnancd;
e Spisovy a skartac¢ni fad + spisovy plan.

V pfipadé, Ze by ufad mél vypracované jesté jiné relevantni dokumenty (napfiklad dokumentaci
z certifikace CSN ISO/IEC 27001, z certifikace ISVS apod.), budou i tyto vyzadany a podrobeny
analyze.

Analyza dokumentace bude zaméfena na Sifi pokryti problematiky ochrany osobnich dajd,
vzajemnou koherenci uvedenych informaci, Ucelnost dokumentd a jejich aktualnost. Veskeré
poskytnuté dokumenty by mély reflektovat aktualni situaci v obci a napomahat v oblasti zajisténi
bezpecnosti informaci. Zejména se bude pfihlizet k reflektovani zakladnich zasad GDPR a to:

e zasada zakonnosti, korektnosti a transparentnosti;
e zasada Ucelového omezeni;

e zasada minimalizace udajq;

e zasada pfesnosti;

e zasada omezeni ulozeni;

e zasada integrity a dlvérnosti;

e zasada odpovédnosti.

Analyza dokumentace bude provedena vzdy globalné za celou mnozinu obci se zakladnim rozsahem
pfenesené plsobnosti a mnozinu obci s roz§ifenou plsobnosti.

2.4 Metoda analyzy rizik

Rizeni rizik je vykonavano podle &lanku 25 a &lanku 32 GDPR. Rizeni rizik je provadéno s cilem uréit
vhodna technicka a organizalni opatfeni, ktera je nezbytné zavést pro zajisténi bezpeénosti osobnich
udaju pfi jejich zpracovani a pro zmirnéni nebo eliminaci rizik pro prava subjektu Udaji vztahujicich se
k realizovanému zpracovani.

Analyza rizik v kontextu GDPR je unikatni v porovnani s dosavadnimi postupy analyzy ¢i jiného
posuzovani rizik', a to s ohledem na posuzovani hodnoty aktiv, hrozeb a stanoveni dalSich

! Napf. dle zakona o kybernetické bezpecnosti a jeho provadéci vyhlasky €. 316/2014 Sb., o bezpe€nostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické
bezpecnosti (dale jen ,vyhlaska o kybernetické bezpeénosti®), v pfiloze ¢.1
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parametra analyzy rizik z pohledu dopadu na subjekt udaji nebo na informace, které obsahuiji
osobni udaje subjektu udajt.

S ohledem na pfedpoklad Zhotovitele, Zze v ramci obci dosSlo ¢i dochazi k adaptaci principl a technik
dle ZKB, zvolil Zhotovitel metodu analyzy rizika, ktera ze ZKB vychazi, a doplnil ji o &asti posuzujici
a vyhodnocujici problematiku z pohledu subjektu tdaju a jeho prav.

Na z&kladé identifikace primarnich aktiv z kapitoly &. 4.1.3 Zhotovitel provede ohodnoceni primarnich
aktiv dle jejich kritiCnosti pro organizaci. GDPR nepfedepisuje povinny format analyzy rizik a taktéz
nikterak neuvazuje hodnotu aktiva. Hodnota aktiv je z pohledu GDPR stejna, GDPR pfedepisuje
chranit osobni Udaje jako celek. V ramci ISO 27001 se tim zpUsobem feSi, zda aktivum vstoupi do
analyzy rizik i nikoliv. Nicméné s ohledem na modelovy charakter a prioritizaci opatfeni, kterou je
vhodné zvolit s ohledem na implementacni naklady s cilem harmonizace prostifedi obce s pozadavky
GDPR, zvolil Zhotovitel nasledujici kategorizaci aktiv, a to:

e BézZna hodnota aktiva — jedna se o osobni Udaje zaméstnancl — bodova hodnota 1,
e Stfedni hodnota aktiva — obsahuje osobni udaje ob¢anll — bodova hodnota 3,
e Vysoka hodnota aktiva — obsahuje citlivé osobni udaje.

Nasledné bude provedena definice hrozeb a identifikace pravdépodobnosti vyskytu hrozeb u daného
aktiva. V dalSim kroku bude provedeno expertni posouzeni zranitelnosti jednotlivych aktiv vici
hrozbam. Na zavér bude proveden vypocCet celkové miry rizika.

Proces analyzy rizik obsahuje nasledujici kroky:

e Urceni a ohodnoceni primarnich aktiv,
¢ Identifikace pravdépodobnosti hrozeb,
¢ Identifikace zranitelnosti (rizikovosti),
o Vypocet celkové miry rizika.

Cely proces analyzy rizik obsahuje nasledujici zakladni pojmy:

e Hrozba (threat) — jakakoliv udalost, ktera mize zpUsobit naruSeni davérnosti, integrity
a dostupnosti aktiva,

e Zranitelnost (vulnerability) — vlastnost aktiva nebo slabina na urovni fyzické, logické nebo
administrativni bezpec¢nosti, ktera muze byt zneuzita hrozbou,

e Celkova mira rizika — pravdépodobnost, Ze hrozba zneuZije zranitelnost a zpusobi naruseni
davérnosti, integrity nebo dostupnosti,

e Opatreni (countermeasure) — technické nebo organizacni opatfeni, které snizuje zranitelnost
a chrani aktivum pfed danou hrozbou.

2.4.1 Metoda uréeni a ohodnoceni aktiv

Zhotovitel ur€i primarni aktiva v kontextu problematiky GDPR na zakladé uvodniho sbéru informaci
a jejich vyhodnoceni. Aktivum chapeme jako objekt (aplikace, informacni systém, kartotéka, spisovna,
portal, evidence &i jiné listinné nebo elektronické uloZisté), ktery obsahuje osobni Udaje v souladu
s ¢l. 4 GDPR.

Klicovym krokem posouzeni rizik, ktera primarnim aktivim hrozi, je ohodnoceni samotnych primarnich
aktiv. To je provedeno posouzenim pozadavkl na davérnost, integritu a dostupnost aktiv, pfipadné dat
v aktivech obsaZenych a sluzeb aktivy poskytovanych.
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Jelikoz zadna z posuzovanych obci (tzn. obec se zakladnim rozsahem pfenesené pusobnosti ¢i obec
s rozSifenou pusobnosti) nema zaveden registr aktiv, ktery by obsahoval skute¢né hodnoty téchto
aktiv, byla Zhotovitelem vytvofena nasledujici stupnice hodnoty primarnich aktiv, ktera vyjadfuje,
nakolik jsou tato primarni aktiva pro obce kriticka:

Tabulka 4 Stupnice hodnoceni aktiv

Stupen Hodnota Kritérium
1 Velmi Ztrata, posSkozeni, naruseni bezpecnosti primarniho aktiva ma jen nepatrny
nizka nebo Zzadny vliv na ochranu osobnich (daji v ramci organizace

Objednatele. Z pohledu GDPR obsahuje aktivum osobni (daje
zaméstnancu obce ¢i Ufadu.

2 Nizka Ztrata, poskozeni, naruseni bezpecnosti primarniho aktiva ma nizky dopad
na zakonné povinnosti Objednatele v ramci ochrany osobnich uddaja.
NaruSenim primarniho aktiva nedojde k uplatnéni sankci v ramci GDPR.

3 Stredni Ztrata, poSkozeni, naruSeni bezpecnosti primarniho aktiva ma stfedni
dopad na zakonné povinnosti Objednatele v ramci ochrany osobnich udaja.
NaruSenim primarniho aktiva nedojde k uplatnéni sankci v ramci GDPR.
Poruseni zakonnych povinnosti nebude mit zasadni vliv na fungovani
organizace Objednatele jako celku. Z pohledu GDPR obsahuje aktivum
osobni Udaje ob&ana.

4 Vysoka Ztrata, poSkozeni, naruSeni bezpecnosti primarniho aktiva je velmi
vyznamna, m(ze vést Kk neakceptovatelnému poruSeni zakonnych
pozadavkd v ramci ochrany osobnich udaju. NaruSenim primarniho aktiva
pravdépodobné dojde k uplatnéni sankci v ramci GDPR. Poruseni
zakonnych povinnosti bude mit vliv na fungovani organizace Objednatele

jako celku.
5 Velmi Ztrata, poSkozeni, naruseni bezpec€nosti primarniho aktiva je katastroficka,
vysoka mulze vést neakceptovatelnému poruseni zakonnych povinnosti ohledné

ochrany osobnich udaju vyplyvajicich z GDPR. NaruSenim primarniho
aktiva dojde k uplatnéni sankci v ramci GDPR. PoruSeni zakonnych
povinnosti bude mit zasadni vliv na fungovani organizace Objednatele jako
celku. Z pohledu problematiky GDPR aktivum obsahuje citlivé osobni tdaje

Kvalifikace aktiv bude provedena na z&kladé expertniho posouzeni Zhotovitelem, jelikoZz pfesna
hodnota aktiv pro obce nebyla stanovena. Tuto metriku je vhodné nasledné zavést a zafadit ji do
pravidelného hodnoceni v ramci jednotlivych obci.

Do hodnoceni aktiv je taktéz vhodné promitnout povahu a charakter posuzovaného aktiva
z celospole€enského pohledu. Unikatni aktivum s dlouhodobou tradici, které nelze jinak nahradit a na
kterém se podilely pfedchozi generace, bude mit vétSi hodnotu, nez-li aktivum, které je
reprezentovano elektronickou a listinnou formou a které vznika zpravidla strojovym zpracovanim dat.
Jedna se napf. o obecni kroniky &i jiné materialy, slouzici k dokumentovani kulturniho ¢&i folklorniho
dédictvi. Tyto informace je nezbytné uvést do vilastniho hodnoceni aktiva a z pohledu GDPR se jedna
o skutec€nosti, které je nasledné vhodné promitnout do pfipadné formulace opravnéného zajmu.
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2.4.2 Hrozby a identifikace pravdépodobnosti hrozeb

Prvnim krokem hodnoceni rizik je identifikace hrozeb a zranitelnosti. Vychodiskem tohoto hodnoceni
je seznam obvyklych hrozeb dle standardi a hrozeb tykajicich se ochrany osobnich udajd
vychazejicich z GDPR &i vychazejicich z dané problematiky.

Hrozba predstavuje vliv, jehoz nasledkem je poskozeni analyzovaného systému IT a jeho aktiv. Cilem
je identifikovat hrozby, kterym mohou byt vystavena primarni aktiva obci v jejich spravé nebo
vyuzivana v jejich ¢innosti a pravdépodobnosti vyskytu této hrozby.

2.4.2.1 Osobnostni prava subjektu udaju

Dle ¢l. 10 Listiny zakladnich prav a svobod ma kazdy pravo, aby byla zachovana jeho lidska
dlstojnost, osobni ¢est, dobra povést a chranéno jeho jméno. Kazdy ma pravo na ochranu pfed
neopravnénym zasahovanim do soukromého a rodinného Zivota. Kazdy ma pravo na ochranu pfed
neopravnénym shromazdovanim, zvefejiiovanim nebo jinym zneuzivanim Udajl o své osobé.

Pravni stat je zalozen na predstavé o jednotlivci jako distojné lidské bytosti, rovné v pravech
se vSemi ostatnimi bytostmi. Lidska dlstojnost je vSem ostatnim hodnotam nadfazena, a proto také
musi byt tyto hodnoty definovany a vykladany v hranicich vymezenych lidskou dUstojnosti. Povinnosti
vefejné moci je zajistit respekt a ochranu nedotknutelné diistojnosti ¢lovéka (¢l. 1 odst. 1 Listiny
zakladnich prav a svobod). Rovnost jednotlivce v dustojnosti a pravech je zakladem uznani hodnoty
kazdého Clovéka, a to bez ohledu na jeho dalSi charakteristiky (jako napf. schopnosti &i znalosti)
a uziteénost &i prosp&snost pro celek (nalez Pl. US 83/06). V nalezu IV. US 412/04 Ustavni soud
zdUraznil, Zze tézistém ustavniho pofadku je jednotlivec a jeho prava garantovana timto poradkem.
Proto je tfeba vychazet z priority obéana nad statem, a tim i z priority zakladnich obéanskych
a lidskych prav a svobod (nalez Pl. US 43/93). Stat ma povinnost distojnost kazdého respektovat,
a je-li tfeba, musi ji i chranit vici tfetim osobam, nebot kazdy ¢lovék ma narok na respekt a uznani
své osoby. Subjektivni pravo na zachovani dustojnosti je vyslovné garantovano v ¢l. 10 odst. 1 Listiny
zakladnich prav a svobod. V nalezech IV. US 412/04 a I. US 557/09 propojil Ustavni soud distojnost
se zakladnim pravem na osobnost. Nedotknutelnost lidské distojnosti umozriuje ¢lovéku piné uzivat
jeho osobnosti.

Z prava na dustojnost a Cest se dovozuje respekt k vlastnimu zivotu, fyzické, psychické
a duchovni integrité, soukromi, osobni svobodé a k vlastnictvi.

Pravo na zivot obsazené v Cl. 6 Listiny zakladnich prav a svobod v sobé v Ustavnépravnim kontextu
zahrnuje zakladni vychodisko, Ze lidsky Zivot je hoden absolutni ochrany pro jeho hodnotu samotnou,
a to bez ohledu na rasu, pohlavi, narodnost, ob&anstvi jednotlivce.

Pravo na psychickou a duchovni integritu vyjadfuje zasadni nepfipustnost jakychkoli
nedobrovolnych zasahd do télesné schranky clovéka a jeho védomi. Z nedotknutelnosti osoby
plyne, ze jakykoliv zasah do télesné a dusevni integrity je nepfipustny, pokud se tak nedéje
v ramci zakona, na zakladé svobodného a informovaného souhlasu dané osoby (s vyjimkami,
kdy souhlas neni tfeba, pfi souéasném absolutnim zdkazu muéeni a ponizujiciho zachazeni).
Soucasti tohoto prava je i pravo rozhodovat o vlastni fyzické a psychické integrité, coz se poji
s pfipady pferuseni t&hotenstvi?, jakozZ i s pravem na sexualni sebeur&eni, v€etné sexualni orientace®.

2ESLP ve véci Vo proti Francii, body 79 a nasl.
3 ESLP ve véci Dudgeon proti Spojenému kralovstvi nebo Schalk a Kopf proti Rakousku, kde se pravo na sebeurceni prolina s
rodinnym Zivotem

Strana 24 (Celkem 161)



Systémova analyza pusobnosti obci z hlediska obecného nafizeni o ochrané osobnich udajl

Jednou z nejvyznamnégjSich slozek osobnosti kazdé fyzické osoby od narozeni az do smirti je jeji
identita moralni i fyzicka, ktera ji zcela nezaménitelné odliSuje od ostatnich fyzickych osob.
Vaznym zasahem do prava na ochranu osobnosti tak miize byt pfifazeni osobnich udaji uréité

osoby nékomu, komu tyto identifikacni udaje nepatfi, nebo dokonce umysiné zcizeni néci
identity.

Specifickym problémem dotykajicim se prav déti je opravnény zdjem na tom, aby dité znalo svoji
identitu, véetné svého puvodu, svych pfedkd, o ¢emz ma byt citlivym zplsobem ve vhodné dobé
informovano.

Pravo na soukromi obsahuje pravo ucinit nevefejnym zalezitosti svého rodinného
a partnerského Zivota a projevili osobni povahy, o kterych se €lovék rozhodne, Zze je nechce
ucinit verejnymi. Toto pravo plati i tehdy, kdy se soukromé jednani uskuteChuje ve vefejném
prostoru. Soucasti prava na soukromi je pravo na respekt k soukromému a rodinnému Zivotu, jakoz
i k obydli a ke korespondenci. Pravo na soukromy zivot se v této dimenzi projevuje predevsim
jako negativni pravo — svoboda, tj. jako pravo branici v prvni radé verejné moci ve vmésovani
(v zasazich) do tzv. osobni soukromé sféry. Nicméné lze z téchto prav dovodit i pozitivni
zavazek statu spocivajici v takové pravni upravé, ktera zabrani i tfetim, soukromym osobam
zasahovat do osobni soukromé sféry. Zasahem do osobni soukromé sféry je i sbér
a uchovavani udaju tykajicich se soukromého zivota a také sledovani, hlidani a pronasledovani
ze strany verejné moci, a to i ve vefejném prostoru ¢i na verejné pristupnych mistech. Do
soukromého zivota fadime i aktivity profesni, obchodni i socialni®*. ESLP ve své judikatuie
k pravu na respekt k soukromému zivotu dle ¢l. 8 Umluvy o ochrané lidskych prav a zakladnich
svobod oznagéil za zdsahy do soukromi jednotlivelli mimo jiné i zasahy v podobé kontroly dat,
obsahu posty a odposlechu telefonnich hovort®, zjistovani telefonnich é&isel telefonujicich
osob® &i zjist'ovani udaji o telefonnim spojeni7.

Z toho pak také pfimo prameni diraz na ochranu pred jakymkoli nakladanim s osobnimi udaji,
které by bylo prosto respektu k lidské dastojnosti, ohrozovalo by zivot, fyzickou, psychickou
a duchovni integritu véetné jeji identity a také soukromi a dalSi ustfedni hodnoty, jako
napriklad osobni svobodu, nebo vlastnictvi.

Z principu rovnosti v distojnosti vyplyva souCasné zakaz diskriminace.

Podle ustalené judikatury ESLP se diskriminaci rozumi rozdilné zachazeni s osobami nachazejicimi
se ve srovnatelné situaci, které nema objektivni a rozumné oddvodnéni.

PFitomnost diskriminace Ize zjistit nasledujicim testem:
a) k vy€lenéni srovnatelného jednotlivce nebo skupiny;
b) ze zakazaného (,podezielého, neospravedinitelného") divodu;
c) které mu je k tizi (ulozenim bfemene nebo odepfenim dobra); a
d) vy€lefiovani neni mozné ospravedinit, tedy:

i) nesleduje zadny legitimni ¢i akceptovatelny divod (vefejného, legitimniho zajmu) a

4 srov. Rozsudek ESLP - Niemietz proti Némecku

5 viz. rozsudek Klass a dal$i proti Némecku, rozsudek Leander proti Svédsku, rozsudek Kruslin proti Francii &i rozsudek Kopp
proti Svycarsku

6 viz. rozsudek P. G. a J. H. proti Spojenému kralovstvi

7 srov. vy$e citované rozhodnuti ve véci Amman proti Svycarsku
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j) opatfeni je nepfimérené (disproporéni).

Zakladnim imperativem pfi tvorbé jakéhokoli systému nakladani s osobnimi udaji proto je,
ze musi vzdy vytvaret vysoky stupen ochrany ustavnich prav, tedy klast tomu odpovidajicim
zplsobem dlraz na ochranu Zzivota, fyzické, psychické a duchovni integrity, soukromi,
pripadné osobni svobody a vlastnictvi osob.

Méritkem dostatecnosti respektu systému nakladani s osobnimi udaji k zakladnim uGstavnim
hodnotam bude, ze systém Uspésné projde vySe popsanym testem diskriminace a testem
proporcionality. Cim vice se ma zasah do soukromi jednotlivce dotykat dat z jeho intimni sféry, tim
pfisné&jSi naroky jsou kladeny na proporcionalitu takového zasahu.

Dale bude tfeba vzdy garantovat pravo na informaéni sebeuréeni, coz je pravo rozhodnout dle
vlastniho uvazeni, zda, v jakém rozsahu a jakym zplisobem a za jakych okolnosti maji byt skute¢nosti
ze soukromého Zivota zpfistupnény jinym subjektiim (¢l. 10 odst. 3 Listiny zakladnich prav a svobod).
Napf. kamerové sledovani vefejného prostoru nebo preventivni sitové &i ploSné sledovani, musi byt
vzdy testovano z hlediska proporcionality zasahu do prava na soukromi (jeho omezeni), pficemz
pfisné naroky jsou kladeny jiz na hodnoceni samotné nutnosti zasahu do prava na informacni
sebeurCeni. ESLP dovodil z prdva na soukromy zivot v podobé& prava na informacni sebeurCeni
i pozitivni povinnost statu, ktery ma, ovSem jen za urcitych okolnosti, povinnost umoznit jednotlivci
ziskat data, ktera z jeho soukromé sféry stat shromazdil a zpracovals.

U prava na informaéni sebeuréeni se sou¢asné uplatni urcitd omezeni u vefejné &innych osob, které
musi strpét vétsi miru invaze do soukromi v zajmu verfejné kontroly nad svym pocinanim, ktera ma
souvislost s vykonem vefejné aktivity. TaktéZz musi strpét vefejnou kritiku, nikoli vSak zvefejhiovani
nepravdivych informaci o sobé.

Informacni sebeurceni ditéte je modifikovano vuli nositelll rodicovské zodpovédnosti. Ti by méli dbat,
aby se vefejnost nedozvidala informace ze soukromého zivota ditéte, které mohou byt vnimany jako
pro dité ponizujici, zesmeésnujici &i jinak zpUsobilé narusit jeho fadny (rozuméno zejména psychicky)
vyvoj. Rodi¢e vykonavaji rodicovskou zodpovédnost s ohledem na zajem ditéte. Rozhodovani tfetich
osob o nejlepSich zajmech ditéte vychazi z uspokojeni zakladnich potfeb ditéte (vyziva, bydleni,
zdravi, jeho rozvoje, nazord a prani ditéte, totoznosti ditéte, citového spojeni, jeho zdravi, bezpedi,
ochrany, zaopatieni, péce, soudrznosti rodiny, trvalosti domova, vazeb ditéte na kamarady, ze
Skolnich vztah, rizik nahradni péce, kulturniho pozadi ¢i nabozenské viry). Samotné rozhodnuti pak
musi sledovat cil stabilniho, a nikoliv pfechodného feSeni, které sleduje skute¢né dlouhodobé zajmy

ditéte.

Vedle prava na zachovani cti a distojnosti osob a prava na informacni sebeurceni plsobi samostatné
pravo na informace upravené v ¢lanku 17 Listiny z&kladnich prav a svobod, kde garantuje pravo na
vyjadfeni nazoru, tedy i pfesvédCeni a ideji, a to jakoukoliv formou; dale garantuje svobodu
vyhledavat, pfijimat a rozSifovat ideje a informace, a to bez ohledu na hranice statu.

Pri stfetu zakladniho politického prava na informace a jejich Sifeni s pravem na ochranu osobnosti
a soukromého zivota, tedy zakladnich prav, ktera stoji na stejné urovni, bude vzdy véci nezavislych
soudu, aby s pfihlédnutim k okolnostem kazdého jednotlivého pfipadu peclivé zvazily, zda jednomu
pravu nebyla nedGvodn& dana prednost pred pravem druhym. Ustavni soud odepfel ochranu
sdé&lovani védomé nepravdivych informaci (nalez I. US 453/03). Pfitom uvedl, Ze legitimitu zvefejnéni
informace nelze dovodit, pokud byla dominantné motivovana touhou poskodit difamovanou osobu,

8 rozsudek Rotaru proti Rumunsku
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pokud si Sifitel sam informaci neovéfil, anebo pokud ji poskytl bezohledné, aniz by se fadné staral o to,
zda je €i neni pravdiva.

Ustavni soud ve své judikatufe vychazi z teze, podle niz jednotlivec musi mit k dispozici
informace o fungovani statni moci k utvoreni si svobodného nazoru za u¢elem toho, aby mohl
pripadné iniciovat ¢i participovat na verejné diskusi, a tak statni moc kontrolovat (PI. US 2/10).
V posledni dobé judikatura Ustavniho soudu také brani zneuzivani prava na informace
a vyvazuje toto pravo s opravnénymi zajmy subjektt dat (IV. US 1378/16).

Cl. 17 odst. 5 Listiny zakladnich prav a svobod uklada vefejné spravé priméfenym zpUsobem
poskytovat informace o své c&innosti, coz se déje zejména v mezich spravniho fadu a zakona
0 svobodném pfistupu k informacim.

2.4.2.2 Detailni popis relevantnich hrozeb

V nasledujici tabulce €. 5 jsou uvedeny hrozby, které jsou relevantni k posuzovanym primarnim
aktivim. Vzdy je uvedena kategorie hrozeb a vysvétleni, co se pod jejich jednotnym oznacenim
skryva.

Tabulka 5 Popis hrozeb

Hrozby — kategorie | Popis

Vnéjsi utoky e  Zneuziti pfistupu k PC s moznosti neautorizovaného pfistupu k OU
nebo diskreditace OU

e Zneuziti pfistupu k pocCitaCové siti s moznosti neautorizovaného
pristupu k OU nebo diskreditace OU

e Kradez nebo prolomeni hesla do IS nebo aplikace s moznosti
neautorizovaného pfistupu k OU nebo diskreditace OU

e Utok na IS nebo aplikace s cilem diskreditace &i zcizeni OU nebo
omezeni funk&nosti

e Utok na web s moznosti zcizeni nebo modifikace OU, ktera jsou na
webové prezentaci uvedeny

e Cileny utok na OU s motivem jejich odcizeni a neopravnéného uziti
s moznosti cilené diskreditace organizace

e Naruseni referenénich OU v aplikacich nebo IS

e Fyzické zcizeni nebo poSkozeni primarniho aktiva v€etné listinnych
evidenci s osobnimi daty

e Pranik zvnégjsi sité do vnitfni sité (prolomeni perimetru) s cilem
zcizeni nebo kompromitace OU uloZenych v IS nebo aplikacich

¢  Kompromitace dohledovych prostfedk( nebo prostfedkd ke sledovani
a monitorovani pFistupu k OU

e Kompromitace identity opravnéného uZivatele Spravce nebo
Zpracovatele.

Technické chyby e  Chyby zalohovani

o Vypadek elektfiny

e Vypadek hardwaru koncové stanice

o Vypadek softwaru koncové stanice

o PoSkozeni nebo ztrata dat

e Mechanické poskozeni listinné evidence osobnich udajl

o NaruSeni Fadné ¢itelnosti listinné evidence osobnich udaju
e Poskozeni/selhani programového vybaveni
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Hrozby - kategorie | Popis

¢ Nedostate€na ochrana vnéjsiho perimetru

e Nedostate¢na udrzba informacéniho systému nebo aplikace, kde jsou
evidovany OU

¢ Nedostate¢né postupy pfi identifikaci a odhaleni incidentd

e Dlouhodobé preruseni podpory dodavatele SW

e Nedostate¢na ochrana prostredku IS

e Technické chyby ochrany uloZit listin obsahujici OU

Lidsky faktor e  Obecna chyba uzivatele

e  Opomenuti uzivatele

e Nedostate¢né $koleni nebo povédomi o nakladani s OU nebo jejich
ochrané& OU

e  ZkouSeni prolomeni zabezpeceni uzivatelem

e  Poskozeni fyzické vrstvy sité

e  ZavleCeni Skodlivého SW

e PoruSeni bezpec€nostni politiky uzivatelem

e  Zneuziti opravnéni ze strany uzivatelQ

e  Zneuziti opravnéni ze strany administratort

e Narus$eni fyzické bezpecénosti — kancelar, serverovna

o  Nepfitomnost/zranéni/smrt administratora informaéniho systému

o Nedostatecné vymezeni bezpecnostnich pravidel

e Nedostate€na mira nezavislé kontroly

e Nedostate¢na ochrana ulozist listin obsahujici OU

Naruseni integrity e Neopravné&né manipulovani evidencemi OU na urovni IS nebo

ou aplikaci pod spravou Objednatele

e Neopravnéné manipulovani s listinnymi evidencemi obsahujici OU

e  Provedeni neopravnénych &innosti

e  Zneuziti vedenych osobnich udaju

¢ Nevhodné &i nespravné nastaveni pfistupovych opravnéni

e Fyzické naru$eni listiny obsahujici OU

Neopravnény pfistup e K OU ma pristup osoba, ktera k danému Gkonu nemé opravnéni

e  Modifikace vedenych OU

¢ Nedostatec¢né monitorovani ¢innosti uzivatel(

¢ Nedostate¢né monitorovani ¢innosti administrator(

NaruSeni dostupnosti | e  Nedostupnost osobnich Udajii z divodu pochybeni organizaéniho

charakteru
¢ Nedostupnost osobnich udaju z ddvodu technického pochybeni
Ztrata osobnich e Nevhodna manipulace s listinnou evidenci obsahujici OU
udaju e  Technické chyby v IS uchovavajici osobni tdaje

e Umyslné zcizeni OU v listinné podobé z listinné evidence

e Umyslny export OU z IS nebo aplikaci

e Vymaz OU z IS nebo aplikaci

e Ptedani listinné evidence OU neautorizované osob& bez udani
davodu
a bez dostateéné evidence a povinnosti navratit predané OU

Naruseni prav a e Naru$eni prava na soukromi

svobod subjektu
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Hrozby - kategorie | Popis

udaju ¢ Naruseni prava na ochranu cti a dlistojnosti

e Naruseni prava na informacni sebeurceni

e Naru$eni prava na zivot

¢ Naru$eni prava na dusevni a télesnou integritu

e Naruseni prava subjektu udaju na informace a pfistupu k osobnim
udajim

e Naruseni prava subjektu idajii na vymaz (pravo byt zapomenut)

e Naruseni prava subjektu tdajil na omezeni zpracovani OU

e Naruseni prava subjektu udaji na prenositelnost OU

e Naru$eni prava na ochranu osobnich udajl

e Umyslna kompromitace osobnich udaju tfetim subjektem

e Naruseni zakazu diskriminace

e Naruseni ochrany identity

e  Hmotné ztraty subjektu udaju

e Neopravnéné zrusSeni pseudonymizace

Dale bude pro kazdé aktivum posouzena pravdépodobnost vyskytu hrozby. Pro viastni analyzu budou
pouzita nasledujici kritéria pro hodnoceni pravdépodobnosti hrozby:

Tabulka 6 Stupnice hodnoceni pravdépodobnosti hrozby

Stupen Cetnost vyskytu Kritérium
1 Velmi nizka Uplatnéni hrozby je vysoce nepravdépodobné nebo nulova.
2 Nizka Hrozba se mlze uplatnit méné nez 1 x za rok, resp. se nebo

kritické obdobi.

3 Stiedni Hrozba se muze uplatnit zhruba 1x za rok, resp. hrozba se
jednou uplatnila v pribéhu kritického obdobi.

4 Vysoka Hrozba se muze uplatnit zhruba 1x za mésic, resp. hrozba se
uplatnila jednou v pribé&hu vice nez 1x v kritickém obdobi.

5 Velmi vysoka Hrozba se muze uplatnit zhruba 1x tydné, resp. hrozba se
uplatnila denné v kritickém obdobi.

2.4.3 Identifikace zranitelnosti (rizikovosti)

Odhad zranitelnosti zahrnuje slaba mista posuzovanych aktiv. Pro analyzu budou pouZita nasledujici
kritéria pro hodnoceni zranitelnosti:

Tabulka 7 Stupnice hodnoceni zranitelnosti aktiv

Stupen Zranitelnost aktiva Kritérium

1 Velmi nizka Hrozba se nemuze v{¢i aktivu uplatnit.

2 Nizka Aktivum je chranéno, resp. je odolné velmi dobfe proti
uplatnéni hrozby.
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Stupen Zranitelnost aktiva Kritérium

3 Stredni Aktivum je chranéno &astecné resp. je mirné odolné proti
uplatnéni hrozby.

4 Vysoka Aktivum je chrénéno, resp. je odolné velmi nedostateéné
proti uplatnéni hrozby.

5 Velmi vysoka Aktivum neni chranéno vibec.

Mira zranitelnosti a u€innost existujicich ochrannych opatfeni spolu Uzce souvisi. Mira zranitelnosti
urcitou hrozbou je vlastnosti aktiva. Mze byt snizena jediné vhodnym protiopatfenim.

2.4.4 Celkova mira rizika (rizikova expozice)

Cilem identifikace miry rizika je zaji$téni optimalniho vybéru ochrannych nebo napravnych opatfeni,
ktera pusobi proti témto rizikm.

Ohodnoceni miry rizika se provadi jako kombinace (soucin) tfi hodnot:

¢ Hodnota aktiva na stupnici velmi nizka, nizka, stfedni, vysoka, velmi vysoka.
¢ Pravdépodobnost hrozby na stupnici velmi nizka, nizka, stfedni, vysoka, velmi vysoka.
e Zranitelnost na stupnici velmi nizka, nizka, stfedni, vysoka, velmi vysoka.

Celkova mira rizika je tak urCena bezrozmérnym Ccislem — rizikovym score. Bezrozmérné Cislo je
zvoleno, protoze hodnoceni je kalkulovano z heterogennich hodnot, které nelze prevést na stejnorodé
jednotky.

Rizikové skoére se vypocitava podle nize uvedené rovnice:
Rizikové skére = hodnota aktiva * pravdépodobnost * zranitelnost

Rizikové skoére se pohybuje v rozmezi 0-125 bodu. Hranice akceptovatelného rizika je pfedmétem
manazerského rozhodnuti na strané subjektu, u kterého je analyza rizik provadéna. Celkova mira
expozice pak doporuCuje pofadi priorit pfi feSeni a implementaci organizaénich a technickych
opatfeni.

2.5 Metoda vyhodnoceni systémové analyzy

VeSkeré poznatky zjisténé v priibéhu dil¢ich analyz popsanych v pfedchozich podkapitolach budou

nasledné vyhodnoceny a budou adresovany nejzavaznéjSi problémy v pravni, technické
a organizaé€ni oblasti.

Jakmile budou tyto problémy identifikovany, provede Zhotovitel jejich detailni popis a navrhne
adekvatni opatfeni, ktera budou sméfovat ke zlepSeni soucasné situace.

Poslednim navazujicim krokem byla pfiprava planu implementace. Tento plan obsahuje doporueny
postup obce pro implementaci opatfeni v oblasti technické, organizaéni a pravni.

Zhotovitel pro potfeby této systémové analyzy slouil rizika pfi jejich hodnoceni do tfi kategorii, a to
nizka rizika, béZna a vysoka. Zbytkove riziko Zhotovitel s ohledem na modelovy charakter analyzy rizik
neuvazuje.
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3 Analyza obci se zakladnim rozsahem pfenesené ptisobnosti

Zhotovitel provedl mapovani pomoci dotaznikl formulafi FO1 a F02, které jsou blize popsany
v kapitole €. 2.1 Metoda mapovani obci. Tyto dotazniky byly rozeslany na kontaktni osoby jednotlivych
obci se zakladnim rozsahem pfenesené plsobnosti spoleéné s metodikou pro vyplnéni obou
formulard. Na zakladé rozeslanych dotaznik( bylo nasledné u obci se zakladnim rozsahem pfenesené
pusobnosti domluveno a realizovano individualni mistni Setfeni se zastupci obci, kde byly feSeny
aktualni stavy organizacnich a technickych opatfeni obci se zakladnim rozsahem pfenesené
pusobnosti. Mistni Setfeni bylo pfevazné zaméreno na tyto nasledujici body:

e Shrnuti zaslanych dotaznik. Re$eni problematiky, zda obec prfedala dotazniky a fe$eni
problému ¢i bodd, kde si vyplfiujici osoby nebyly jisty ohledné vyplnénych tdaju;

e Zjisténi soucasného stavu v implementaci organizanich a technickych nafizeni pro zajisténi
souladu s GDPR a zjisténi aktualnich problém0 s ochranou osobnich udaju s ohledem na
GDPR;

e Zjisténi aktualnich technickych opatfeni se zaméfenim na ochranu elektronickych a fyzickych
Ulozist - zabezpeceni serverd, problematiku vzdalenych pristupl a jejich Fizeni, zajisténi
provozu webovych stranek obce, pouzivani sdilenych disk(l v ramci Ufadu, sprava socialnich
siti obce, ochrana dat pomoci antivirovych programu, ochrana komunikaénich linek pomoci
firewallu, zachazeni se sluzebnimi mobilnimi telefony a jejich ochrana, sluzebni notebooky
a jejich pouzivani, systémy na ochranu dat, poskytovani Wi-Fi siti, logovani ulozenych
zadznam0 a auditnich informaci, povoleni uziti webovych ulozist pracovniky ufadu a obce,
zajisténi lokalnich diskd v pocitatovych sestavach v ramci Ufadu, rezervacni systémy,
pouzivani e-mailu, spisové sluzby, kamerové systémy, cloudova ulozisté, elektronické
podpisy, zabezpeceni budov, vyuziti flash diski a CD pracovniky ufadu a obce, sluzebni
automobily s vyuZitim GPS sledovanim pohybu;

e ZjiSténi aktualniho stavu organizacnich opatfeni tykajicich se ochrany osobnich udaja.
Identifikace klic¢ovych smérnic a politik pro naklddani s osobnimi udaji, pro klasifikaci
informaci, pro chod spisové a skartaéni sluzby, bezpelnostnich politik pro zachazeni
s informacnimi systémy Gfadu, smérnici pro pfijimani a odchazeni pracovnikl, organizacni
a pracovni fad ufadu, systemizaci pracovnich mist a fizeni pfistupu do informacénich systém{,
dal$i relevantni pfedpisy, které jsou zavazné pro zameéstnance a definuji komplexni ramec pro
nakladani s osobnimi udaij;

e Problematika podpurnych evidenci osobnich Udaji a dalSich agend dfadud, které nemaji
podporu informacnich technologii.

3.1 Analyza zpracovani a ochrany osobnich udaju v informacénich systémech

Zhotovitel proved| mistni Setfeni v téchto obcich se zakladnim rozsahem prenesené plsobnosti:

e Obec Kamyk nad Vitavou — mistni Setfeni bylo provedeno dne 31. 1. 2018.
e Obec Mlady Smolivec — mistni Setfeni bylo provedeno dne 24. 1. 2018

e Praha — Zbraslav — mistni Setfeni bylo provedeno dne 5. 2. 2018

e Obec Srbce — mistni Setfeni bylo provedeno dne 24. 1. 2018

e Obec Vysoké Pole — mistni Setfeni bylo provedeno dne 25. 1. 2018

Poznatky zji§téné dotaznikovym a mistnim Setfenim byly vyuzity v ramci analyzy dostupné
dokumentace obce se zakladnim rozsahem pfenesené pulsobnosti a analyzy zpracovani a ochrany

osobnich udaji v informacnich systémech obci se zakladnim rozsahem prenesené puUsobnosti.
Postupy a vysledky téchto analyz jsou uvedeny v nasledujicich kapitolach. Vysledky z mistnich Setfeni
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v jednotlivych obcich se zakladnim rozsahem pfenesené plsobnosti jsou soucasti pfilohy
¢. 1 tohoto vystupu. Soucasti pfilohy €. 1 jsou také vypinéné dotazniky obci spole¢né s pfedanymi
dokumenty organizac¢niho charakteru (fady, smérnice, politiky).

3.1.1 Analyza provedeného mapovani obci se zakladnim rozsahem prenesené
pusobnosti

Zhotovitel proved| analyzu zaslanych dotazniki FO1 a FO2 od obci se zakladnim rozsahem pfenesené
pusobnosti dle metody popsané v kapitole 2.1 Metoda mapovani obci.

Zhotovitel na zakladé analyzy vytvofil jednu vzorovou obec se zakladnim rozsahem pfenesené
pUsobnosti, u které vytvofil seznam vSech agend, ve kterych obce prvniho a druhého stupné
zpracovavaji osobni udaje; tento seznam je soucasti Pfiloh €. 3 a €. 4.

Ke kazdé agendé Zhotovitel popsal nasledujici polozky:

e Nazev agendy — uvedeni nazvu agendy &i jiného titulu zpracovani osobnich udaju;

e Zpracovavané osobni Udaje — vyCet vSech osobnich udajl, které jsou souc¢asti dané agendy
¢i titulu zpracovani v kontextu obce nebo ufadu;

e Pravni zaklad zpracovani — uvedeni legislativniho pfedpisu upravujici danou agendu nebo
titulu zpracovani;

e Pravni divod zpracovani — uvedeni pravniho divodu zpracovani osobnich (dajl ufadem
(PP — pravni povinnost, Souhlas — udéleni souhlasu subjektu osobnich udaji, Splnéni
smlouvy — zpracovani osobnich Udaji na zakladé smlouvy);

e Prenositelnost — posouzeni prava na prenositelnost udaju dle ¢lanku 20 GDPR,;

e Namitka — posouzeni prava vznést namitku dle ¢lanku 21 GDPR;

e Archivni doba - pfifazeni spisového znaku, skartaéniho znaku a lhdty dle vzorového
spisového planu vydaného MV CR (dostupné na http://www.mvcr.cz/clanek/vzory.aspx) nebo
spisového a skartacniho fadu posuzovanych obci.

Na zakladé dotaznikového a mistniho Setfeni byla Zhotovitelem identifikovana spole€na aktiva, ktera
zpracovavaji osobni Udaje pro obce se zakladnim rozsahem pFenesené pusobnosti. K jednotlivym
aktivdm bylo Zhotovitelem pfifazeno oznaceni, zda se jedna o listinné nebo elektronické ulozisté
osobnich udaju (Elektronické ulozisté - "E", Listinné ulozisté - "L").

Zhotovitel urCil na zakladé dotaznikového Setfeni a sbéru souvisejicich internich aktd Fizeni
nasledujici vyc€et identifikovanych aktiv:

e Listinné ulozisté v ramci vykonu agend ufadu (L) — veSkeré listiny, které jsou uloZzeny na
Ufadé a souvisi s vykonem agend ufadu;

e Listinné ulozisté v ramci vnitiniho chodu uradu (L) — veskeré listiny, které jsou ulozeny na
Uradé a souviseji s vnitfnim chodem Ufadu (pfijem a propusténi zameéstnancu, ucetnictvi atd.);

¢ Informacni systém spisové sluzby (E);

e Agendové informaéni systémy — samostatna plsobnost (E);

e Agendové informacni systémy — prenesena plisobnost (E);

e Ekonomicky informacni systém (E);

e Portaly — vefejné i nevefejné webové portaly (E);

e Ostatni elektronicka ulozisté (E) — e-mail, sdilené disky, lokélni disky na pocitatovych
sestavach.
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Na zakladé podrobné systematické analyzy dotaznikového Setfeni byly Zhotovitelem identifikovany
jednotlivé role subjektu udaji a nasledné k nim byla pfifazena odpovidajici aktiva. Tyto vazby jsou
uvedeny v Tabulce ¢. 8 a dale pak na Obrazku ¢.1.

Tabulka 8 Role subjektu osobnich udaji
Role Aktivum

Obcan e Listinné ulozisté v ramci vykonu agend Gfadu (L)

e Informacni systém spisové sluzby (E)

¢ Agendové informaéni systémy — samostatna
pUsobnost (E)

e Agendové informacéni systémy — pfenesena
pusobnost (E)

e Ekonomicky informacni systém (E)

e Portaly (E)

e Ostatni elektronicka ulozisté (E)

Zaméstnanec e Listinné ulozisté v ramci vykonu agend ufadu (L)
e Listinné ulozisté v ramci vnitiniho chodu uradu (L)
e Informacni systém spisové sluzby (E)

e Ekonomicky informacni systém (E)

o Portély (E)

e Ostatni elektronicka ulozisté (E)

Voleny zastupce e Listinné ulozisté v ramci vnitfniho chodu ufadu (L)
e Informacni systém spisové sluzby (E)

e Ekonomicky informacni systém (E)

o Portély (E)

e Ostatni elektronicka ulozisté (E)

Zvlasté zranitelna kategorie e Listinné ulozisté v ramci vykonu agend ufadu (L)
subjektu udaju — Nezletili ob&ané &i e Informaéni systém spisové sluzby (E)
nesvépravné osoby e Agendové informacni systémy — samostatna

pusobnost (E)

e Agendové informaéni systémy — pfenesena
pusobnost (E)

e Ekonomicky informacni systém (E)

e Portély (E)

e Ostatni elektronicka ulozisté (E)
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Obrazek 1 Role subjektu osobnich udaja a prifazena aktiva
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3.1.2 Analyza dostupné dokumentace ufadu obce se zakladnim rozsahem prenesené
pusobnosti

Kazda obec by méla mit sestaven alespori zakladni okruh akt( Fizeni, ktery stanovuje zakladni
pravidla chodu Ufadu a obé&hu uUfednich dokumentd. Pfi provadéni mistnich Setfeni identifikoval
Zhotovitel rozdilnou Uroven vyspélosti v pFipravé a aplikaci téchto dokumentt do bézné praxe ufadu.
Lze konstatovat, Ze kazda z Vybranych obci se zakladnim rozsahem pfenesené plsobnosti ma
vypracovany minimalné tyto dokumenty:

¢ Organizacni fad
e Pracovni fad
e Spisovy a skartacni fad

Zhodnoceni obsahu jednotlivych typt dokumentt z pohledu GDPR bude uvedeno dale.
Organizacni a pracovni rad

Zakladni organizaénou normou obce je vzdy Organizaéni fad, ktery stanovuje zasady ¢innosti Ufadu.
Pracovni fad blize rozvadi prava a povinnosti zaméstnancu obecné vyplyvajici ze zakona ¢. 262/2006
Sb., zakoniku prace, ve znéni pozdéjSich predpisu (dale jen ,zakonik prace®), a dalSich
pracovnépravnich predpis(.

Poskytnuté Organizaéni fady obsahovaly co nejobecnéjsi popisy organizacni struktury ufadu véetné
struéného vyctu jednotlivych odborl, oddéleni a organiza¢nich jednotek. U kazdé pozice byly
definovany zakladni odpovédnosti a pisobnosti. Zadny Organizaéni fad neobsahoval roli povéfence
pro ochranu osobnich udaju.

Analyzované Pracovni fady byly vypracovany v souladu s § 306 zakoniku prace a bylo zifejmé, ze
nebyly aktualizovany pro zajisténi souladu s GDPR. Systém fizeni 0fadu, ktery Organizacéni
a Pracovni Ffad ustavuje, by mél obsahovat dostate€né detailné popsana organizacni opatfeni pro
ochranu osobnich udajii a citlivych osobnich 0dajl, definice opravnéni pracovni role a zplsob
zpracovani osobnich Gdaju souvisejicich s vykonem pracovnich €innosti zaméstnance. Vhodné feSeni
je detailni popis pracovnich roli v Organizacnim fadu tak, aby bylo zfejmé, které role pfichazeji do
styku s osobnimi udaji a citlivymi osobnimi udaiji, které role maji pfistup do informacnich systémi
Ufadu a jaka opravnéni v téchto informacnich systémech maji mit pfidélena. Zejména pokud pro tento
ucel nejsou vydany specializované interni akty fizeni (smérnice). V obcich se zakladnim rozsahem
pfenesené pusobnosti zadné dalSi relevantni interni akty fizeni, vyjma Spisového a skartacniho fadu,
nebyly.

Pracovni fad byl také jedinym mistem, kde byl alespofi naznakem nastinén proces vzniku, zmény
a ukongeni pracovniho poméru. Tento proces je z pohledu implementace GDPR a systému fizeni

bezpeclnosti informaci kliCovy a nemél by byt ani na urovni obci se zakladnim rozsahem pfenesené
pusobnosti opominan. Rozsah zapracovani v pracovnich fadech byl z tohoto pohledu nedostate¢ny.

Spisovy a skartacni rad
Spisovy a skartacni fad je definovan zejména nasledujicimi pravnimi pfedpisy:

e Zakon ¢. 101/2000 Sb., o ochrané osobnich Udaji a o zméné nékterych zakon(l, ve znéni
pozdéjSich predpisu (dale jen ,zakon o ochrané osobnich udaji*).

e Nafizeni Evropského parlamentu a Rady (EU) 2016/679 z 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajil a o volném pohybu téchto udajl
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaja).
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e Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakon(, ve znéni
pozdéjSich predpisu.
e Vyhlaska & 259/2012 Sb., o podrobnostech vykonu spisové sluzby, ve znéni pozdéjSich
predpis(.
Z analyzy predané dokumentace bylo zjevné, Zze obce vyuzily vzorovy skartaéni plan uvedeny na
webovych strankach Ministerstva vnitra CR (viz http://www.mvcr.cz/clanek/vzory.aspx). Toto Ize
hodnotit jako dobrou praxi hodnou nasledovani.

Na skartacnich fadech bylo dale patrné, Zze mezi jednotlivymi obcemi se zakladnim rozsahem
pfenesené pulsobnosti panuji velké rozdily v kvalité a hloubce propracovani. Z pohledu GDPR Ize za
velky nedostatek oznagit, ze ufady nemély ani v jednom pfipadé klasifikovany dokumenty s ohledem
na obsah osobnich &i citlivych Udaji. Tato klasifikace nebyla ustanovena zadnym internim aktem
fizeni. Z absence klasifikace dokument(l vychazi veSkeré negativni disledky — nemoznost definovani
specifickych procest a specifické ochrany dokumenti obsahujicich osobni Udaje a citlivé osobni
udaje, nemoznost restrikce manipulace a zpracovavani osobnich udaji ¢&i citlivych osobnich Udaja
pouze na opravnéné ucely apod.

S kazdym dokumentem v listinné i elektronické podobé je tedy formalné nakladano stejné, dle
totoznych pravidel. V pfipadé, Zze by minimalni Uroven bezpecénosti informaci byla nastavena
dostatec¢né vysoko, aby pokryla alespon pozadavky plynouci ze zakona o ochrané osobnich udaju,
bylo by mozné tento pfistup povazovat za dostateény. Toto se ovSem v pribéhu mistnich Setfeni
neprokazalo. Ochrana zejména listinnych dokumentl obsahujicich osobni Udaje a citlivé osobni udaje
na takto vytyéené urovni nebyla.

Ve skartaCnich Fadech &i jinych internich aktech Fizeni chybéla zamérna a standardni ochrana dle
GDPR, jejiz cilem je minimalizace rizik souvisejicich se zpracovanim jiz od navrhu systému. Prakticky
se jedna napfiklad o striktni rozdéleni opravnéni uzivatell dle principu ,need to know®, aby se
k dokumentim dostal pouze zaméstnanec, ktery je pro svou praci musi znat. V nékterych obcich
existovala jistd mira benevolence v pfifazovani uzivatelskych opravnéni a néktefi uzivatelé tak méli
pristup ke véem ulozenym dokumentiim. Zadna obec taktéZz neméla v Zadném internim aktu Fizeni
zdokumentovany procesy pseudonymizace osobnich (daju, ackoliv je v nékterych agendach
pracovnici skute¢né smysluplné vyuZivali.

Z Setfeni bylo patrné, Ze skartaéni a spisové fady nebyly s ohledem na poZadavky GDPR doposud
novelizovany. Z mistnich Setfeni vyplynulo, Z2e obce vtomto sméru olekavaji metodické kroky
ze strany MV a publikovani vzorovych spisovych a skartacnich fadu, které jiz budou v souladu
s GDPR.

3.1.3 Modelova obec se zakladnim rozsahem prenesené pusobnosti

Na zakladé mapovani Vybranych obci se zakladnim rozsahem prenesené pulsobnosti Zhotovitel
stanovil vzorovou obec, ve které se spojuji zakladni a spoleéné véci vztahujici se k agendam,
informacnim systémuam, listinnym a elektronickym ulozistim obsahujici osobni udaje a internim aktdm
fizeni a dokumentace.

Agendy a €innosti

Uplny vypis vykonavanych agend a &innosti Vzorové obce jsou uvedeny v pFilohach &. 3 a &. 4. Mezi
spole¢né agendy, které zpravidla vykonavaji obce se zakladnim rozsahem pfenesené pusobnosti,
patfi:

e Agendy spojené s chodem ufadu ¢i obce (UCetnictvi, personalistika, vefejné zakazky atd.);
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e Czechpoint;

e Evidence obyvatel;

e Mistni poplatky;

e Organizace ¢i ¢aste¢né spoluporadatelstvi spoleCenskych akci;

e Poskytovani informaci dle zakona &. 106/1999 Sb., o svobodném pfistupu k informacim, ve
znéni pozdéjsich predpisy;

e Spisova sluzba;

e Vedeni matriky;

e Vedeni obecni kroniky;

¢ Volby a jejich agenda.

Informacéni systémy a portaly
Vzorova obec se zakladnim rozsahem disponuje témito informaénimi systémy:

e Informacni systém spisové sluzby — IS, ktery obsahuje nastroje pro vedeni elektronické
evidence dokumentu, prikaznou evidenci dokumentu, spravu a vyfizovani dokumentt v ramci
obce ¢&i ufadu. Informacni systém je poskytovan od dodavatele jako hostovana sluzba a obec
tedy nedisponuje datovymi centry s vlastnimi servery;

e Agendové informaéni systémy v ramci pfenesené plsobnosti — vzorova obec je uzivatelem IS,
ktery se stara o agendu v ramci evidence obyvatel, volebni agendy, legalizace a vidimace.
Informacni systém je poskytovan od vécného gestora problematiky jako hostovana sluzba
a obec tedy nedisponuje datovymi centry s vlastnimi servery;

e Agendové informacni systémy v ramci samostatné plsobnosti — vzorova obec disponuje IS,
ktery se stara o agendu v ramci mistnich poplatkd. Informacni systém je poskytovan od
dodavatele jako hostovana sluzba a obec tedy nedisponuje datovymi centry s vlastnimi
servery;

e Ekonomicky informacni systém — vzorova obec disponuje Ekonomickym IS, ktery obsahuje
ucetnictvi obce, obecni rozpodty, evidence zaméstnancu a sprava mezd. Informacni systém je
poskytovan od dodavatele jako hostovana sluZba a obec tedy nedisponuje datovymi centry
s vlastnimi servery;

e Portély — vzorova obec disponuje jednou obecni webovou strankou, ktera je spravovana
externim administratorem.

Listinna ulozisté obsahujici osobni udaje

Vzorova obec nedisponuje pokrocilou technologii na zabezpeceni listinnych ulozist jako jsou
bezpelnostni dvefe, bezpecnostni zamky, kamerovymi systémy, dochazkové systémy pro sledovani
pfistupt do budov s listinnymi ulozisti. Listinné ulozisté jsou umistény v uzamykatelnych mistnostech,
kdy zdmky a dfevéné dvefe nepfedstavuji zasadni pfekazku pro nasilné vniknuti. Dokumenty jsou
uloZeny ve skfinich, které bud nejsou uzamykatelné nebo zamky na skfinich jsou lehce pfekonatelné.

Elektronicka ulozisté

Vzorova obec disponuje elektronickymi uloZzisti, kterd jsou umisténa na pocitacovych sestavach
zaméstnancu ufadu ¢i obce. Pocitace disponuji zakladni ochranou pfed vnéjSimi utoky. Zalohy jsou
provadény na externi disk, ktery je ulozen v uzamykatelné mistnosti v budové Ufadu ¢Ci obce. Dale
obec disponuje datovymi ulozisti pro sdileni dat a tento systém je umistén v budové obce ¢&i Ufadu
a napojen na interni sit, ktera je oddélena od vefejné sité. Obec dale nijak nechrani ethernetové
vstupy, které jsou umistény ve volné dostupnych prostorach budovy obce.

Interni akty fizeni a dokumentace
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Vzorova obec disponuje témito internimi akty fizeni a dokumentace:

e Organizacni fad;
e Pracovni fad;
e Spisovy a skartacni fad.

BlizSi popis téchto internich aktd Fizeni vzorové obce je uveden v kapitole €. 3.1.2 Analyza dostupné
dokumentace uradu.

Vzorova obec nedisponuje smérnici pro ochranu osobnich udaji a jejich zpracovani, informacni
koncepci, bezpecnostni politikou ISVS ani daldimi internimi pfedpisy, které se zabyvaji ochranou
a zpracovanim osobnich udaju.

Personalni zajisténi
Na spravé obce se podili maly tym, ktery je zpravidla sloZzen z osob, které nemaji dlouhodobou
,2ufednickou® erudici. Obec zpravidla nema kvalifikovaného spravce IT, tyto sluzby jsou zajiStovany

externé. Obec nema dedikovaného archivare. Osoby, podilejici se na spravé obce, povétSinou nemaji
kvalifikované pravni vzdélani.

3.1.4 Rizika zpracovani vzhledem k rozsahu, kontextu, povaze a uc¢eltim zpracovani
osobnich udaju

Na zakladé definovanych primarnich aktiv z kapitoly €. 3.1.1 Analyza provedeného mapovani obci se
zakladnim rozsahem pfenesené pusobnosti Zhotovitel provede jejich ohodnoceni, a to dle stupnice,
ktera je definovana v kapitole ¢. 2.4.1 Metoda ur€eni a ohodnoceni aktiv. Zhotovitel podotyka, ze tato
analyza rizik je provadéna z pohledu subjektu udaju dle GDPR. Hodnota aktiv a dalSi stanoveni
parametru analyzy rizik jsou stanoveny z pohledu dopadu na subjekt udaji nebo na informace, které
obsahuji osobni Udaje subjektu udaja.

Ohodnoceni aktiv pro ucely analyzy rizik je uvedeno v tabulce €. 9.

Tabulka 9 Hodnoceni aktiv

Nazev aktiva Stupen Popis hodnoceni
hodnoceni

Listinné ulozisté v ramci
vykonu agend uUradu

Zhotovitel ohodnotil aktivum na nejvysSi stupen,
kdy vtomto aktivu je vysoka koncentrace
osobnich udaju a osobnich udajd, které se daji
oznacit jako citlivé v€etné osobnich udajl
vztahujicich se ke kategorii zvlasté zranitelnych
subjektldl Udajl. Z pohledu dopadu na subjekty
osobnich Udaju se jednda o vysoky stupen
dopadu na prava a dalSich povinnosti vyplyvajici
z GDPR ke vztahu subjektim osobnich udajd.
Dal$im duvodem pro vysoky stuperi hodnoceni
aktiva je dopad realizace prav subjektt osobnich
udaju na toto aktivum. Ztrata, poSkozeni,
naruSeni bezpec€nosti primarniho aktiva je
katastroficka, mlze vést neakceptovatelnému
poruSeni zakonnych povinnosti ohledné ochrany
osobnich  udaju  vyplyvajicich z GDPR.
NaruSenim primarniho aktiva dojde k uplatnéni
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Nazev aktiva Stupen Popis hodnoceni

hodnoceni

sankci vramci GDPR. PoruSeni zakonnych
povinnosti bude mit zdsadni vliv na fungovani
organizace jako celku a bude mit zasadni dopad
na subjekt udaju a realizaci prav subjektu udaju.

Listinné ulozisté v ramci Zhotovitel ohodnotil aktivum na stfedni stupen, a
vnitiniho chodu uradu to z dlvodu, Zze obsah tohoto aktiva, a tedy i
v§echny osobni udaje vedené vtomto aktivu
zavisi na libovolném rozhodnuti obce €i ufadu.
Aktivum nedisponuje takovou Sirokou Skalou
osobnich udaju jako v pfipadé ulozisté spojené
svykonem agend obce v0i& ob&anum.
Zhotovitel nepfedpoklada, ze vramci ztraty,
poskozeni a naruSeni bezpecnosti tohoto aktiva
by doslo k uplatnéni sankci vyplyvajici z GDPR.
NaruSeni aktiva nebude mit zasadni vliv na
fungovani obci ¢i urada.

Informacni systém spisové
sluzby

Zhotovitel ohodnotil aktivum na nejvysSi stupen,
jelikoz vtomto aktivu je vysoka koncentrace
osobnich udajl a osobnich Udaju, které se daji
oznalit jako citlivé véetné osobnich udaju
vztahujicich se ke kategorii zvlasté zranitelnych
subjektld udajl. Z pohledu dopadu na subjekty
osobnich udaji se jedna o vysoky stupen
dopadu na prava a dalSich povinnosti vyplyvajici
z GDPR ke vztahu subjektim osobnich udaju.
Dalsim ddvodem pro vysoky stupen hodnoceni
aktiva je dopad realizace prav subjekt( osobnich
udaju na toto aktivum. Ztrata, poSkozeni,
naruSeni bezpec€nosti primarniho aktiva je
katastroficka, mize vést neakceptovatelnému
poruseni zakonnych povinnosti ohledné ochrany
osobnich udaju  vyplyvajicich  z GDPR.
NaruSenim primarniho aktiva dojde k uplatnéni
sankci vramci GDPR. PorusSeni zakonnych
povinnosti bude mit zasadni vliv na fungovani
organizace jako celku a bude mit zasadni dopad
na subjekt udajl a realizaci prav subjektu udaja.

Agendové informacni systémy
— samostatna pusobnost

Zhotovitel ohodnotil aktivum na nejvysSi stupen,
jelikoz vtomto aktivu je vysoka koncentrace
osobnich udaju a osobnich udajd, které se daji
oznacit jako citlivé v€etné osobnich udajl
vztahujicich se ke kategorii zvlasté zranitelnych
subjektldl Udajl. Z pohledu dopadu na subjekty
osobnich Udaju se jedna o vysoky stuper
dopadu na prava a dalSich povinnosti vyplyvajici
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Nazev aktiva Stupen Popis hodnoceni

hodnoceni

z GDPR ke vztahu subjektiim osobnich udaju.
Dal$im ddvodem pro vysoky stupen hodnoceni
aktiva je dopad realizace prav subjekt( osobnich
Uudaju na toto aktivum. Ztrata, poskozeni,
naruseni bezpec€nosti primarniho aktiva je
katastroficka, muze vést neakceptovatelnému
poruseni zakonnych povinnosti ohledné ochrany
osobnich udaju vyplyvajicich z GDPR.
NaruSenim primarniho aktiva dojde k uplatnéni
sankci vramci GDPR. PoruSeni zakonnych
povinnosti bude mit zdsadni vliv na fungovani
organizace jako celku a bude mit zasadni dopad
na subjekt udajl a realizaci prav subjektu udaja.

Agendové informacni systémy
— pfenesena pusobnost

Zhotovitel ohodnotil aktivum na nejvy$Si stupen,
jelikoz vtomto aktivu je vysoka koncentrace
osobnich udaji a osobnich udaju, které se daji
oznacit jako citlivé v€etné osobnich udajl
vztahujicich se ke kategorii zvlasté zranitelnych
subjektd udaji. Z pohledu dopadu na subjekty
osobnich Udaju se jedna o vysoky stuper
dopadu na prava a dalSich povinnosti vyplyvajici
z GDPR ke vztahu subjektlim osobnich Gdaju.
Dal$im ddvodem pro vysoky stupern hodnoceni
aktiva je dopad realizace prav subjekt( osobnich
Uudaju na toto aktivum. Ztrata, poSkozeni,
naruSeni bezpec€nosti primarniho aktiva je
katastroficka, muze vést neakceptovatelnému
poruSeni zakonnych povinnosti ohledné ochrany
osobnich udaju vyplyvajicich z GDPR.
NaruSenim primarniho aktiva dojde k uplatnéni
sankci vramci GDPR. PoruSeni zakonnych
povinnosti bude mit zasadni vliv na fungovani
organizace jako celku a bude mit zasadni dopad
na subjekt Udaju a realizaci prav subjektu udaju.

Ekonomicky informaéni
systém

Zhotovitel ohodnotil aktivum na nejvy3Si stupen
a to s ohledem na skute¢nost, kdy v tomto aktivu
je vysoka koncentrace osobnich Udaji a dale
osobnich udaju, které se daji oznadit jako citlivé
vCetné osobnich 0daji vztahujicich se ke
kategorii zvlasté zranitelnych subjektl udaja.
Z pohledu dopadu na subjekty osobnich udajl
se jedna o vysoky stupefi dopadu na prava a
dalSich povinnosti vyplyvajici z GDPR ke vztahu
subjektlim osobnich udaji. Dal$im ddvodem pro
vysoky stupefi hodnoceni aktiva je dopad
realizace prav subjektl osobnich Udaja na toto
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Nazev aktiva Stupen Popis hodnoceni

hodnoceni

aktivum. Ztréta, poskozeni, naru$eni
bezpecnosti primarniho aktiva je katastroficka,
mlze vést neakceptovatelnému  poruseni
zakonnych povinnosti  ohledné  ochrany
osobnich udaju vyplyvajicich z GDPR.
NaruSenim primarniho aktiva dojde k uplatnéni
sankci vramci GDPR. Poru$eni zakonnych
povinnosti bude mit zasadni vliv na fungovani
organizace jako celku a bude mit zasadni dopad
na subjekt udajl a realizaci prav subjektu udaja.

Portaly Zhotovitel ohodnotil aktivum na stfedni stupen, a
to z dlvodu, Ze obsah tohoto aktiva, a tedy i
vSechny osobni udaje vedené vtomto aktivu
zavisi na libovolném rozhodnuti obce ¢i ufadu.
Aktivum nedisponuje takovou Sirokou Skalou
osobnich Udajl jako v pfipadé ulozisté spojené
s vykonem agend obce vuéi ob&anim. V ramci
ztraty, posSkozeni a naruSeni bezpec€nosti tohoto
aktiva nedojde k uplatnéni sankci vyplyvajici
z GDPR. Naruseni aktiva nebude mit vliv na
fungovani obci ¢€i urada.

Ostatni elektronické ulozisté 1 Zhotovitel ohodnotil aktivum na nizky stupen, a
to z ddvodu, Ze obsah tohoto aktiva, a tedy i
vSechny osobni Udaje vedené vtomto aktivu
zavisi na libovolném rozhodnuti obce &i ufadu.
Vramci ztrdty, poskozeni a narudeni
bezpelnosti tohoto aktiva nedojde k uplatnéni
sankci vyplyvajici z GDPR. NaruSeni aktiva
nebude mit vliv na fungovani obci &i ufada.

Zhotovitel v kapitole €. 2.4.2 Hrozby a identifikace pravdépodobnosti hrozeb uvedl seznam obvyklych
hrozeb dle standard( a hrozeb tykajicich se ochrany osobnich udaju vychazejicich z GDPR ¢&i z dané
problematiky. Zhotovitel k jednotlivym hrozbam pfifadil pravdépodobnost uplatnéni jednotlivych
hrozeb, a to ke kazdému identifikovanému aktivu. Stupnice ohodnoceni aktiv je uvedena v kapitole €.
2.4.2 Hrozby a identifikace pravdépodobnosti hrozeb. Zhotovitel uvedl do hodnoceni vySi stupné
pravdépodobnosti uplatnéni hrozby v€etné& popisu zvoleni dané vyse pravdépodobnosti. Hodnoceni
pravdépodobnosti uplatnéni hrozeb na jednotliva aktiva je uvedeno v tabulce &. 10.
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Systémova analyza pusobnosti obci z hlediska obecného nafizeni o ochrané osobnich udaj

Nazev aktiva

Hrozba

Pravdépodobnost

Hodnoceni pravdépodobnosti

Listinné ulozisté
v ramci vykonu agend
Ufadu

2

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou uUroven. Obce se
zakladnim rozsahem pusobnosti nedisponuji takovym objemem osobnich

Technické chyby

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou uroven. Uplatnéni této
hrozby je nepravdépodobné, jelikoz obce se zakladnim rozsahem
plUsobnosti nedisponuji technologiemi v zajisténi listinnych ulozist, které
by byly nachylné na technické chyby, a tedy jejich pravdépodobnost
vyskytu je na nizké urovni.

Lidsky faktor

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni Uroven. Pravdépodobnost
uplatnéni této hrozby je v ramci obci se zakladnim rozsahem na stfedni
urovni, jelikoz tyto obce vétSinou nedisponuji internimi akty, které by
upravovali procesy nakladani s osobnimi Udaji a jejich ulozist, které by
byly pro zaméstnance obci a Ufadl zavazna.

Naruseni integrity OU

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni droveri. Pravdépodobnost
uplatnéni této hrozby je v rdmci obci se zakladnim rozsahem na stfedni
urovni, jelikoz tyto obce vétSinou nedisponuji internimi akty, které by
upravovali procesy nakladani s osobnimi udaiji a jejich ulozist.

Neopravnény pristup

Na zakladé zjiSténych informaci Zhotovitel
pravdépodobnosti uplatnéni hrozby na stfedni droveri. Obce se
zakladnim rozsahem maji zamky, které jsou lehce prekonatelné,
objektova bezpelnost je na nizké urovni. Uzamykatelné skfiné jsou
dfevéné, vykazuji vysoké opotiebeni a znamky nizkého odporu pfi
pfekonavani. Zaroven Obce se zakladnim rozsahem plsobnosti
nedisponuji takovym objemem osobnich udajd, ktery by zapficinil vysoky
vyskyt neopravnénych pfistupl k osobnim udajam.

pfifadil hodnoceni
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Nazev aktiva Hrozba Pravdépodobnost | Hodnoceni pravdépodobnosti

Naruseni dostupnosti | 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou Uuroven. Naruseni
dostupnosti osobnich Udajl v obcich se zakladnim rozsahem pusobnosti
je na nizké drovni, a to i z ddvodu mensiho poctu agend.

Ztrata osobnich udaji | 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou droven. Ztrata osobnich
udaji v obcich se zakladnim rozsahem pusobnosti je na nizké urovni, a
to i z divodu mensiho poctu agend.

Naruseni prav a 3 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni

svobod subjektu pravdépodobnosti uplatnéni hrozby na stfedni droven. Muze dojit

udajua k naru$eni prav a svobod subjektu osobnich udaja.
Listinné ulozisté Vnéjsi utoky 2 Na zakladé zjiSténych informaci Zhotovitel pfifadil hodnoceni
v ramci vnitfniho chodu pravdépodobnosti uplatnéni hrozby na nizkou Udroven. Obce se
Uradu zakladnim rozsahem pulsobnosti nedisponuji takovym objemem osobnich
udaja, proto vnéjsi utoky nejsou u téchto obci ¢astym jevem.

Technické chyby 1 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na velmi nizkou uroven. Aktudlni
technickd opatfeni obci se zakladnim rozsahem zamezuji jakékoliv
pravdépodobnosti vzniku technickych chyb v ramci tohoto aktiva.

Lidsky faktor 3 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni Uroven. Pravdépodobnost
uplatnéni této hrozby je v ramci obci se zakladnim rozsahem na stfedni
urovni, jelikoz tyto obce vétSinou nedisponuji internimi akty, které by
upravovali procesy nakladani s osobnimi Udaji a jejich ulozist, které by
byly pro zaméstnance obci a ufad(l zavazna.

Narus$eni integrity OU | 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni

pravdépodobnosti uplatnéni hrozby na nizkou droven. Pravdépodobnost
uplatnéni této hrozby je v ramci obci se zakladnim rozsahem na nizké
urovni, jelikoZz manipulaci s timto aktivem je v pravomoci uzkého okruhu
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Nazev aktiva Hrozba Pravdépodobnost | Hodnoceni pravdépodobnosti
zaméstnancu obce.

Neopravnény pristup 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou uroverl. Pravdépodobnost
uplatnéni této hrozby je v ramci obci se zakladnim rozsahem na nizké
urovni, jelikoz manipulaci s timto aktivem je v pravomoci Uzkého okruhu
zaméstnancUl obce.

Naruseni dostupnosti | 2 Na zakladé zjiSténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou udrovef. Naruseni
dostupnosti osobnich Udajli v obcich se zakladnim rozsahem pusobnosti
je na nizké urovni, a to i zdlvodu mensiho poc¢tu agend spojenych
s internim chodem obci a jejich uradu.

Ztrata osobnich udaja | 2 Na zakladé zjiSténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou uroven. Ztrata osobnich
udaju v obcich se zakladnim rozsahem pusobnosti je na nizké drovni, a
to i z ddvodu mensiho poctu agend.

Naruseni prav a 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni

svobod subjektu pravdépodobnosti uplatnéni hrozby na nizkou uroven. Muize dojit

udajt k naruseni prav a svobod subjektu osobnich (daji, ale jen subjektl
udaju, které jsou spojeny s vnitinim chodem ufadu (zaméstnanci, smluvni
partnefi atd.)
Informacni systém Vnéjsi utoky 2 Na zakladé zjiSténych informaci Zhotovitel pfifadil hodnoceni
spisoveé sluzby pravdépodobnosti uplatnéni hrozby na nizkou uroven. Informacéni systém
spisové sluzby u obci se zakladnim rozsahem je vétSinou hostovany
informacni systém, ktery je dobfe chranén. Atraktivitu pro vnéjSi utoky
snizuje také mensi objem osobnich udajl, které maji obce se zakladnim
rozsahem k dispozici.
Technické chyby 3 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni

pravdépodobnosti uplatnéni hrozby na stfedni uroven. Stfedni uroven
pravdépodobnosti byla Zhotovitelem stanovena z ddvodu mozného
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Nazev aktiva

Hrozba

Pravdépodobnost

Hodnoceni pravdépodobnosti

selhani technického zajisténi IS spisové sluzby, tak i vnéjSich jevu jako je
vypadek elektfiny apod., na obcich se zakladnim rozsahem technické
chyby nejsou Castym jevem.

Lidsky faktor

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou uroven. Nizka uroven byla
Zhotovitelem zvolena s ohledem na jiz dlouhou tradici IS spisovych
sluzeb na obcich se zakladnim rozsahem, kde jsou zabéhlé procesy
vyuzivani daného IS a u obci se zakladnim rozsahem nedochazi k ¢asté
fluktuaci zaméstnancu pracujicich s danym IS.

Naruseni integrity OU

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou uroven. V ramci aktualnich
technickych a organizaCnich opatfenich na obcich se zakladnim
rozsahem prenesené plsobnosti Zhotovitel nepfedpoklada castéjsi
uplatnéni dané hrozby.

Neopravnény pristup

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni urover. Pravdépodobnost
je na stfedni hodnoté, jelikoZz obce se zakladnim rozsahem nedisponuji
takovymi opatfenimi, které by zamezovali neopravnénému pfistupu k OU,
ale zaroven Zhotovitel nepfedpokldda cCastéjSi vyskyt dané hrozby
z dvodu mensi atraktivity a objemu osobnich Gdaju u obci se zakladnim
rozsahem, které by se staly ter€éem neopravnéného pfistupu, popfipadé
zcizeni.

Naruseni dostupnosti

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni Uroven.

Ztrata osobnich udaji

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou urover. Ztradta osobnich
Udaju v obcich se zakladnim rozsahem pusobnosti je na nizké drovni, a
to z dhvodu vyspélosti IS spisové sluzby a ulozisté IS spisové sluzby je
hostovano u poskytovatele.
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Nazev aktiva Hrozba Pravdépodobnost | Hodnoceni pravdépodobnosti
NarusSeni prav a 2 Na zakladé zjiSténych informaci Zhotovitel pfifadil hodnoceni
svobod subjektu pravdépodobnosti uplatnéni hrozby na nizkou droven. Nizka droven je
udaji zde zapfi€inéna vyspélosti IS spisové sluzby a jejich dlouhodobé
pouzivani.
Agendové informacni Vnéjsi utoky 2 Na zakladé zjiSténych informaci Zhotovitel pfifadil hodnoceni
systémy — samostatna pravdépodobnosti uplatnéni hrozby na nizkou uroverni. Agendovy
pusobnost informacni systém u obci se zakladnim rozsahem je vétSinou hostovany
informacni systém, ktery je dobfe chranén. Atraktivitu pro vnéjSi utoky
snizuje také mensi objem osobnich udajd, které maiji obce se zakladnim
rozsahem k dispozici.

Technické chyby 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou uarovern. Nizka uaroven
pravdépodobnosti byla Zhotovitelem stanovena z ddvodu nizké
pravdépodobnosti selhani technického zajisténi AIS — samostatna
pUsobnost. Na obcich se zakladnim rozsahem technické chyby nejsou
Castym jevem.

Lidsky faktor 3 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni Uroveri. Obce se
zdkladnim rozsahem nemaji pevné stanovené procesy praci
s agendovymi informacnimi systémy napf. internimi akty.

Naruseni integrity OU | 2 Na zakladé zjiSténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou Uroven. V ramci aktualnich
technickych a organiza¢nich opatfenich na obcich se zakladnim
rozsahem prenesené plsobnosti Zhotovitel nepfedpoklada castéjsi
uplatnéni dané hrozby.

Neopravnény pristup 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni

pravdépodobnosti uplatnéni hrozby na nizkou dudroven. Pfistupy do
agendovych informaénich systémi jsou jen v Uzkém kruhu zaméstnanci
obci ¢&i ufadu.
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Nazev aktiva Hrozba Pravdépodobnost | Hodnoceni pravdépodobnosti

Naruseni dostupnosti | 3 Na zakladé zjiSténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni uroven.

Ztrata osobnich adaji | 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou uroven. Ztrata osobnich
udaji v obcich se zakladnim rozsahem pusobnosti je na nizké urovni, a
to z dlivodu vyspélosti agendovych informacnich systéma a jejich tlozist.

Naruseni prav a 2 Na zakladé zjiSténych informaci Zhotovitel pfifadil hodnoceni

svobod subjektu pravdépodobnosti uplatnéni hrozby na nizkou uUroven. Nizka uroven je

udajua zde zapfi¢inéna vyspélosti agendovych IS a jejich pouzivani jen uzkého
kruhu zaméstnanct obci ¢i ufadd.
Agendové informacni Vnéjsi utoky 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
systémy — pfenesena pravdépodobnosti uplatnéni hrozby na nizkou daroven. Agendovy
pusobnost informacni systém u obci se zakladnim rozsahem je vétSinou hostovany
informacni systém, ktery je dobfe chranén. Atraktivitu pro vnéjSi utoky
snizuje také mensi objem osobnich udajl, které maji obce se zakladnim
rozsahem k dispozici.

Technické chyby 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou udroveri. Nizka uroven
pravdépodobnosti byla Zhotovitelem stanovena z dGvodu nizké
pravdépodobnosti selhani technického =zajisténi AIS. Na obcich se
zakladnim rozsahem technické chyby nejsou ¢astym jevem.

Lidsky faktor 3 Na zakladé zjiSténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni Uroveri. Obce se
zakladnim rozsahem nemaji pevné stanovené procesy praci
s agendovymi informacnimi systémy napf. internimi akty.

Narus$eni integrity OU | 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni

pravdépodobnosti uplatnéni hrozby na nizkou droven. V ramci aktualnich
technickych a organizaénich opatfenich na obcich se zakladnim
rozsahem prenesené pusobnosti Zhotovitel nepfedpoklada cCastéjsi
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Nazev aktiva Hrozba Pravdépodobnost | Hodnoceni pravdépodobnosti
uplatnéni dané hrozby.

Neopravnény pristup 2 Na zakladé zjiSténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou uroveh. PfFistupy do
agendovych informacénich systému jsou jen v Uzkém kruhu zameéstnanci
obci ¢&i ufadu.

Naruseni dostupnosti | 3 Na zakladé zjiSténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni uroveni.

Ztrata osobnich adaji | 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou uroven. Ztrata osobnich
Udaj v obcich se zakladnim rozsahem pusobnosti je na nizké drovni, a
to z divodu vyspélosti agendovych informacnich systému a jejich Glozist.

Naruseni prav a 2 Na zakladé zjiSténych informaci Zhotovitel pfifadil hodnoceni

svobod subjektu pravdépodobnosti uplatnéni hrozby na nizkou uroven. Nizka uroven je

udaja zde zapfi¢inéna vyspélosti agendovych IS a jejich pouzivani jen uzkého
kruhu zaméstnancu obci ¢i ufadd.
Ekonomicky informacni | Vnéjsi atoky 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
systém pravdépodobnosti uplatnéni hrozby na nizkou uroveri. Ekonomicky
informaéni systém u obci se zakladnim rozsahem je vétdinou hostovany
informaéni systém, ktery je dobfe chranén. Atraktivitu pro vné&jsi utoky
snizuje také mensi objem osobnich Udajd, které maji obce se zakladnim
rozsahem k dispozici.

Technické chyby 3 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni uroven. Stfedni uroven
pravdépodobnosti byla Zhotovitelem stanovena z ddvodu mozného
selhani technického zajisténi Ekonomického informaéniho systému, tak i
vnéjSich jevu jako je vypadek elektfiny apod., na obcich se zakladnim
rozsahem technické chyby nejsou &astym jevem.

Lidsky faktor 3 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni

pravdépodobnosti uplatnéni hrozby na stfedni uroveri. Obce se
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Nazev aktiva Hrozba Pravdépodobnost | Hodnoceni pravdépodobnosti
zakladnim rozsahem nemaji pevné stanovené procesy praci
s Ekonomickym informacénim systémem napf. internimi akty.

Narus$eni integrity OU | 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou droven. V rdmci aktualnich
technickych a organiza¢nich opatfenich na obcich se zakladnim
rozsahem prenesené pusobnosti Zhotovitel nepfedpoklada castéjsi
uplatnéni dané hrozby.

Neopravnény pristup 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou uroven. Pfistupy do
Ekonomického informacéniho systému jsou jen v Uzkém kruhu
zaméstnancu obci ¢i Ufadu.

Naruseni dostupnosti | 3 Na zakladé zjiSténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni troven.

Ztrata osobnich udaja | 2 Na zakladé zjiSténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou uroven. Ztrata osobnich
Udaju v obcich se zakladnim rozsahem pusobnosti je na nizké drovni, a
to z davodu vyspélosti Ekonomického IS a jeho Ulozist.

Naruseni prav a 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni

svobod subjektu pravdépodobnosti uplatnéni hrozby na nizkou uroven. Nizka droven je

udajt zde zapfi€¢inéna vyspélosti Ekonomického IS a jejich dlouhodobé
pouzivani.
Portaly Vnéjsi utoky 4 Na zakladé zjiSténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na vysokou uroven. Vyuzivané
portaly obci se zakladnim rozsahem nedisponuji vyspélou ochranou a
mohou se stat ter¢em vnéjsich Gtoku.
Technické chyby 3 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni

pravdépodobnosti uplatnéni hrozby na stfedni udroven. Technické
zajisténi portdldl neni na vysoké uUrovni a mulze dojit k technickym
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Nazev aktiva Hrozba Pravdépodobnost | Hodnoceni pravdépodobnosti
chybam.

Lidsky faktor 3 Na zakladé zjiSténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni uroveri. Obce se
zdkladnim rozsahem nemaji pevné stanovené procesy praci
s Ekonomickym informacénim systémem napf. internimi akty.

Naruseni integrity OU | 2 Na zakladé zjiSténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou droven. V ramci aktualnich
technickych a organizaCnich opatfenich na obcich se zakladnim
rozsahem prenesené plsobnosti Zhotovitel nepfedpoklada castéjsi
uplatnéni dané hrozby.

Neopravnény pristup 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou droven. V ramci aktualnich
technickych a organiza¢nich opatfenich na obcich se zakladnim
rozsahem prenesené plsobnosti Zhotovitel nepfedpoklada castéjsi
uplatnéni dané hrozby.

Naruseni dostupnosti | 3 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni uroven.

Ztrata osobnich udaja | 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou urove.

NarusSeni prav a 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni

svobod subjektu pravdépodobnosti uplatnéni hrozby na nizkou uroven.

udajua

Ostatni elektronické Vnéjsi utoky 1 Na zakladé zjiSténych informaci Zhotovitel pfifadil hodnoceni

ulozisté pravdépodobnosti uplatnéni hrozby na velmi nizkou uroveh. Toto aktivum
nedisponuje takovym rozsahem osobnich uUdajl, aby bylo teréem
vnéjSich utokd.

Technické chyby 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni

pravdépodobnosti uplatnéni hrozby na nizkou udroven. Nizka uroven
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Nazev aktiva

Hrozba

Pravdépodobnost

Hodnoceni pravdépodobnosti

pravdépodobnosti byla Zhotovitelem stanovena z ddvodu nizké
pravdépodobnosti selhani technického zajisténi ostatnich elektronickych
ulozist.

Lidsky faktor

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni uroveri. Obce se
zakladnim rozsahem nemaji pevné stanovené procesy praci s ostatnimi
elektronickymi ulozisti napf. internimi akty.

Naruseni integrity OU

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou uroven. V ramci aktualnich
technickych a organizaCnich opatfenich na obcich se zakladnim
rozsahem prenesené plsobnosti Zhotovitel nepfedpoklada castéjsi
uplatnéni dané hrozby.

Neopravnény pristup

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na vysokou Urover. Aktualni
zabezpeCeni ostatnich elektronickych ulozist je pfiCinou vysoké
pravdépodobnosti uplatnéni této hrozby.

Naruseni dostupnosti

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou droven. V rdmci aktuélnich
technickych a organizaénich opatfenich na obcich se zakladnim
rozsahem prenesené pusobnosti Zhotovitel nepfedpoklada cCastéjsi
uplatnéni dané hrozby.

Ztrata osobnich adaji

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni Uroven.

Naruseni prav a
svobod subjektu
udaja

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni uroven.
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Zhotovitel na zakladé zjisténych informaci z mapovani obci a vytvofeni Vzorové obce pfifadil jednotlivym hrozbam zranitelnosti jednotlivych hrozeb,
a to ke kazdému identifikovanému aktivu. Zhotovitel uvedl do hodnoceni vysi stupné zranitelnosti aktiv vii¢i hrozbam vcéetné popisu zvoleného
stupné zranitelnosti. Hodnoceni zranitelnosti aktiv vi¢i hrozbam je uvedeno v tabulce €. 11.

Tabulka 11 Zranitelnosti aktiv vii¢i hrozbam

Nazev aktiva

Hrozba

Zranitelnost

Hodnoceni pravdépodobnosti

Listinné ulozisté
v ramci vykonu agend
Ufadu

3

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva v(ci této hrozbé na stfedni Uroven. Zabezpeceni listinnych Glozist
je vobcich se zakladnim rozsahem na nizké drovni. Listiny nejsou
vétSinou ulozeny v uzamykatelnych skfinich a vstupy do mistnosti, kde

Technické chyby

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vlci této hrozbé na stfedni Uroveri. Ochrana pfed technickymi
chyby ¢&i vnéjSich vlivii nedosahuje u obci se zakladnim rozsahem
pusobnosti takové Urovné, aby byla zranitelnost ohodnocena na nizké
urovni. Obce vétSinou nedisponuji zabezpefovacimi systémy obsahujici
napf. tepelny detektor €i koufovy detektor.

Lidsky faktor

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vlci této hrozbé na vysokou uroven. Vysoka hodnota zranitelnosti
tohoto aktiva byla Zhotovitelem stanovena z divodu absence vnitfnich
predpist zahrnujici procesy nakladani s listinami a jejich ulozist,
popfipadé absence $koleni v rdmci ochrany osobnich udajd.

Narus$eni integrity OU

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na stfedni uUroveri. Stfedni hodnota zranitelnosti
tohoto aktiva byla Zhotovitelem stanovena z divodu absence vnitfnich
predpist zahrnujici procesy nakladani s listinami a jejich ulozist vCetné
procesu jejich zabezpeceni.
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Nazev aktiva

Hrozba

Zranitelnost

Hodnoceni pravdépodobnosti

Neopravnény pristup

3

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva v(ci této hrozbé na stfedni Uroven. Obce se zakladnim rozsahem
maji zamky, které jsou lehce prekonatelné, objektova bezpeénost je na
nizké udarovni. Uzamykatelné skfiné jsou dfevéné, vykazuji vysoké
opotfebeni a znamky nizkého odporu pfi pFfekonavani. Obce se
zakladnim rozsahem plsobnosti nedisponuji kamerovym systémem a
vétsinou je budova Ufadu volné pfistupna.

Naruseni dostupnosti

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na nizkou uroven. Naruseni dostupnosti osobnich
Udaj v obcich se zakladnim rozsahem pulsobnosti je na nizké uUrovni, a
to i z ddvodu mensiho poctu agend.

Ztrata osobnich adaji

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vlci této hrozbé na vysokou uroven. Vysoka hodnota zranitelnosti
tohoto aktiva byla Zhotovitelem stanovena z divodu absence vnitfnich
predpist zahrnujici procesy nakladani s listinami a jejich ulozist, dale
obce se zakladnim rozsahem maji zamky, které jsou lehce prekonatelné,
objektova bezpe€nost je na nizké drovni. Uzamykatelné skfiné jsou
dfevéné, vykazuji vysoké opotiebeni a znamky nizkého odporu pfi
prekonavani. Obce se zakladnim rozsahem plsobnosti nedisponuji
kamerovym systémem a vétSinou je budova ufadu volné pfistupna.

Naruseni prav a
svobod subjektu
udaji

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vlci této hrozbé na vysokou uroven. Vysoka hodnota zranitelnosti
tohoto aktiva byla Zhotovitelem stanovena z divodu zneuziti osobnich
udajt v tomto aktivu, které by mélo za nasledek naru$eni prav a svobod
subjektu udaja.

Listinné ulozisté
v ramci vnitfniho chodu
uradu

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva v(ci této hrozbé na stfedni Uroven. Zabezpeceni listinnych Glozist
je vobcich se zakladnim rozsahem na nizké drovni. Listiny nejsou
vétSinou uloZeny v uzamykatelnych skfinich a vstupy do mistnosti, kde
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Nazev aktiva

Hrozba

Zranitelnost

Hodnoceni pravdépodobnosti

Technické chyby

3

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vlc¢i této hrozbé na stfedni uroveri. Ochrana pfed technickymi
chyby ¢&i vnéjSich vlivii nedosahuje u obci se zakladnim rozsahem
plUsobnosti takové Urovné, aby byla zranitelnost ohodnocena na nizké
urovni. Obce VvétSinou nedisponuji zabezpeCovacimi systémy obsahujici
napf. tepelny detektor €i koufovy detektor.

Lidsky faktor

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva v(ci této hrozbé na vysokou Uroven. Vysoka hodnota zranitelnosti
tohoto aktiva byla Zhotovitelem stanovena z divodu absence vnitfnich
pfedpisti  zahrnujici procesy nakladani s listinami a jejich ulozist,
popfipadé absence $koleni v ramci ochrany osobnich udaja.

Naruseni integrity OU

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na stfedni Uroveri. Stfedni hodnota zranitelnosti
tohoto aktiva byla Zhotovitelem stanovena z divodu absence vnitfnich
predpist zahrnujici procesy nakladani s listinami a jejich ulozist vCetné
procesu jejich zabezpedeni.

Neopravnény pristup

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva v(ci této hrozbé na stfedni Urover. Obce se zakladnim rozsahem
maji zadmky, které jsou lehce pfekonatelné, objektova bezpelnost je na
nizké urovni. Uzamykatelné skiiné jsou dfevéné, vykazuji vysoké
opotfebeni a znamky nizkého odporu pfi pFfekonavani. Obce se
zakladnim rozsahem pusobnosti nedisponuji kamerovym systémem
a vétSinou je budova ufadu volné pfistupna.

Naruseni dostupnosti

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na nizkou uroven. NaruSeni dostupnosti osobnich
Udaju v obcich se zakladnim rozsahem plsobnosti je na nizké urovni,
ato i z ddvodu mensiho poctu agend.
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4

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vlci této hrozbé na vysokou uroven. Vysoka hodnota zranitelnosti
tohoto aktiva byla Zhotovitelem stanovena z divodu absence vnitfnich
predpist zahrnujici procesy nakladani s listinami a jejich ulozist, dale
obce se zakladnim rozsahem maji zamky, které jsou lehce prekonatelné,
objektova bezpelnost je na nizké drovni. Uzamykatelné skfiné jsou
dfevéné, vykazuji vysoké opotiebeni a znamky nizkého odporu pfi
prekonavani. Obce se zakladnim rozsahem plsobnosti nedisponuiji
kamerovym systémem a vétSinou je budova ufadu volné pfistupna.

Naruseni prav a
svobod subjektu
udajt

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vlci této hrozbé na vysokou Uroven. Vysoka hodnota zranitelnosti
tohoto aktiva byla Zhotovitelem stanovena z divodu zneuziti osobnich
Udaja v tomto aktivu, které by mélo za nasledek naruseni prav a svobod
subjektu udaja.

Informacni systém
spisoveé sluzby

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vugi této hrozbé na nizkou uroven. Ochrana informacniho systému
spisové sluzby je na vysoké urovni a vétSinou jsou ulozi$té hostované
u poskytovatele IS spisové sluzby, které je dostateéné zabezpedeno.

Technické chyby

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na nizkou uroven. Ochrana informaéniho systému
spisové sluzby je na vysoké urovni a vétSinou jsou uloZisté hostované u
poskytovatele IS spisové sluzby, které je dostateCné zabezpeceno. IS
spisové sluzby jsou ochranény pred technickymi chyby, které by mohli
nastat a nedochazi ke ztraté Ci zcizeni dat.

Lidsky faktor

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na nizkou uroven. Nizka uroveri byla Zhotovitelem
zvolena s ohledem na jiz dlouhou tradici IS spisovych sluZzeb na obcich
se zakladnim rozsahem, kde jsou zabé&hlé procesy vyuzivani daného IS a
u obci se zakladnim rozsahem nedochazi k ¢asté fluktuaci zaméstnancl
pracujicich s danym IS.
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Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vUci této hrozbé na nizkou Uroven. Nizka uroven byla Zhotovitelem
zvolena s ohledem na jiz dlouhou tradici IS spisovych sluzeb na obcich
se zakladnim rozsahem, kde jsou zabé&hlé procesy vyuzivani daného IS
a u obci se zakladnim rozsahem nedochazi k €asté fluktuaci
zaméstnancu pracujicich s danym IS.

Neopravnény pristup

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vaci této hrozbé na nizkou uroven. Nizka urovef byla Zhotovitelem
zvolena s ohledem na omezeny pocet zaméstnancu obce ¢&i Ufadu, ktery
maiji pfistupy do IS spisové sluzby a nedochazi k ¢asté fluktuaci osob
majici pfistupy do IS spisové sluzby. Dané osoby maji jiz zavedené
procesy uziti IS spisové sluzby, takze by nemélo dochazet
k neopravnénym pfistuplm k IS spisové sluzby.

Naruseni dostupnosti

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na stfedni Uroveri.

Ztrata osobnich udaji

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na stfedni uroven. Obce nedisponuji ochranou
pfed umysinym exportem dat u IS & vymaz u IS spisové sluzby. Zaroven
disponuji obce alespor zakladni ochranou pfed ztratou dat.

Naruseni prav a
svobod subjektu
udaji

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na stfedni uroveri. Stfedni hodnota zranitelnosti
tohoto aktiva byla Zhotovitelem stanovena z divodu zneuziti osobnich
udajt v tomto aktivu, které by mélo za nasledek naru$eni prav a svobod
subjektu Udajli, a to i sohledem na zranitelnosti aktiva k ostatnim
hrozbam.

Agendové informaéni
systémy — samostatna
plsobnost

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva v0Oc¢i této hrozbé na nizkou uroven. Ochrana Agendového
informaéniho systému je na vysoké udrovni a vétSinou jsou ulozisté
hostované u poskytovatele AIS, které je dostatecné zabezpeceno.
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2

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na nizkou uroven. Ochrana AIS je na vysoké
urovni a vétsSinou jsou ulozisté hostované u poskytovatele AIS, které je
dostatec¢né zabezpeceno. AIS jsou ochranény pred technickymi chyby,
které by mohli nastat a nedochazi ke ztraté €i zcizeni dat.

Lidsky faktor

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vagci této hrozbé na nizkou uroven. Nizka urovef byla Zhotovitelem
zvolena s ohledem na jiz dlouhou tradici AIS na obcich se zakladnim
rozsahem, kde jsou zabéhlé procesy vyuzivani daného IS a u obci se
zakladnim rozsahem nedochazi k ¢asté fluktuaci zaméstnancl
pracujicich s danym AIS.

Naruseni integrity OU

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na nizkou uroven. Nizka uroven byla Zhotovitelem
zvolena s ohledem na jiz dlouhou tradici AIS na obcich se zakladnim
rozsahem, kde jsou zabéhlé procesy vyuzivani daného IS a u obci se
zakladnim rozsahem nedochazi k ¢asté fluktuaci zaméstnancu
pracujicich s danym AIS.

Neopravnény pristup

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na stfedni Uroven. Stfedni uroven byla
Zhotovitelem zvolena s ohledem na omezeny pocet zaméstnancl obce ¢i
Ufadu, ktery maji pfistupy do AIS a nedochazi k ¢asté fluktuaci osob
majici pfistupy do AIS. Zaroven obce nedisponuji aktivnim fizenim
pristupt do AIS vEetné monitoringu téchto pfistupu.

Naruseni dostupnosti

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na stfedni Uroveri.

Ztrata osobnich udaji

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na stfedni droven. Obce nedisponuji ochranou
pfed umysinym exportem dat z AIS & vymazem dat z AlS. Zaroven
disponuji obce alespor zakladni ochranou pfed ztratou dat.
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3

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vici této hrozbé na stfedni Uroveri. Stfedni hodnota zranitelnosti
tohoto aktiva byla Zhotovitelem stanovena z divodu zneuziti osobnich
udajt v tomto aktivu, které by mélo za nasledek naruseni prav a svobod
subjektu Udaji, a to i s ohledem na zranitelnosti aktiva k ostatnim
hrozbam.

Agendové informacni
systémy — pfenesena
plUsobnost

v

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva v0c¢i této hrozbé na nizkou urover. Ochrana Agendového
informaéniho systému je na vysoké Urovni a vétSinou jsou ulozisté
hostované u poskytovatele AIS, které je dostateéné zabezpeceno.

Technické chyby

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vUéi této hrozbé na nizkou uroven. Ochrana AIS je na vysoké
urovni a vétsinou jsou ulozi§té hostované u poskytovatele AIS, které je
dostatecné zabezpe€eno. AIS jsou ochranény pred technickymi chyby,
které by mohli nastat a nedochazi ke ztraté ¢i zcizeni dat.

Lidsky faktor

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na nizkou troven. Nizka urover byla Zhotovitelem
zvolena s ohledem na jiz dlouhou tradici AIS na obcich se z&kladnim
rozsahem, kde jsou zabé&hlé procesy vyuzivani daného IS a u obci se
zadkladnim rozsahem nedochazi k ¢asté fluktuaci zaméstnancu
pracujicich s danym AIS.

Naruseni integrity OU

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na nizkou uroven. Nizka uroven byla Zhotovitelem
zvolena s ohledem na jiz dlouhou tradici AIS na obcich se zakladnim
rozsahem, kde jsou zabéhlé procesy vyuzivani daného IS a u obci se
zakladnim rozsahem nedochazi k ¢asté fluktuaci zaméstnancl
pracujicich s danym AIS.
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Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuCi této hrozbé na stfedni uUrovern. Stfedni Uroven byla
Zhotovitelem zvolena s ohledem na omezeny pocet zaméstnancl obce di
Ufadu, ktery maji pfistupy do AIS a nedochazi k ¢asté fluktuaci osob
majici pfistupy do AIS. Zaroveh obce nedisponuji aktivnim fizenim
pFistupt do AIS véetné monitoringu téchto pfistupu.

Naruseni dostupnosti

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vlcéi této hrozbé na stfedni Uroven.

Ztrata osobnich adaji

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vUci této hrozbé na stfedni Uroven. Obce nedisponuji ochranou
pfed umysinym exportem dat z AIS & vymazem dat z AlS. Zaroven
disponuji obce alespori zakladni ochranou pied ztratou dat.

Naruseni prav a
svobod subjektu
udaja

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vici této hrozbé na stfedni uroveri. Stfedni hodnota zranitelnosti
tohoto aktiva byla Zhotovitelem stanovena z divodu zneuziti osobnich
udaji v tomto aktivu, které by mélo za nasledek naruSeni prav a svobod
subjektu Udaji, a to i s ohledem na zranitelnosti aktiva k ostatnim
hrozbam.

Ekonomicky informaéni
systém

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vaCi této hrozbé na nizkou uroveri. Ochrana Ekonomického
informacniho systému je na vysoké urovni a vétSinou jsou ulozisté
hostované u poskytovatele Ekonomického informacéniho systému, které je
dostatecné zabezpeceno.

Technické chyby

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vaCi této hrozbé na stfedni Uroven. Ze zjisténych informaci
Ekonomicky informacni systém je chranén jen zakladnim zplsobem pfed
technickymi chybami.
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Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuCi této hrozbé na stfedni uUrovern. Stfedni Uroven byla
Zhotovitelem zvolena s ohledem na moznost zplsobeni chyb uzivateli
Ekonomického informacéniho systému, a to i zdlvodu nezavedeni
internich aktu, které by fesili procesy uziti Ekonomického IS.

Narus$eni integrity OU

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na stfedni Urover. Stfedni Uroven byla
Zhotovitelem zvolena s ohledem na moznost zpusobeni chyb uzivateli
Ekonomického informaéniho systému, a to i zdlvodu nezavedeni
internich akt(l, které by FeSili procesy uziti Ekonomického IS. Dale je to
také absence politiky pfistupu obce ¢i ufadu do Ekonomického IS.

Neopravnény pristup

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuCi této hrozbé na stfedni uroven. Stfedni droven byla
Zhotovitelem zvolena s ohledem na omezeny po¢et zaméstnanct obce di
Ufadu, ktery maiji pfistupy do Ekonomického IS a nedochazi k Casté
fluktuaci osob majici pfistupy do Ekonomického IS. Zaroven obce
nedisponuji aktivnim Fizenim pfistupd do Ekonomického IS vcetné
monitoringu téchto pfistupd.

Naruseni dostupnosti

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na stfedni droveri.

Ztrata osobnich adaji

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vUCi této hrozbé na stfedni Uroven. Obce nedisponuji ochranou
pfed Umysinym exportem dat z Ekonomického IS ¢&i vymazem dat
z Ekonomického IS. Zaroven disponuji obce alespon zakladni ochranou
pred ztratou dat.
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Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na stfedni uUroven. Stfedni uroven zranitelnosti
tohoto aktiva byla Zhotovitelem stanovena z divodu zneuziti osobnich
udajt v tomto aktivu, které by mélo za nasledek naruseni prav a svobod
subjektu Udaji, a to i s ohledem na zranitelnosti aktiva k ostatnim
hrozbam.

Portaly

v

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na stfedni Uroven. Obce nedisponuji ochranou
portalt pfed vnéjSimi utoky.

Technické chyby

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuéi této hrozbé na nizkou uUroven. Portaly jsou zpravidla
poskytovany externimi subjekty a uloZeny v ramci cloudového feseni,
takzZe zranitelnost je na nizké drovni.

Lidsky faktor

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuCi této hrozbé na stfedni urovern. Stfedni droven byla
Zhotovitelem zvolena sohledem na moznost zplasobeni chyb
administratory portal( obce.

Naruseni integrity OU

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na stfedni Uroven. Stfedni udroven byla
Zhotovitelem zvolena s ohledem na moznost zplsobeni chyb redaktory a
administratory portal obce.

Neopravnény pristup

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vlc&i této hrozbé na nizkou udroven. Zhotovitel nepfedpoklada
neopravnénych pfistup na portaly obce.

Naruseni dostupnosti

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na stfedni droveri.
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3

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vUci této hrozbé na stfedni Uroven. Portaly disponuji jen zakladni
ochranou.

Naruseni prav a
svobod subjektu
udajt

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na stfedni Groven. Stfedni Uroven zranitelnosti
tohoto aktiva byla Zhotovitelem stanovena z dlivodu zneuzZiti osobnich
Gdaju v tomto aktivu, které by mélo za nasledek naruseni prav a svobod
subjektu Udaji, a to i s ohledem na zranitelnosti aktiva k ostatnim
hrozbam.

Ostatni elektronické
uloziste

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vici této hrozbé na stfedni uroven. Obce maji ostatni elektronicka
ulozisté oddéleny od verejné dostupné sité.

Technické chyby

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva v(ci této hrozbé na stfedni uroven. Obce provadéji zalohu dat.

Lidsky faktor

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na stfedni Uroven. Stfedni uroven byla
Zhotovitelem zvolena s ohledem na moznost zplUsobeni chyb uzivatel(
ostatnich elektronickych UloZist, kdy dochazi ke ztraté & jinému
znehodnoceni dat obsahujici osobni udaje.

Narus$eni integrity OU

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuCi této hrozbé na stfedni uroven. Stfedni droven byla
Zhotovitelem zvolena s ohledem na moznost zpusobeni chyb uzivatell
ostatnich elektronickych uUlozist, kdy dochazi ke =ztraté c¢i jinému
znehodnoceni dat obsahujici osobni udaje.
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3

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuCi této hrozbé na stfedni uUrovern. Stfedni Uroven byla
Zhotovitelem zvolena s ohledem volny pfistup do prostor budov obci &i
Uradll, kde je v téchto prostorach moznost pfipojeni do ethernetovych
vystupU, a tedy pFistupu do sité. Obce dale nedisponuji internimi akty pro
fizeni pfistupu k pocitatovym sestavam a jejich aktivni Fizeni.

Naruseni dostupnosti

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vlcéi této hrozbé na stfedni Uroven.

Ztrata osobnich adaji

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vici této hrozbé na vysokou uroven. Obce nedisponuji dostacujici
ochranou pred ztratou osobnich Udajl z ostatnich elektronickych uGlozist.

Naruseni prav a
svobod subjektu
udajt

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vaci této hrozbé na vysokou uroven. Vysoka uroveri zranitelnosti
tohoto aktiva byla Zhotovitelem stanovena z divodu zneuziti osobnich
udaji v tomto aktivu, které by mélo za nasledek naruSeni prav a svobod
subjektu udaju, a to i s ohledem na zranitelnosti aktiva k ostatnim
hrozbam.
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V tabulce &. 12 jsou shrnuty urovné pravdépodobnosti uplatnéni jednotlivych hrozeb k vybranym
aktivam.

Tabulka 12 Pravdépodobnost uplatnéni hrozeb vici aktiviim

Pravdépodobnost
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— | 2| = w

: T|E|3 2 g i13|%
HHHEEIEIEIEHE
Listinmé dbodEté v ramcl vykonu agend Gfadu 2 1] 3 3| 2] 3 3| 3
Listinné dlodits v rimel vnitfnibo chodu Gfadu 2| 1| 3] 3] 2| 3] 3] 3
Informadnl systém spisové shudby E- I 4 2 3 4 3
Agendové infarmadnl systémy - samostatng plsobrost 2 4] 4 3| 3] 3 3| 3
Agendové infaormadnl systémy - plenesend plsobnost Il 2 2 4 3| 2 2| 3
Ekonomicky informadnl systém Il 2] 3 1 2 4 2| 3
Partaly 3 3 P Fd 1 P 4 P 3
Ostatni elektronické dlodiEté Il R EEREE

Nasledné byly Zhotovitelem stanoveny urovné zranitelnosti jednotlivych aktiv vUci stanovenym
hrozbam, které jsou uvedeny v tabulce &. 13

Tabulka 13 Zranitelnosti jednotlivych aktiv vii¢i hrozbam
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Listinné Glod &8 v ramel vnitfniho chodu Gladu al 3| &l 3| 3| :f a] a
Informadnd systém splsové shudby 2 2 2 2 2 3| 3 3
Agendowé informadnl systémy - samostatnd plsobnost 2 2 2 2 il 3| 3| 3
Agendowé informadnd systémy - plenesend plsobnost 2 2 2 2 il 3| 3| 3
Ekonomicky informa&nd systém 2 3 il 3 3 il 3| 3
Paortaly 3| 3| 2| 3| 3| 2| 3| 3| 3
Ostatnl elektronické dlodiEé 1 2 2 3 3 3 2 4 a
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V tabulce €. 14 je uvedeno zavérecné rizikové skoére k jednotlivym aktiviim véetné indikatoru:

o celkova mira rizika hrozby — indikator ukazuje celkové miry rizika hrozeb dle jejich vySe. Dle

smérovat technicka a organiza¢ni opatfeni;

o celkové mira rizika aktiva — indikator ukazuje celkové miry rizika aktiv dle jejich vySe. Dle vySe
indikatoru je tedy patrné, ktera aktiva jsou nejnachylnéjsi a potfebuji zvySenou pozornost ¢i
ochranu ze strany obci.

Tabulka 14 Rizikové skore
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Agendové informadnd systémy - samostatnd plsobnost 20] aof 40| 30| a45] 45| 45( 45( 310
Agendové informadnl systémy - plenesend plsobnost 30| 20 20 40| 45| 30| 30| 45| 280
Ekonomicky informacni systém 30| 30| 48] 15| 30088 30| as|ass
Portaly 3| 2¥| 12 18] 9| 12| 38| 18| 27| 158
Ostatnl elektronick & dlodits 1 B 10 1] L] 1Z B 12| 12| H
Indlkdtor celbovd miry rizlo hrozby - | 181| 1B&( 261 ( 218| 213 200] 291 | 315] -

3.1.5 Vyhodnoceni dosavadniho postupu analyzy obci se zakladnim rozsahem
prenesené pusobnosti

Zhotovitel provedl mapovani obci se zakladnim rozsahem pfenesené plsobnosti, zpracoval zaznamy
o &innostech na zakladé informaci z Vybranych obci, které jsou uvedeny v Pfilohach. 3 a 4 a proved|
analyzu rizik na modelové obci, jejiz rozsah je specifikovan v kapitole 3.1.3 Modelova obec se
zakladnim rozsahem pfenesené plsobnosti.

Na zakladé indikatoru celkové miry rizika aktiva stanovil Zhotovitel modelovy rozsah organizaénich
a technickych opatfeni pro jednotliva aktiva v kontextu obvykle se vyskytujicich situaci. Detailni popis
je uveden v nasleduijici kapitole.
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3.2 Navrh opatreni k zajisténi pIného souladu posuzovanych procesu s GDPR
a dalsimi pravnimi predpisy a dosazeni predepsané urovné ochrany
osobnich udaju

Na zakladé provedené analyzy rizik pro modelovou obec jsme identifikovali obecné problematické
situace v kontextu GDPR. K témto situacim jsme zpracovali komentaf, ktery diskutuje vhodné navrhy
opatieni vedouci k dosaZeni souladu s pozadavky GDPR.

V této kapitole jsou uvedeny situace, které Zhotovitel povaZzuje za situace, které se zcela jisté vyskytuji
rovnéz v obcich se zakladnim rozsahem pfenesené pusobnosti.

Jedna se o nasledujici situace:

e Uvefejiovani osobnich Udaji zaméstnancl na webovych strankach obce;

e Uvefejnovani osobnich udajl zaméstnancu/tfetich osob na facebookovém profilu obce;

e Pofizovani fotografii pro obec na akcich v obci;

e Uvefejnovani informaci a fotografii pofizenych na akcich uskute¢nénych v obci
na webovych strankach obce;

e Vydavani obecnich novin — zpravodajska licence;

e Vedeni vlastnich agendovych informacnich systému/pfistup do agendovych informacnich
systémU vedenych jinymi organy vefejné moci;

e Souhlas zaméstnancu jako pravni divod pro zpracovani osobnich Gdajl zaméstnavatelem;

e Doba uchovavani kamerovych zaznamu;

e Kdo mulze a nemuze byt povéfenec pro ochranu osobnich udaju;

e Podfizené organizace a povinnost jmenovat povéfence pro ochranu osobnich udaj;

e Zpracovatelska smlouva a jeji atributy;

e Skoly a $kolska zafizeni:

e Kdy se jedna o zpracovani osobnich udaju pro spravce ze strany zpracovatele;

e Uvefejnovani dokumentu;

e Provozovani vefejné telekomunikacni sluzby (Wi-Fi) a povinnost provozovatele uchovavat
zaznamy;,

e Vedeni a uvefejhovani kronik;

¢ Vedeni pomocnych evidenci;

e Zpracovani osobnich udaju na zakladé pravniho davodu ,vefejny zajem®;

¢ Rozsah osobnich udaju stanoveny zakonem:;

e Vydavani obecné zavaznych vyhlasek v kontextu ochrany osobnich udaju;

e Vedeni spisoveé sluzby;

e Uchovavani osobnich udaji v souvislosti se zadavacim fizenim;

e Uchovavani osobnich udaju v souvislosti se zadavacim fizenim

Spravce, ktery vystupuje v roli zadavatele ve smyslu zakona &. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjsSich pfedpisuy, je dle § 216 odst. 1 téhoz zakona povinen uchovavat
dokumentaci o zadavacim Fizeni, kterou tvofi vSechny dokumenty v listinné nebo elektronické podobé
a vystupy z ustni komunikace, jejichz pofizeni v pribéhu zadavaciho fizeni, popfipadé po jeho
ukonéeni, vyzaduje tento zakon, v€etné uplného znéni originalt nabidek vSech dodavatell. Archivaéni
doba je stanovena jednotné v délce 10 let ode dne ukondeni zadavaciho fizeni nebo od zmény
zavazku ze smlouvy na vefejnou zakazku, pokud jiny pravni pfedpis (tj. zejména zakon &. 499/2004
Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakonu, ve znéni pozdéjsich predpisl, mlze
jim byt téZ vnitfni pfedpis zadavatele ¢i poZzadavky poskytovateld dotaci) nestanovi Ihtu del$i. Obsah
dokumentace o zadavacim fizeni, kterou je nutné uchovavat, tedy tvofi mj. nabidky vSech dodavateld,
resp. vSech Ucastnikli zadavaciho fizeni, a to i téch, ktefi jsou v zadavacim Fizeni neuspésni (tedy
téch, s nimiz zadavatel neuzaviel smlouvu). Soucasti téchto nabidek pfitom mnohdy byvaji téz
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zivotopisy, doklady o vzdélani ¢i odborna osvédcéeni ¢lenl realizaéniho tymu, které zadavatel musi
uchovavat.

Uchovavani dokumentace o zadavacim fizeni je povinnosti, kterou spravci/zadavateli uklada zakon.
Duvodem ulozené povinnosti uchovani dokumentace o zadavacim Fizeni je moznost provedeni
prubézné i nasledné kontroly postupu zadavatele a dodavatell ve vztahu k pfedmétnému zadavacimu
fizeni. Nepofizeni nebo neuchovani dokumentace o zadavacim fizeni po stanovenou dobu podle
§ 216 pfedmétného zakona je povazovano za pfestupek, ze néjz Ize ulozit pokutu ve vysi 10 % ceny
vefejné zakazky, nebo az do vySe 20 mil. K&, nelze-li celkovou cenu vefejné zakazky zjistit (§ 268
zakona).

DOPORUCEN:I:

Spravce v roli zadavatele je povinen uchovavat dokumentaci o zadavacim fizeni nejméné po
dobu 10 let, pokud jiny pravni predpis nestanovi archivaéni lhitu delsi. Dokumentaci
0 zadavacim fizeni tvofi mj. téZ osobni Udaje subjektti udaji uvedené v nabidkach ucastnikt
zadavaciho fizeni (napf. osobni udaje uvedené v zivotopisech, dokladech o vzdélani ¢i
odbornych osvédéenich ¢lenti realizaéniho tymu). Pfi uchovavani osobnich udaji v ramci
dokumentace o zadavacim fizeni je tedy nutné dodrzet povinnosti stanovené GDPR, napft.
z hlediska zabezpeceni ¢i pristupovych opravnéni k uchovavanym osobnim udajim.

e Vyuziti firemniho resp. obecniho e-mailu;

e Vyuziti a problematika freemailU;

e Omezeni pfistupu na stranky se $kodlivym obsahem;

e Webové stranky obce — problematika formulari;

e Webové stranky obce — problematika zaznamu a fotografii;

e Facebook a socidlni sité;

¢ Notebooky — Sifrovani;

e Chytré telefony - ochrana;

e Chytré telefony — soukromé vlastnictvi;

e Poditaové sestavy v ramci Ufadu a jejich ochrana;

e Interni ochrana sité LAN;

e Segmentace interni sité LAN;

e Problematika siti LAN mezi vice budovami ufadu;

e Externi sprava IT infrastruktury;

e Problematika sledovani pfistupd a monitoring €innosti (tzv. logovani;
¢ Problematika sdilenych diskd;

e Problematika vyuziti flash paméti a USB portl pracovniky Ufadu;
e Problematika vyuziti DVD/CD pracovniky uUfadu.

Pod bodem DOPORUCENI u kazdé posuzované problematické situace je uveden navrh opatfeni
k zajisténi plného souladu posuzovanych procest s GDPR a dalSimi pravnimi pfedpisy a dosazeni
predepsané urovné ochrany osobnich udaju.

Zhotovitel této systémové analyzy v této souvislosti upozorfiuje, Zze zavéry a doporu€eni u nize
uvedenych situaci vychazeji ze systémové analyzy provedené na vzorku Vybranych obci. Miru
dopadu uvedenych zavéru a doporuceni musi posoudit kazdy spravce osobnich udajd ve smyslu ¢l. 4
odst. 7 GDPR, ktery vykonava ¢innosti spadajici do vécné plsobnosti GDPR (&l. 2 odst. 1 GDPR),
pfipad od pfipadu a dle konkrétnich okolnosti, zejména se zohlednénim stanovenych uceld, podminek
zpracovani osobnich udaju a urovné zavedenych organizacnich a technickych opatfeni. Odpovédny
za zpracovani osobnich Udaji v souladu s GDPR je totiz vzdy spravce, pfiCemz spravce zarovefl musi
byt schopen toto dodrZeni souladu dolozit (€l. 5 odst. 2 a &l. 24 odst. 1 GDPR).
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3.2.1 Uverejiovani osobnich udaji zaméstnancli na webovych strankach obce

Podle § 5 odst. 2 pism. f) zakona o ochrané osobnich Gdaju mize spravce zpracovavat osobni Gdaje
bez souhlasu subjektll Udaju, pokud poskytuje osobni Udaje o vefejné &inné osobé, funkcionafi
Ci zameéstnanci vefejné spravy, které vypovidaji o jeho vefejné anebo Ufedni €innosti, o jeho funk&nim
nebo pracovnim zafazeni. Mezi osobni Udaje funkcionafll a zaméstnancl vefejné spravy, které Ize na
zakladé komentovaného ustanoveni zpfistupnit (napf. na webu &i facebookovém profilu obce), patfi
jméno a pfijmeni a zakladni kontaktni Udaje (pracovni e-mailova adresa, pracovni telefonni &islo)
v pfipadé, Ze jejich pracovni pozice pfedpoklada jednani ¢i néjaky jiny zplisob kooperace s verejnosti
(napf. zaméstnanec pracujici v oddéleni mistnich poplatkl, opaénym pfipadem by mohl byt
zaméstnanec, ktery zastava pracovni pozici fidice).

VySe uvedeny pravni divod ke zpracovani neni obsazen v GDPR, nicméné dle navrhu doprovodného
zakona k chystanému zakonu o zpracovani osobnich Udaju pfinese nahradu novelizovany zakon
€. 106/1999 Sb., o svobodném pFistupu k informacim, ve znéni pozdéjSich predpist, ktery by mél
v § 8a odst. 2 obsahovat ustanoveni, podle kterého povinny subjekt poskytne osobni Gdaje o vefejné
¢inné osobé, funkcionafi nebo zaméstnanci vefejné spravy, které vypovidaji o jeho vefejné nebo
Ufedni ¢innosti nebo o jeho funkénim nebo pracovnim zarazeni.

Uverejnéni soukromé e-mailové adresy ¢&i telefonniho Cisla zaméstnance nepfichazi u obce jako
spravce osobnich udaju v Uvahu, ledaze by pro takové zpracovani bylo mozné specifikovat legitimni
Ucel a ziskat od zaméstnance souhlas s timto zpracovanim. S ohledem na zasady zakonnosti
a minimalizace udaju lIze spravcum z oblasti vefejné spravy doporucit neuvefejfiovat fotografie
zaméstnancul bez jejich souhlasu prostfednictvim webovych stranek, byt by tento postup byl veden
dobrym Umyslem ¢&i zajmem napf. na vys$$i vstficnosti vaci obéanim. Dle odborné Iiteratury9 neni
takové uvefejnéni mozné, pokud neexistuje néjaky vyznamny vefejny zajem na tomto postupu, tim by
napf. mohlo byt uvefejnéni fotografie nového straznika méstské policie, aby se s nim mohli ob&ané
obce seznamit, nikoliv vSak napt. fotografie vSech zameéstnancu oddéleni zivotniho prostfedi. Nicméné
ani v pfipadé fotografie straznika uvefejnéni nebude Zadouci, pokud se bude jednat o mensi obec
¢i konkrétni oblast, kde Ize za vhodné&jSi postup povaZovat napfiklad letaky s fotografii roznasené do
schranek.'°

Uvefejnuje-li obec na svych webovych strankach u identifikacnich a kontaktnich udajii zaméstnance
informaci o tom, zda tento konkrétni zaméstnanec je pfitomen na svém pracovisti, jedna se
0 zpracovani osobniho udaje. Pro tento druh urgité formy vefejného monitoringu polohy fyzické osoby,
tj. zpracovani osobnich udaju vSak s velkou mirou pravdépodobnosti nebude mit zaméstnavatel jako
spravce zakonny divod. Jedna se sice do jisté miry o udaj vypovidajici o Ufedni €innosti ve smyslu
vySe uvedeného ustanoveni zakona o ochrané osobnich (daji, nicméné toto ustanoveni je nutné
vykladat i s ohledem na ¢&lanek 10 Listiny zakladnich prav a svobod, ktery zaru€uje pravo na ochranu
pfed neopravnénym zasahovanim do soukromého Zivota a pfed shromazdovanim, uvefejfiovanim
nebo jinym zneuZivanim osobnich Gdaju. K tomuto Ize dale odkazat na nalez Ustavniho soudu
sp. zn. IV. US 1378/16 ze dne 17. 10. 2017, ktery konstatoval, Ze ustanoveni ¢lanku 17 odst. 5 Listiny
zakladnich prav a svobod zavazuje statni organy a organy uzemni samospravy poskytovat informace
o své Cinnosti ,pfiméfenym zpusobem® s tim, Ze podminky a provedeni tohoto zavazku, resp. jemu
odpovidajiciho prava, stanovi zakon. Pravo na informace ve vefejném zajmu neni absolutni; pokud
jeho vykon zasahuje do prava na ochranu soukromého zivota, chranéného ¢lankem 10 Listiny
zakladnich prav a svobod a &lankem 8 Umluvy o ochrané lidskych prav a zakladnich svobod, je nutno

° Viz Ku&erova, A., Novakova, L., Foldova, V., Nonnemann, F., Pospisil, D.: Zakon o ochrané osobnich udaji. Komentar. 1.
vydani. Praha : C. H. Beck, 2012, s. 99 — 174.

1% Srov. Nuligek, M., Donat, J., Nonnemann, F., Lichnovsky, B., Tomigek, J. GDPR. Obecné nafizeni o ochrané osobnich udajt.
Prakticky komentaf. Praha: Wolters Kluwer CR, 2017. s. 130 — 131.
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v kazdém jednotlivém pfipadé vSechna tato prava poméfovat a zajistit mezi nimi spravedlivou
rovnovahu. Ustavni soud dale nepfimo uvedl, e je nutné definovat udel, k jakému maji byt
pozadované osobni udaje uzity ve vefejném zajmu, a v ¢em tento vefejny zajem ma spocivat, aby
bylo mozné posoudit, zda sledovaného ucelu neni mozné dosahnout i jinak, tj. pfi Setfeni ustavné
chranénych zakladnich prav dotéenych osob.

DOPORUCEN:I:

S ohledem na shora uvedené lze doporucit, aby obec uvefejiovala na svych webovych
strankach jméno a prijmeni, pracovni e-mail a telefonni ¢islo zaméstnance pouze v pripadé, ze
jejich pracovni pozice predpoklada jednani ¢i néjaky jiny zplisob kooperace s verejnosti.
Uverejnéni soukromé e-mailové adresy ¢i telefonniho ¢isla zaméstnance by se obec, i v situaci,

kdy obdrzi od zaméstnance souhlas k takovému uvefejnéni, méla radéji vyvarovat.

3.2.2 Uverejiiovani osobnich udaji zaméstnanciti/tretich osob na facebookovém
profilu obce

Uvefejriovani osobnich udaju o zaméstnancich na facebookovém profilu obce vychazi ze stejnych
pravidel jako uvefejiiovani na webovych strankach obce. Osobni uUdaje ve vztahu k soukromi
zaméstnancl a osobni udaje tfetich osob Ize uvefejnit jen na zakladé udéleného souhlasu
(viz Uverejriovani osobnich udaju zaméstnancti na webovych strankach obce). Fotografie
zaméstnancu ¢&i tfetich osob napf. z akci poradanych obci Ize uvefejnit pouze se souhlasem
dotéenych osob, a to i napfiklad formou konkludentniho souhlasu (viz Uverejriovani informaci a
fotografii pofizenych na akcich uskute¢nénych v obci na webovych strankach obce). Dalsim divodem
pro uvefejiiovani osobnich udaju mize byt vykon tzv. zpravodajské licence (viz Vydavani obecnich
novin — zpravodajska licence). Nicméné vzhledem k obsahu smluvnich podminek definovanych
spolecnosti Facebook Ize doporucit se uvefejfiovani osobnich udaji zaméstnancl vyvarovat. Soucasti
smluvnich podminek je totiz opravnéni, kterym spravce ucétu udéluje spolegnosti Facebook
nevyhradni, pfenosnou, pfevoditelnou, volnou (tj. bez naroku na autorsky honoraf) licenci na pouZiti
veskerého obsahu podléhajiciho pravu na dusevni viastnictvi (fotografie a videa), které spravce uctu
uvefejni na Facebooku nebo v navaznosti na néj. Ze smluvnich podminek dale vyplyva, Ze po
odstranéni obsahu z uzivatelského profilu odstranény obsah mulze po pfiméfené dlouhou dobu
existovat v zaloznich kopiich. Pravé nedostate¢na moznost kontroly nad uvefejnénymi osobnimi udaji
znamena, ze neni mozné pfi ziskani osobnich udajd subjektu Udaji poskytnout veskeré informace
0 zpracovani dle ¢l. 13 GDPR a dale po odvolani souhlasu se zpracovanim a uplatnénim prava na
vymaz dle ¢l. 17 GDPR zajistit odstranéni veskerych osobnich udajl, které byly na zakladé udéleného
souhlasu prostfednictvim socialnich siti na profilu obce sdileny.

DOPORUCEN:I:

Obec mulize uverejiovat osobni Udaje zaméstnanc( a tfetich osob na svém facebookovém
profilu pouze na zakladé jimi udélenych souhlasti se zpracovanim osobnich udaji. Nicméné
vzhledem k nedostateéné kontrole nad uvefejnénymi osobnim udaji uvefrejiiovani osobnich
udaja na Facebooku (€i na jinych socidlnich siti) spiSe nedoporucujeme.

3.2.3 Pofrizovani fotografii pro obec na akcich v obci

Pravo k podobé Elovéka coby projevu osobni povahy je soulasti osobnostnich prav, jejichZz ochranu
na ustavni Urovni garantuje €l. 10 Listiny zakladnich prav a svobod (viz kapitola 2.4.2.1 Osobnostni
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prava subjektu L]dajl‘])”. Zakonnou Upravu prava ¢lovéka na zachyceni jeho podoby predstavuje ust. §
84 anasl. zakona &. 89/2012 Sb., obCanského zakoniku, ve znéni pozdéjSich predpisli (dale jen
,obCansky zakonik“). Pfedmétem prava na podobu je individualizovana (identifikovatelna) podoba
¢lovéka jako jedna z vyznamnych hodnot osobnosti jednotlivce (NS 30 Cdo 936/2005). Obsahem
tohoto prava je také vyluéné opravnéni ¢lovéka rozhodovat o tom, zda a jakym zpusobem muze dojit k
zachyceni jeho vlastni podoby a k jejimu naslednému pouZziti. Zachyceni podoby ¢&lovéka tak, aby
podle daného zobrazeni bylo mozné urcit jeho totoznost, jakoz i nasledné pouziti jeho podoby, je tedy
dle ob&anského zakoniku primarné zalozeno na pozadavku udéleni svoleni tohoto ¢lovéka. Zaroven
vSak obdansky zakonik upravuje nékolik vyjimek ztohoto pozadavku nezbytného ziskani svoleni
k zachyceni a pouziti podoby ¢lovéka.

Pfedné se jedna o pfipady rozmnozovani a roz8ifovani podoby c&lovéka, ktery poskytl souhlas
k zobrazeni své podoby. Ustanoveni § 85 odst. 2 obCanského zakoniku obsahuje nevyvratitelnou
domnénku o existenci svoleni (téz) k rozmnozovani a rozSifovani podoby v souvislosti s (prvotnim)
zachycenim podoby ¢lovéka, to vSak jen tehdy, pokud jsou naplnény v3echny podminky daného
ustanoveni® — tj. kritérium obvyklosti rozmnozovani a rozSifovani ve vztahu k uéelu pofizeni podoby
Clovéka, které je nutné posuzovat vzdy podle konkrétnich okolnosti a za pfedpokladu, ze ¢lovek pfi
udéleni svoleni k zobrazeni své podoby mohl vzhledem k okolnostem rozumné predpokladat, ze toto
zobrazeni bude dale &iteno. ©* Zavér otom, zda v konkrétnim pfipadé Ize tuto zakonnou
nevyvratitelnou domnénku aplikovat, bude tedy vzdy nutné ucinit na zakladé konkrétnich okolnosti
pfipadu.

Dal8i vyjimku pfedstavuji tzv. bezuplatné zakonné licence, a to bezuplatna zakonna licence uredni
(§ 88 obcanského zakoniku) a bezuplatna zakonna licence védecka, umélecka a zpravodajska (§ 89
ob&anského zakoniku). Uprava zakonna licence predstavuje zakonné omezeni vykonu absolutniho
osobnostniho prava ¢lovéka na ochranu projevd osobni povahy, resp. zakonny duvod, na jehoz
zakladé je legitimizovan zasah do osobnostniho prava, a to za ucelem dosaZeni obecného zajmu,
pokud tento obecny zajem pfevazuje nad zajmem jednotlivce.

Zakonna uredni licence je v obCanském zakoniku upravena tradiéné z ddvodu verejného zajmu na
zajisténi vefejného poradku v Ufednich vécech (§ 88 odst. 2 ob&anského zakoniku); vyslovné zahrnuje
také verejné vystoupeni v zalezitosti vefejného zajmu, je-li dan ufedni ucel takového vystoupeni
zalozeny zakonem. Z tohoto titulu je mozné pofidit nebo pouzit podobiznu, pisemnost osobni povahy
nebo zvukovy €&i obrazovy zaznam &lovéka. Zakonna uUfedni licence se dale vztahuje také na zajisténi
vykonu a ochrany jinych subjektivnich soukromych prav (ov8em jen) nékterou z pfipustnych forem
soudniho, spravniho &i jiného uUfedniho procesu (§ 88 odst. 1 ob&anského zakoniku), pficemz
opravnéni plynouci z této licence se tyka pofizeni &i pouZiti podobizny nebo zvukového &i obrazového
zadznamu (netyka se tedy pisemnosti osobni povahy).

Pouziti zpravodajska licence je podrobnéji popsano v ramci kapitoly 3.2.5 Vydavani obecnich novin —
zpravodajska licence.

Shromazdovani informaci o spoleenskych, sportovnich nebo kulturnich udalostech pofadanych
v obci a dokumentace téchto udalosti prostfednictvim audiovizualnich nebo pouze vizualnich zaznami

™ Na principu ochrany zakladnich prav a lidskych svobod je zaloZeno téZ znéni GDPR, které v tivodnim recitalu 1 deklaruje, Ze
pravo na ochranu osobnich udaju je zakladnim pravem kazdé fyzické osoby ve smyslu ¢l. 8 odst. 1 Listiny zakladnich prav
Evropské unie a ¢l. 16 odst. 1 Smlouvy o fungovani Evropské unie. Znéni recitdlu 2 GDPR dale zdurazriuje, Ze zasady a
pravidla ochrany fyzickych osob v souvislosti se zpracovanim jejich osobnich Gdaju by bez ohledu na jejich statni pfislusnost
nebo bydlisté mély respektovat jejich zakladni prava a svobody, zejména pravo na ochranu osobnich udaja.

12 § 85 odst. 2 obdanského zakoniku: ,Svoli-li nékdo k zobrazeni své podoby za okolnosti, z nichz je zfejmé, Ze bude $ifeno,
plati, Ze svoluje i k jeho rozmnoZovani a rozsifovani obvyklym zptsobem, jak je mohl vzhledem k okolnostem rozumné
predpokladat.”

'% Srov. Obgansky zakonik |. Obecna &ast (§ 1-654), 1. vydani, 2014, s. 506 - 508.
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se povazuje za zpracovani osobnich udaju za predpokladu, ze tyto informace obsahuji osobni Udaje
subjektll udajl. Typicky se tak jedna napf. o fotografie, které zachycuji podobizny jednotlivych
fyzickych osob, které se Ucastni akce pofadané v obci; naopak pofizovani fotografii, které zachycu;ji
pouze prubéh akce, ale nikoli podobizny jednotlivych fyzickych osob, které nebudou ani jinym
zplisobem ztotoZnény (napf. uvedenim jména), se za zpracovani osobnich tdaji nepovazuje.™

Pro kazdé zpracovani osobnich Udaju musi byt stanoven zejména pravni divod, na jehoz zakladé
mohou byt osobni Udaje zpracovavany. V pfipadé pofizovani fotografii z jednotlivych akci pofadanych
v obci nelze tento pravni divod stanovit pausalné pro vSechny mozné v Uvahu pfipadajici situace.
Ackoli obCansky zakonik je primarné zalozen na pozadavku nezbytného udéleni souhlasu subjektu
udaju s pofizenim fotografie jeho osoby, tento pozadavek je ,prolomen” v pfipadé vykonu bezuplatné
zakonné licence (Ufedni ¢i védecké, umélecké a zpravodajské), kdy se svoleni dotéené fyzické osoby
nevyzaduje. Dulezitym aspektem tohoto vyhodnoceni bude téz ucel zpracovani, resp. posouzeni, zda
konkrétniho uéelu nemuze byt dosazeno ijinak.15

Za predpokladu, Zze na zakladé vyhodnoceni konkrétni situace dospéje spravce k zavéru, ze pravnim
dlivodem pro zpracovani osobnich udaju m(ze byt pouze souhlas subjektt udaju dle ¢l. 6 odst. 1
pism. a) GDPR, je nutné pro ucely fadného ziskani souhlasu naplnit pozadavky GDPR.

GDPR v ¢l. 4 odst. 11 definuje souhlas jako ,svobodny, konkrétni, informovany a jednoznaény projev
vile, kterym subjekt Gdaji dava prohlasenim Ci jinym zjevnym potvrzenim své svoleni ke zpracovani
svych osobnich udaji”“. Souhlas dot¢ené osoby tedy nemusi byt nezbytné pisemny a ani (s ohledem
na okolnosti konkrétniho pfipadu) vyslovny. GDPR tedy obecné pfipousti moznost udéleni tzv.
konkludentniho souhlasu.

V pfipadé konkludentniho souhlasu je k tfeba klast vy$Si naroky zejména na informovanost smérem
k subjektlim udajd, a to zejména ve vztahu k moznému vyjadfeni nesouhlasu s pofizovanim fotografie.
Subjekty udaji musi mit k dispozici jesté pfed udélenim (konkludentniho) souhlasu alespori tyto
informace:*®

e TotoZnost spravce a jeho kontaktni Udaje.
e Ugel zpracovani, pro ktery je z4dano o souhlas:
o tedy pro€ budou osobni udaje zpracovavany a s jakym cilem,
o pokud by mély byt fotografie téz uvefejnény, musi mit subjekty udaji informaci také
o tom, kde a jakym zpusobem budou fotografie uvefejnény.
e Jaké osobni udaje (druhy udaji) budou shromazdovany a pouzivany:
o napf. zda bude pofizovana pouze fotografie nebo zaroven budou k fotografii
pfifazovany udaje jako jméno a pfijmeni dotcenych osob apod.
e Existence prava odmitnout udélit souhlas s fotografovanim a pravo nasledné souhlas odvolat:
o pro pfipady nasledného odvolani souhlasu musi byt subjekty (daji zaroven
informovani, jakym zpudsobem tak mohou ucinit a kde mohou své pravo uplatnit.

Fotografovana osoba tedy musi byt srozumitelnym zplsobem informovana pfedevSim o vySe
uvedenych skute¢nostech. Pouze v pfipadé, Ze subjekt Udaji je dostate¢né o takovém zpracovani
poucen, mize fadné posoudit a rozhodnout se, zda s nim bude souhlasit.

VySe uvedené informace musi mit subjekty udaji k dispozici pfedev§im v misté konani akce (napf.
formou informacnich tabuli). Rozmisténi a pocet téchto informadnich tabuli pak musi odpovidat
konkrétnim okolnostem, zejména z hlediska typu, rozsahu nebo i umisténi konkrétni akce. Napf.

4 Ke zvetejiiovani osobnich Udaijti 2aka na internetu, UOOU, dostupné z: https://www.uoou.cz/ke-zverejnovani-osobnich-udaju-
zaku-na-internetu/d-1589.

'® Viz recital 39 GDPR: ,Osobni udaje by meély byt zpracovany pouze tehdy, nemulze-li byt G€elu zpracovani pfiméfené
dosazeno jinymi prostfedky.*

'® Pracovni skupina podle &lanku 29: Voditka k souhlasu; WP 259 ze dne 28. 11. 2017.
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v pfipadé konani akce, na které se prfedpoklada ucast velkého poltu osob, nepostai umisténi jedné
informacéni cedule k hlavnimu vchodu do prostor, kde se ma akce konat, informacni tabule museji byt
rozmistény i v prostorech, kde se akce kona.

Informacni povinnost je vedle rozmisténi informacnich tabuli vhodné doplnit rovnéz napf. sdélenim
v obecnich novinach, na plakatech oznamujicich konani akce, vyvéSenim informace na webovych
strankach obce, nebo také ze strany moderatora v pribéhu konani akce apod.

Informacni povinnost musi alespori v nezbytné mife plnit také fotograf akce, a to jednak
prostfednictvim viditelného oznaceni, které bude mit na sobé&, a dale poskytovanim informaci alespon
v takovém rozsahu, aby upozornil subjekty udaji na jejich pravo odmitnout byt fotografovan,
a v pfipadé, ze fotograf shleda, Ze konkrétni osoba nebyla s vySe uvedenymi informacemi napf. skrze
informacni tabuli seznamena, tyto informace jim sdélit.

Zvlastni zretel je nutné brat na déti, které GDPR povaZuje za zranitelné subjekty Gdaji. K pofizovani
fotografii déti je nezbytny souhlas jejich zakonnych zastupcu.

VySe uvedenou informacni povinnosti, kterou je nezbytné spinit jesté pred udélenim (konkludentniho)
souhlasu ze strany subjektu Udajl, neni dotéeno pInéni informaéni povinnosti ze strany spravce dle ¢l.
13 nebo 14 GDPR.

DOPORUCEN:I:

Stanoveni pravniho titulu pro ucely pofizovani fotografii na akcich porfadanych v obci je nutné
posoudit vzdy v ramci konkrétniho pfipadu dle konkrétnich okolnosti. Pokud spravce dospéje
k zavéru, Zze zpracovani osobnich udaji je mozné pouze se souhlasem subjekti idaji, souhlas
muize byt udélen téz konkludentné. Tento zplUsob ziskani souhlasu vSak klade vysoké naroky
na splnéni informaéni povinnosti viéi subjektim udaju jesté pred zahajenim zpracovani
osobnich udaja, tedy pred tim, nez budou pofizeny fotografie subjektii udaji. Spravce musi
rovnéz po celou dobu zpracovani souhlasy evidovat, aby byl schopen udéleni souhlasu
kdykoliv dolozit (v pfipadé konkludentniho souhlasu napf. dokumentaci obsahu a umisténi
informacnich tabuli).

3.2.4 Uverejnovani informaci a fotografii porizenych na akcich uskuteénénych v obci
na webovych strankach obce

Shromazdovani informaci o spoleenskych, sportovnich nebo kulturnich udalostech potfadanych
v obci a dokumentace téchto udalosti prostfednictvim audiovizualnich nebo pouze vizualnich zaznami
se povazuje za zpracovani osobnich Gdaju za pfedpokladu, Ze tyto informace obsahuji osobni udaje
subjektl udaji. Typicky se tak jedna napf. o fotografie, které zachycuji podobizny jednotlivych
fyzickych osob, které se ucastni akce pofadané v obci; naopak pofizovani fotografii, které zachycuji
pouze pribéh akce, ale nikoli podobizny jednotlivych fyzickych osob, které nebudou ani jinym
zpusobem ztotoznény (napf. uvedenim jména), se za zpracovani osobnich udaji nepovaiuje.l7

Pro ucCely takového shromazdovani osobnich udaji musi mit spravce stanoven pravni davod pro
zpracovani osobnich udaju (¢l. 6 GDPR). Napf. ustanoveni § 36a zakona o obcich vyslovné
stanovuje, ze obec muze ocenit vyznamné zivotni udalosti svych ob¢anu, pfi¢emz za timto ucelem
muze obec ziskavat z evidence obyvatel osobni Udaje jubilant(i ve smyslu ust. § 4 odst. 2 a § 5 odst. 3
zakona €. 133/2000 Sb., o evidenci obyvatel a rodnych Cislech a 0 zméné nékterych zakonl (zakon
o evidenci obyvatel), ve znéni pozdéjSich pfedpisl. V pfipadé adresného blahopfani jubilantiim nebo
pozvani na vitani ob&anku jsou témito nezbytnymi Gdaji: jméno a pfijmeni, datum narozeni, a adresa

7 Ke zvefejiiovani osobnich tdaijti 2aka na internetu, UOOU, dostupné z: https://www.uoou.cz/ke-zverejnovani-osobnich-udaju-
zaku-na-internetu/d-1589.
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mista trvalého pobytu jubilanti, novorozencl a jejich pravnich zé1stupc(].18 V tomto pfipadé je tedy
pravnim ddvodem pro zpracovani osobnich udaju pIinéni tkolu provadéného ve vefejném zajmu nebo
pfi vykonu vefejné moci (¢l. 6 odst. 1 pism. e) GDPR). Z vy¢tu nezbytného rozsahu osobnich Udajl je
patrné, Ze v ném neni uvedena fotografie subjektll udaju. Pro pofizeni fotografie tak bude nezbytny
souhlas subjektu udaja dle €l. 6 odst. 1 pism. a) GDPR (viz Pofizovani fotografii pro obec na akcich
v obci — konkludentni souhlas).

Existence pravniho dlivodu pro vySe uvedeny Ucel v§ak automaticky neznamenad, Ze na zakladé téhoz
pravniho duvodu je také mozné shromazdéné osobni Udaje uvefejfiovat na internetu. Za Gcelem
uvefejnéni osobnich Gdaji na internetu obec potfebuje samostatny pravni divod. Timto pravnim
dbvodem v pFipadé uvefejnéni osobnich udaju jubilantd na webovych strankach obce je souhlas
subjektl udaju dle ¢€l. 6 odst. 1 pism. a) GDPR, jimz muze byt téZ konkludentni souhlas, budou-li
splnény potfebné podminky (viz Pofizovani fotografii pro obec na akcich v obci — konkludentni
souhlas).

Pfipady, kdy jsou osobni udaje zpracovavany v souladu s tzv. zpravodajskou licenci, viz Uverejriovani
osobnich udaji v obecnich novinach.

VySe uvedené plati nejen pro ¢innosti vykonavané obci po nabyti G€innosti GDPR, ale v souladu
s GDPR budou muset byt rovnéz postupy spravcli, které byly provedeny pfed nabytim uéinnosti
GDPR.

Zvlastni zfetel je nutné brat na déti, které GDPR povaZuje za zranitelné subjekty Udaju. Ke zpracovani
osobnich udajl déti je nezbytny souhlas jejich zakonnych zastupcu.

DOPORUCENI:

Obec pfii uverejiovani informaci na internetu o akcich poradanych v obci smi uvést osobni
udaje subjektd udaju (typicky fotografie obéanli obce z jednotlivych akci) pouze s jejich
souhlasem, ato i v pfipadé udéleni konkludentniho souhlasu (viz Pofizovani fotografii pro
obec na akcich v obci — konkludentni souhlas). DalSim diivodem pro uvefejiovani osobnich
udaji muize byt vykon tzv. zpravodajské licence (viz Uverejiiovani osobnich tdaji v obecnich
novinédch).

3.2.5 Vydavani obecnich novin — zpravodajska licence

Vydavani obecnich novin je mozné povaZovat za vykon tzv. zpravodajské licence ve smyslu ust. § 89
ob&anského zdkoniku za pfedpokladu, Ze vydavani obecnich novin Ize povaZovat za vykon
zpravodajstvi. Zpravodajstvi pfitom spociva v Cinnosti, pfi niz je referovano o skute¢nostech realného
svéta, ktera je zaméfena na udalosti politického, resp. spoleCenského Zzivota a ktera slouzi k
.informovani verejnosti o vécech opravnéného vefejného nebo obecného zajmu, a to zpravidla v

mezich vykonu ustavniho prava na poskytovani a Sifeni informaci**®.

O vykon zpravodajské licence se tak bude jednat pfedevSim v pfipadé vydavani periodického tisku
uzemniho samospravného celku dle zakona €. 46/2000 Sb., o pravech a povinnostech pfi vydavani
periodického tisku a o zméné nékterych dal§ich zakonu (tiskovy zakon), ve znéni pozdéjSich pfedpisu
(dale jen ,tiskovy zakon®). Periodickym tiskem Uzemniho samospravného celku se dle ust. § 3 pism. g)
tiskového zakona rozumi periodicky tisk, jehoZ vydavatelem je obec, kraj nebo hlavni mésto Praha
nebo jeho méstska Cast (dale jen ,uzemni samospravny celek) nebo pravnicka osoba zfizena
Ci zalozena uzemnim samospravnym celkem ¢i spolecné vice uzemnimi samospravnymi celky nebo

'8 K blahoprani jubilanttim obcemi, UOOU, dostupné z: https://www.uoou.cz/k-nbsp-blahoprani-jubilantum-obcemi/d-20337.
' Lavicky, P. a kol.: Ob&ansky zakonik |. Obecna &ast (§ 1-654). Komentar. 1. vydani, Praha: C. H. Beck, 2014, 2400 s.
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pravnicka osoba, kterou uUzemni samospravny celek sam nebo spolu s dalSimi uzemnimi
samospravnymi celky ovlada podle zvlastniho pravniho pfedpisu, anebo periodicky tisk, jehoz obsah,
vydani a vefejné Sifeni zajiStuje jiny vydavatel na zakladé smlouvy s Uzemnim samospravnym celkem
Ci spole€né s vice uzemnimi samospravnymi celky.

Zpracovani osobnich Udaji subjektt Udaji pfi vykonu zpravodajské licence Ize povazovat za plnéni
ukolu provadéného ve vefrejném zajmu (€l. 6 odst. 1 pism. e) GDPR). Zpracovavat osobni udaje je
v8ak mozné jen v nezbytném rozsahu. Obdobné téz oblansky zdkonik v ust. § 89 pfipousti
zpracovani osobnich Udaju pouze pfiméfenym zplsobem, ktery je nutné posuzovat podle konkrétnich
okolnosti, zejména s pfihlédnutim k formé&, obsahu i rozsahu uziti, a to pokud jde o podobiznu nebo
zvukovy &i obrazovy zdznam tykajici se fyzické osoby.

Napf. v pfipadé ocefiovani vyznamnych Zivotnich udalosti Ufad pro ochranu osobnich Gdajii povaZzuje
za pripustné v ramci mistniho tisku uvefejnit v uréitém mésici jména a pFijmeni jubilant(, jde-li
0 vyznamna zivotni jubilea (to vSak neplati pro kazdoro€ni uvefejfiovani jmen a pfijmeni v mésici
narozeni), a to i bez souhlasu téchto dot€enych subjektd udaji. Uverejnéni jakéhokoli jiného osobniho
Udaje, v€etné podobizny konkrétni fyzické osoby, je v8ak nutné ucinit pouze se souhlasem subjektu
L’Jdajf.’l.20 Naopak za pfijatelné |ze povazovat, pokud budou uvefejnény fotografie zachycujici pouze
samotny priibéh akce, ale nikoli podobizny jednotlivych fyzickych osob, které nebudou ani jinym
zplsobem ztotoznény (napf. uvedenim jména).

DOPORUCEN:I:

Obec smi vramci vykonu tzv. zpravodajské licence zpracovavat osobni Udaje, zejména
podobizny nebo zvukovy ¢i obrazovy zaznam tykajici se fyzické osoby, i bez souhlasu subjektt
udaja, vzdy vsak pouze v rozsahu, ktery bude nezbytny, a vidy pfiméfenym zplUsobem.
V souladu s timto postupem neni uverejnéni fotografii novorozencii (novych obéankl obce)
v obecnich novinach. K uvefejnéni mize dojit pouze se souhlasem subjektu udaja, resp.
v tomto pripadé se souhlasem zakonnych zastupcu.

3.2.6 Vedeni vilastnich agendovych informaénich systému/pristup do agendovych
informacénich systémua vedenych jinymi organy verejné moci

Spravcem se rozumi subjekt, ktery sam nebo spole¢né s jinymi ur€uje ucely a prostfedky zpracovani
osobnich udajd. Tyto GCely a prostfedky mohou byt téz ur€eny pfimo pravnim fadem.

Zpracovatelem se rozumi subjekt, ktery zpracovava osobni Udaje pro spravce. Zpracovatel tedy
neurcuje Ucely ani prostfedky zpracovani osobnich udaja.

V pfipadé, Ze obec zpracovava osobni udaje ve vlastnich agendovych informaénich systémech,
zpracovava osobni udaje evidované v téchto informaénich systémech v pozici spravce.

V pfipadé, Ze obec je povéfena zpracovanim osobnich udaji evidovanych v agendovych informacnich
systémech vedenych jinymi organy vefejné moci, vystupuje v pozici zpracovatele. Napf. spravcem
evidence cestovnich dokladu je dle ust. § 29 odst. 1 zakona &. 329/1999 Sh., o cestovnich dokladech,
ve znéni pozdéjSich pfedpisu, Ministerstvo vnitra. Zpracovatelem Udajd v evidenci cestovnich dokladi
je pro Ministerstvo vnitra organ pfislusny k vydani cestovniho dokladu (§ 30 odst. 1 téhoz zakona),
kterym je v pfipadé vydani cestovniho pasu obecni Ufad obce s rozSifenou plUsobnosti (§ 12 odst. 1
téhoz zakona).

Dle ¢l. 28 odst. 3 GDPR se zpracovani osobnich Udaju zpracovatelem Fidi smlouvou nebo jinym
pravnim aktem, které zavazuji zpracovatele vici spravci a v nichzZ je stanoven pfedmét a doba trvani

2 K blahoprani jubilanttim obcemi, UOOU, dostupné z: https://www.uoou.cz/k-nbsp-blahoprani-jubilantum-obcemi/d-20337.
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zpracovani, povaha a ucel zpracovani, typ osobnich Udaju a kategorie subjektt Udajll, povinnosti a
prava spravce, jakoz i dal$i nalezitosti uvedené v daném ustanoveni. GDPR tedy pfipousti, aby
zpracovani zpracovatelem bylo upraveno na zakladé zpracovatelské smlouvy, nebo aby podminky
zpracovani byly stanoveny jinym pravnim aktem. Timto jinym pravnim aktem muze byt zakon, ale i jiny
podzakonny pfedpis. Podminkou je, Zze smlouva i jiny pravni akt musi mit pisemnou formu, pocitaje
v to i elektronickou formu (&l. 28 odst. 9 GDPR).

DOPORUCEN:I:

V pfipadé, ze obec je jako zpracovatel povéfena zpracovanim osobnich udaji evidovanych
v agendovych informacénich systémech vedenych jinym organem verejné moci — spravcem,
musi byt takové zpracovani osobnich tdaji pro spravce upraveno smlouvou ¢éi jinym pravnim
aktem, a to v pisemné formé. Timto jinym pravnim aktem miize byt zakon ¢i podzakonny
predpis. Odpovédnost za fadné zpracovani osobnich udaju provadéné zpracovatelem je na
spravci. Primarné by proto spravce mél fesSit upravu vztahli se svymi zpracovateli, a to
prostrednictvim smluv €i jinych pravnich aktu.

3.2.7 Souhlas zaméstnanct jako pravni divod pro zpracovani osobnich udaju
zaméstnavatelem

Souhlas se zpracovanim osobnich Gdaju je jednim z pravnich dlvodd, na zakladé kterého muze
spravce osobni Udaje zpracovavat. Souhlas subjektu Udaju je jakykoliv svobodny, konkrétni,
informovany a jednoznacny projev vile, kterym subjekt udaji dava prohlasenim ¢&i jinym zjevnym
potvrzenim své svoleni ke zpracovani svych osobnich Udajd. Aby bylo mozné dosahnout svobodnosti,
konkrétnosti, informovanosti a jednoznacnosti projevu ville subjektu udaju, stanovuje GDPR v ¢l. 7
podminky vyjadfeni souhlasu. Mezi né patfi jasna odliSitelnost souhlasu od jiného textu (napf. by tak
nemél byt sou€asti smlouvy &i vdeobecnych smluvnich podminek), nepodminénost (napf. poskytnuti
sluzby nesmi byt podmifiovano poskytnutim souhlasu), uréitost (souhlas musi byt udélen pro ,jeden
nebo vice konkrétnich uceld”) a informovanost (subjekt idajd musi byt informovan o Ucelu a dalSich
podrobnostech zpracovani predtim, nez poskytne souhlas). Subjekt udaji ma pravo souhlas kdykoliv
odvolat, a to stejné snadnym zpUsobem, jakym svUj souhlas poskytl. Pokud je zpracovani zalozeno na
souhlasu, musi byt spravce schopen dolozit jeho udéleni subjektem udaju.

Podle vykladového stanoviska WP29% zaméstnanci nejsou témér nikdy v postaveni, aby mohli dat
souhlas svobodné& nebo souhlas odmitnout ¢i odvolat, coz je dano zavislosti vyplyvajici ze vztahu
zaméstnavatel/zaméstnanec. Vzhledem k nerovnovaze sil mohou zaméstnanci udélit svobodny
souhlas jen za vyjimeénych okolnosti, kdy souhlas nebo odmitnuti nevyvola Z2adné nasledky. Pro
vétSinu zpracovani osobnich Udajud na pracovisti tak nemize a nemél by byt pravnim ddvodem
souhlas zaméstnance.

Zpracovani osobnich udajd zaméstnance mulze byt nezbytné pro plnéni smlouvy (napf. pracovni
smlouvy nebo dohod o pracich konanych mimo pracovni pomér) v pfipadech, kdy zaméstnavatel musi
osobni Udaje zpracovat, aby takovou povinnost splnil. NejbéznéjSim pravnim didvodem ke zpracovani
osobnich udaji bude spInéni pravnich povinnosti, které pracovni pravo zaméstnavateli uklada.

Priklady uziti souhlast:

e Zvefejnéni fotografii zaméstnance z propagacnich ¢&i jinych uceld, které nesouvisi s jeho
pracovnépravnim vztahem, je podminéno udélenim souhlasu se zpracovanim osobnich udaja.

2 Pracovni skupina podle &lanku 29: Stanovisko 2/2017 ke zpracovani osobnich udajl na pracovisti; WP 249 ze dne 8. 6. 2017.
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e Pro monitorovani sluzebnich vozidel zaméstnavatel jako spravce nepotfebuje od
zaméstnance souhlas se zpracovanim osobnich Gdaju, nebot zpracovani provadi na zakladé
plnéni pravni povinnosti (vedeni knihy jizd pro dafiové Ucely). Pokud v§ak ma zaméstnavatel
v umyslu vyuzivat GPS i pro pfipad soukromych jizd svych zaméstnanc, je nutné ziskat od
zameéstnance pro tyto ucely jejich souhlas.

DOPORUCEN::

Vzhledem k nepoméru postaveni mezi zaméstnavatelem a zaméstnancem lze doporucit se
zpracovani osobnich udaji na zakladé udéleni souhlasu zaméstnance spiSe vyvarovat.
Udéleny souhlas Ize povazovat za svobodny jen za vyjimeénych podminek, kdy udéleni nebo
odmitnuti souhlasu nebude mit pro zaméstnance nezadouci uUc¢inek. V souvislosti s vyse
uvedenymi priklady se tak napf. jedna o situaci, kdy je pouzivani vozidla pro soukromé ucely
benefitem — pokud zaméstnanec odmitne souhlas se sledovanim soukromych jizd, ztrati
moznost vyuzivat vozidla nad rdmec pracovniho vztahu (nikoliv v8ak v jeho ramci).

Spravce by mél dale vzit v ivahu pfi rozhodovani, zda zpracovani osobnich udaja provadét na
zakladé poskytnutého souhlasu, nékolik skuteénosti, zejména Zze subjekt uidaji souhlas muaze
kdykoliv odvolat a spravce pak musi ukongcit dalSi zpracovani, coz nemusi byt vzdy snadno
technicky proveditelné. Dale je nutné v pripadé, kdy je zpracovani zalozeno na souhlasu,
souhlasy po celou dobu zpracovani evidovat.

3.2.8 Doba uchovavani kamerovych zaznamu

Osobni udaje smi byt ulozeny pouze po dobu, ktera je nezbytna pro ucely, pro které jsou osobni Udaje
zpracovavany. Jedna se o projev zasady omezeni uloZeni ve smyslu €l. 5 odst. 1 pism. e) GDPR.
Doba, po kterou jsou osobni Udaje uchovavany, tedy musi byt omezena na nezbytné minimum,
a to z hlediska ucelu zpracovani osobnich udaja.

Ufad pro ochranu osobnich Gdajti se k dob& uchovani zaznamui z kamerového systému vyjadfil tak, ze
doba uchovavani by neméla pfesahnout limit pfipustny pro naplnéni ucelu provozovani kamerového
systému. V pfipadé trvale stfezeného objektu by dle Uradu pro ochranu osobnich Gdajt méla byt data
uchovavana v ramci ¢asové smyCky napf. 24 hodin, pfipadné po delSi dobu, v zasadé ne vSak
po dobu pFesahujici nékolik dnd.?” Tato doba by neméla pfesahnout dobu potfebnou k tomu, aby
zaznamenany incident bylo moZné dale proSetfit a zajistit dalSi nezbytné informace, a to
napf. za Ucelem zpfistupnéni zaznamd organim ¢innym v trestnim fizeni, soudu nebo pojistovné.
K tomuto uéelu by dle Ufadu pro ochranu osobnich Gdajii méla postacovat Ihiita 7 dndi.?® Obdobné se
vyjadfila téZ pracovni skupina WP29, dle niZ je nutné vZdy fadné posoudit otazku pfimé&fenosti, kdykoli
se povazuje za nezbytné uchovat zaznam po delSi dobu, jez by v8ak neméla pfesahovat jeden
tyden.?* Del$i dobu uchovani kamerovych zaznamu bude nutné vzdy fadné oddvodnit.

DOPORUCEN:I:

Zaznamy z kamerovych systému je mozné uchovavat pouze po dobu nezbytnou pro ucely, pro
které jsou osobni udaje zpracovavany. Takovou dobu je nutné poéitat v Fradu nékolika dni,
stim, ze pro ucely mozného prosetieni zaznamenaného incidentu (napf. za ucelem
zpFistupnéni zaznami organim &innym v trestnim fizeni) by dle Ufadu pro ochranu osobnich

2 Provozovani kamerového systému z hlediska zakona o ochrané osobnich daji, UOOU, dostupné z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id dokumenty=22294.

2 Umisténi kamerovych systému v bytovych domech, UOOU, dostupné z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id dokumenty=22428.

2 Stanovisko &. 4/2004 ke zpracovani osobnich udaja prostfedky kamerového sledovani, WP29, dostupné z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id dokumenty=22427.
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udaja méla postacovat Ihita 7 dni. Bude tedy nutné revidovat vnitini postupy na strané
spravcll osobnich udaji tak, aby doba uchovani zaznamt z kamerovych systému odpovidala
vykladové praxi.

3.2.9 Kdo mlize a nemuize byt povérenec pro ochranu osobnich udaju

Ve smyslu €l. 37 odst. 5 GDPR musi byt povéfenec jmenovan na zakladé svych profesnich kvalit,
zejména na zakladé odbornych znalosti prava a praxe v oblasti ochrany osobnich Gdajl, a na zakladé
své schopnosti plnit Ukoly stanovené v ¢l. 39 GDPR. GDPR nijak neupravuje konkrétni nalezitosti
profesnich kvalit (napf. pozadavky na vzdélani &i certifikaci). Povéfenec by mél mit dostate¢nou
znalost interni struktury obce, postupl uplatfiovanych pfi ¢innosti obce, provadénych operaci
zpracovani, stejné jako informaénich systém(i®®, fizeni procesti®®, bezpednosti dat (jak znalost
kybernetické bezpec¢nosti, tak ale i bezpecnosti dat v analogické podobé).

Povéfenec se nesmi dostat do stfetu zajma. WP29 ve svém vykladovém stanovisku?’ dovozuje, ze
povéifenec nemuze zastavat pozici, na které by stanovoval tcely nebo prostredky zpracovani
osobnich udaja. Osoby ve stfetu zajma budou ty, které se podileji jak na koncipovani, tak realizaci
projektl zahrnujicich ¢innosti v souvislosti se zpracovanim osobnich udajl.

Typické pozice ve stfetu zajm0 budou napf.:

e tajemnik obecniho uUfadu,
e feditel finan¢niho odboru,
e vedouci IT oddéleni apod.

Povéfenec muze byt zaméstnancem obce, nebo muze jednotlivé ukoly plnit na zakladé smlouvy
0 poskytovani sluzeb®.

Externi zajiStovani plnéni povinnosti povéfence mize poskytovat také pravnicka osoba, vzdy vSak
prostfednictvim konkrétni fyzické osoby fakticky vykonavajici ulohu povéfence, kterd musi splfiovat
stanovené pozadavky.

GDPR umoznuje, aby pro nékolik organt vefejné moci Ci vefejnych subjektl byl jmenovan jediny
povérenec. 2 \/ takovém pfipadé vSak musi byt zohlednéna organizacni struktura a velikost
jednotlivych obci, nebot kazdy spravce nebo zpracovatel je odpovédny za zajisténi, ze tento jediny
povéfenec bude vuci nému plnit své ukoly efektivné, pfestoze byl povéfenec jmenovan pro nékolik
subjektd najednou.

Ukoly povéfence:

e Monitoruje soulad zpracovani osobnich udajid s GDPR a dal$imi relevantnimi pravnimi
predpisy.

e ZajiStuje udrzovani povédomi osob pracujicich s osobnimi Gdaji o spravném zplsobu
zpracovani osobnich udaju. Monitoruje, zda vSechny osoby, které jsou zapojeny do operaci
souvisejicich se zpracovanim osobnich udajd, jsou nalezité proSkolovany v oblasti ochrany
osobnich udaja.

%% \Viz napt. normy fady ISO 27000.

% \/iz napf. normy fady 1SO 9000.

T Pracovni skupina podle &lanku 29: Voditka k povéfenctim pro ochranu osobnich udaji, WP 243 rev. 01 ze dne 5. 4. 2017.

% pijde o nepojmenovanou soukromopravni smlouvu mezi spravcem, pfipadné nékolika spravci, a povéfencem ve smyslu ust.
§ 1746 odst. 2 zakona €. 89/2012 Sb., ob&anského zakoniku, ve znéni pozdéjSich pfedpisu.

* Viz &l. 37 odst. 3 GDPR
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e Poskytuje poradenstvi v oblasti zpracovani osobnich Gdaju, pomaha posuzovat dopady
zpracovani na ochranu osobnich udaji. Na vyzadani spravce vyhotovi posudek na posouzeni
vlivu na ochranu osobnich udaja dle ¢l. 35 odst. 2 GDPR.

e Je kontaktnim mistem pro subjekty udaji a dozorovy Urad.

e Spolupracuje s dozorovym Ufadem.

Cinnosti, které povéfenec nesmi vykonavat:

¢ Nesmi se podilet na stanovovani Ucelll nebo prostfedkl zpracovani osobnich udajl, tedy na
vykonnych ¢innostech v ramci obce.

DOPORUCEN::

Povéfenec musi byt nezavisly na fidicich funkcich obce. Doporu€ujeme ustanovit povérence
jako nezavislého kontrolora ochrany osobnich udaji, ktery bude provadét kontrolu postupt
obce ve vécech ochrany osobnich udaji a bude zajist'ovat roli konzultanta a poradce, pficemz
tyto kompetence budou striktné oddéleny od vykonnych éinnosti obce.

3.2.10 Podfizené organizace a povinnost jmenovat povéience pro ochranu osobnich
udaja

Pfipadna povinnost jmenovat povéfence se vztahuje pouze na ty podfizené organizace, které maji
pravni subjektivitu a nejsou pfimo organizacnimi slozkami obce. V pfipadé podfizenych organizaci,
jakozto organizaCnich slozek obce bez pravni subjektivity, se bude povinnost jmenovat povéfence
vztahovat pfimo na obec, jako organ vefejné moci.

3.2.10.1 Skoly a $kolska zafizeni
Skoly a $kolska zafizeni budou mit povinnost jmenovat povéience dle &l. 37 odst. 1 pism. a) GDPR.

Dle Metodické pomltcky k aplikaci GDPR a zakona o zpracovani osobnich Gdaju v podminkach
Skolstvi vypracované Ministerstvem 3kolstvi®* a rovnéz dle Metodického doporuceni k ¢innosti obci
k organizacné-technickému zabezpeleni funkce povéfence pro ochranu osobnich uddaju podle
obecného nafizeni o ochrané osobnich ddaji v podminkach obci vypracovaného Ministerstvem
vnitra®, 1ze Skoly a Skolska zafizeni oznacit za organy vefejné moci ve smyslu GDPR, nebot' v jistych
situacich maji pravomoc rozhodovat o pravech a povinnostech fyzickych osob.

DOPORUCEN:I:

Skoly a $kolska zafizeni maji povinnost jmenovat povérence dle ¢l. 37 odst. 1 pism. a) GDPR.

3.2.10.2 Poskytovatelé zdravotnich sluzeb

Pokud bude takovouto podfizenou organizaci nemocnice nebo poskytovatel zdravotnické zachranné
sluzby, kde je zpracovavano rozsahlé mnozstvi zvlastnich kategorii osobnich udajl, tedy zejména
udaje o zdravotnim stavu, genetické Udaje, udaje o sexualnim zivoté &i sexualni orientaci, budou tito
poskytovatelé zdravotnich sluzeb povinni jmenovat povéfence dle &l. 37 odst. 1 pism. ¢) GDPR.

*®)Metodicka pomticka k aplikaci GDPR a zakona o zpracovani osobnich udaji v podminkach Skolstvi
http://www.msmt.cz/file/44569/

* Viz  http://www.mvcr.cz/sluzba/clanek/ministerstvo-vnitra-zverejnuje-metodicke-doporuceni-k-problematice-poverencu-pro-
ochranu-osobnich-udaju.aspx
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PFi uréovani pojmu rozsahlosti doporucuje vykladové stanovisko WP29* vzit v Givahu pocet dotéenych
subjektll udaju, objem dat a rozsah rlznych datovych polozek, dobu trvani nebo nepfetrzitost
Zzpracovani a Uzemni rozsah zpracovani.

Jako pfiklad zpracovani, ktera jsou rozsahla uvadi vykladové stanovisko WP29 zpracovani udajl
0 pacientech v ramci bézné ¢€innosti nemocnice, naproti tomu jako zpracovani, které neni rozsahlé,
oznacuje zpracovani Udaju o pacientech jednotlivym Iékafem.

DOPORUCENI:
Poskytovatelé zdravotnich sluzeb, ktefi provadéji rozsahlé zpracovani zvlastnich kategorii
udaja pacientil, maji povinnost jmenovat povérence dle €l. 37 odst. 1 pism. c) GDPR.

3.2.10.3 Poskytovatelé socialnich sluzeb

Vzhledem k rliznorodosti poskytovateld socialnich sluzeb, nelze obecné Fici, zda vSechny podfizené
organizace Vv oblasti socialnich sluzeb budou povinny jmenovat povéfence. Bude nutné vzdy
posuzovat pfipad od pfipadu, zda tyto organizace naplfiuji podminky stanovené v ¢l. 37 odst. 1
GDPR. V pfipadé, Ze poskytovatelé socialnich sluzeb provadéji rozsahlé zpracovani zvlastnich
kategorii osobnich udaju (napf. udaje o zdravotnim stavu klientd), budou povinni jmenovat povéfence
dle ¢l. 37 odst. 1 pism. c) GDPR - Ize pfedpokladat, ze se bude jednat napf. o domovy pro osoby
s chronickym dusevnim onemocnénim nebo se zavislosti na navykovych latkach, domovy pro osoby
se zdravotnim postizenim, domovy pro seniory.

V pfipadé intervenénich center pracujicich s odsouzenymi osobami a v pfipadé riznych podobnych
prevenénich center, ktera zpracovavaji ve velkém rozsahu Udaje tykajici se rozsudk( v trestnich
vécech a trestnych ¢ind, Ize rovnéz predpokladat, Ze zde bude povinnost jmenovat povéfence dle
¢l. 37 odst. 1 pism. c) GDPR.

DOPORUCEN:I:

V pfipadé poskytovatelll socialnich sluzeb bude vzdy potieba jednotlivé zhodnotit, zda je
naplnéna alespon jedna z podminek povinného jmenovani povéience ve smyslu €l. 37 odst. 1
GDPR.

3.2.10.4 Kulturni zarizeni

Kulturni zafizeni nelze povaZovat za organy vefejné moci nebo vefejné subjekty ve smyslu ¢€l. 37 odst.
1 pism. a) GDPR, a lze pfedpokladat, Ze neprovadéji rozsahlé zpracovani zvlastnich kategorii
osobnich Udaju nebo udaji o trestné Cinnosti subjektl udaji ani neprovadéji rozsahlé pravidelné a
systematické monitorovani subjektd udajl, proto se na tyto instituce nebude vztahovat povinnost
jmenovat povérence.

Ministerstvo vnitra v dlivodové zpravé k navrhu zakona o zpracovani osobnich udaju vyslovné uvadi,
Ze v prispévkovych organizacich s béznym rozsahem zpracovani udajd, jako jsou napfiklad divadla
a knihovny, nema zfizeni povéfence zadnou pfidanou hodnotu a bylo by pouze zbyteénou
administrativni zatézi.

DOPORUCEN::

Lze predpokladat, ze na kulturni zafizeni se nebude vztahovat povinnost jmenovat povérence.

%2 \/oditka k povéFfencltim pro ochranu osobnich Gdajti &. WP 243 rev. 01, ze dne 5. 4. 2017 vypracovana Pracovni skupinou
podle ¢lanku 29 (https://www.uoou.cz/pracovni-skupina-wp29-vydala-tri-dokumenty-k-obecnemu-narizeni-o-ochrane-osobnich-
udaju/d-21750)
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3.2.10.5 Oblast dopravni obsluznosti

Jak podle vykladového stanoviska WP29, tak podle divodové zpravy k navrhu zakona o zpracovani
osobnich udaju nelze subjekty zfizované obci k vykonu &innosti v oblasti dopravni obsluznosti oznadit
za organy vefejné moci nebo za vefejné subjekty. V této oblasti tedy neni jmenovani povéfence
povinné za pfedpokladu, ze nebudou naplnény dal$i podminky ve smyslu &l. 37 odst. 1 pism. b) nebo
c) GDPR, zejména pokud jde o rozsahlé pravidelné a systematické monitorovani subjekt(i udaju. Tuto
podminku budou s nejvétsi pravdépodobnosti splfiovat provozovatelé méstské hromadné dopravy,
ktefi provadi evidenci cestujicich33.

DOPORUCEN::

V oblasti dopravni obsluznosti bude potieba vzdy pfipad od pfipadu zkoumat, zda je naplnéna
néktera z podminek ve smyslu ¢l. 37 odst. 1 GDPR, zejména pokud jde o rozsahlé pravidelné
a systematické monitorovani subjekt uidaji. Napfr. provozovatelé méstské hromadné dopravy,
ktefi provadi evidenci cestujicich, budou povinni povérence jmenovat, pokud tento druh
zpracovani osobnich udaji provadi ve velkém rozsahu.

3.2.10.6 Sprava lesu, technické sluzby, sprava bytového fondu

Jak podle vykladového stanoviska WP29, tak podle divodové zpravy k navrhu zakona o zpracovani
osobnich udajli nelze subjekty zfizované obci k vykonu téchto ¢innosti oznacit za organy vefejné moci
nebo za vefejné subjekty. V téchto oblastech tedy neni jmenovani povéfence povinné za predpokladu,
ze nebudou naplnény dal$i podminky ve smyslu ¢l. 37 odst. 1 GDPR, zejména pokud jde o rozsahlé
pravidelné a systematické monitorovani subjekt(i udaja.

DOPORUCENI:

V téchto oblastech ¢innosti bude potieba vzdy pfipad od pripadu zkoumat, zda je naplnéna
néktera z podminek ve smyslu €l. 37 odst. 1 GDPR, zejména pokud jde o rozsahlé pravidelné
a systematické monitorovani subjekta udaja.

3.2.11 Zpracovatelska smlouva a jeji atributy

Spravce muze ke zpracovani osobnich udaju pfibrat externi subjekt, ktery pro néj bude osobni tdaje
jakymkoliv zplsobem zpracovavat. Typicky se jedna o situaci, kdy externi subjekt spravci poskytuje
sluzby v souvislosti s elektronickym systémem. V takovém pfipadé je tento externi subjekt
zpracovatelem a je nutné, aby dostal pozadavkim ¢l. 28 GDPR.

Mezi spravcem a zpracovatelem musi byt uzaviena pisemna smlouva (povazuje se za ni i jiny pravni
akt), v niz je stanoven pfedmét a doba trvani zpracovani, povaha a Ucel zpracovani, typ osobnich
Udaji a kategorie subjektl Udajl, povinnosti a prava spravce a dale povinnost, aby zpracovatel
zejména:

e zpracovaval osobni udaje pouze na zakladé dolozenych pokynu spravce;

e zaijistil, aby se osoby opravnéné zpracovavat osobni Gdaje zavazaly k mi€enlivosti nebo aby
se na né vztahovala zakonna povinnost mi¢enlivosti;

e pfijal vSechna opatfeni poZadovana podle ¢&l. 32 GDPR,;

e dodrZoval podminky pro zapojeni dalSiho zpracovatele;

% Viz Metodické doporuéeni k &innosti obci k organizaéné-technickému zabezpeéeni funkce povéience pro ochranu osobnich
Udaju podle obecného nafizeni o ochrané osobnich tdaji v podminkach obci ze dne 10. 8. 2017, dostupné na:
http://www.mvcr.cz/sluzba/clanek/ministerstvo-vnitra-zverejnuje-metodicke-doporuceni-k-problematice-poverencu-pro-ochranu-
osobnich-udaju.aspx
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e zohledrioval povahu zpracovani a byl spravci napomocen, jde-li o Zadosti subjektu udaja,
jehoz osobni Udaje jsou zpracovavany;

e byl spravci ndpomocen pfi zajiStovani souladu s povinnostmi vyplyvajicimi z ¢l. 32 az 36
GDPR,;

e v souladu s rozhodnutim spravce osobni tudaje vymazal nebo vratil spravci (a zni€il existujici
kopie);

e poskytoval spravci informace potfebné k dolozeni toho, Ze byly splnény pfisludné povinnosti;

e umoznil spravci provadét audity &i inspekce.

DOPORUCEN:I:

Vzhledem k tomu, Ze spravce je viéi subjektu udaji nadale odpovédny i v pripadé, kdy
zpracovanim povéri externi subjekt, je v zajmu spravce vénovat vybéru zpracovatele a sjednani
podminek s nim nalezitou pozornost a zapojit do zpracovani pouze takového zpracovatele,
ktery je schopen zajistit dostateénou ochranu prav subjektu uGdajid v souvislosti
se zpracovanim osobnich udaja. Neni nutné, aby mezi spravcem a zpracovatelem byla
uzaviena samostatna smlouva, nalezitosti pozadované GDPR lze zakomponovat i do jiné
smlouvy, kterou spravce se zpracovatelem uzavira v ramci napfr. obchodniho ¢i jiného vztahu.
Co se stavajicich smluv tyce, nejsou-li v souladu s GDPR, bude nutné je véas revidovat (napfr.
uzavrit dodatek).

3.2.12 Kdy se jedna o zpracovani osobnich udaja pro spravce ze strany zpracovatele

Podle ¢lanku 4 GDPR je zpracovatelem fyzicka nebo pravnicka osoba, organ vefejné moci, agentura
nebo jiny subjekt, ktery zpracovava osobni Udaje pro spravce. Na rozdil od spravce zpracovatel
neurCuje ucCely a prostfedky zpracovani osobnich Gdaji. Zpracovatel zpracovava osobni udaje pro
spravce na zakladé poveéreni (spravce rozhodne o zapojeni zpracovatele sam) &i na zakladé zakona
(zapojeni zpracovatele stanovuje pravni predpis).

V pfipadé, Ze se spravce rozhodne sam o zapojeni zpracovatele, je povinen s nim uzavfit pisemnou
smlouvu, ktera bude splfiovat nalezitosti dle ¢l. 28 GDPR. Spravce muze na zpracovatele prenést jak
pouze ¢ast jim provadéného zpracovani osobnich Udajd, napf. svéfit mu vedeni mzdové agendy nebo
ziskavani novych klientd a jejich udajl, tak vice €asti zpracovani (napf. shromazdovani, tfidéni
a predavani osobnich tdaju dle pokynl a potfeb spravce) nebo i zpracovani celé, pokud se mu to jevi
hospodarsky i jinak vyhodné.

Zpracovatelem nem(ze byt zaméstnanec spravce ani jeho vnitfni Utvar, ale vzdy odliSna osoba.
Zpracovatelem tak nebude napf. oddéleni marketingu spravce, nicméné pokud bude marketing
zajiStovan externim subjektem, o zpracovatele se jiz jednat bude. Mezi dalSi typické pfiklady
zpracovatelt patfi externi mzdové ucetni, které namisto spravce zpracovavaji osobni Udaje
zaméstnancu v souvislosti se mzdovou agendou. Dale napf. dodavatel IT feSeni, pokud toto bude
slouzZit ke zpracovatelskym operacim s osobnimi udaji nebo bezpeénostni agentura obsluhujici
kamerovy systém spravce uréeny k ochrané jeho majetku. Zpracovanim bude i napF. likvidace Udaja,
resp. nosicl s osobnimi udaiji, pokud je zajistuje dal$i subjekt jako dodavatel.

DOPORUCEN:I:

Obec musi rozliSovat, kdy pfi zpracovani osobnich Udaji vystupuje jako spravce a kdy jako
zpracovatel. V pripadé, ze ¢ast nebo celé zpracovani osobnich udaji pro obec provadi externi
subjekt, je nutné, aby v ramci pisemné smlouvy s timto subjektem byl stanoven predmét
a doba zpracovani, povaha a ucel zpracovani, typ osobnich udaji a kategorie subjektt udaja,
povinnosti a prava spravce a dalsi nalezitosti dle ¢l. 28 odst. 3 GDPR.

Strana 81 (Celkem 161)



Systémova analyza pusobnosti obci z hlediska obecného nafizeni o ochrané osobnich udajl

3.2.13 Uverejiovani dokumenti

Obec pfi zpracovani dokumentt musi dokumenty uvefejhovat na zakladé rlznych typl povinnosti.
V pfipadé, Ze dokumenty obsahuji osobni udaje, je potfeba vzdy posoudit, zda se povinnost
uverejnéni vztahuje téZz na tyto osobni udaje, které dokument obsahuje, a to z hledisek GDPR i
souvisejicich pravnich predpisl. V pfipadé, Ze obec dospéje k zavéru, Ze osobni Udaje uvefejnény byt
nemohou, je potifeba pfijmout odpovidajici technické FeSeni, které umozni uverejnéni dokumentu, aniz
by zaroven doSlo k uvefejnéni osobnich (daji (ij. je nutné osobni Udaje znecitelnit). Zvoleni
konkrétniho technického prostredku, s pfihlédnutim k povaze dokumentu (formatu dokumentu), pak
pfedurCuje to, zda v daném pfipadé Ize hovofit o provedené anonymizaci34 Ci pseudonymizacia5
osobnich udaju.

DOPORUCEN:I:

Obec by méla od svého dodavatele technického FfeSeni v oblasti anonymizovani udaju
pozadovat informaci, zda poskytnuté feSeni spocCivd v anonymizaci ¢i pseudonymizaci
osobnich udaju ve smyslu GDPR, a na zakladé tohoto zjisténi prijmout odpovidajici technické
a/nebo organizacni opatreni, které nastavi podminky provadéni tohoto procesu.

Dale uvadime typické situace spojené s uverejnovanim dokumentd.

3.2.13.1 Registr smluv

Obec je povinna v ramci své &innosti uverejfiovat rizné dokumenty, které mohou obsahovat osobni
Udaje. Takovou povinnost obci napfiklad uklada zakon &. 340/2015 Sb., o zvlastnich podminkach
Ucinnosti nékterych smluv, uverejiovani téchto smluv a o registru smluv, ve znéni pozdéjsich predpist
(dale jen ,zakon o registru smluv”). Ve vztahu k osobnim udajim je nicméné obec povinna
zpracovavat osobni Udaje pouze na zakladé stanoveného legitimniho Ucelu a pravniho duvodu dle €l.
6 odst. 1 GDPR. Pokud ke zvefejnéni osobnich udaji v registru smluv zadny zakonny divod
neexistuje, je nezbytné je v daném rozsahu ve smlouvé zneditelnit. Zadkonnym poZadavkem uverejnéni
prostfednictvim registru smluv podle zakona o registru smluv je identifikace smluvnich stran. Tim je
jméno a piijmeni a ICO fyzické osoby jako smluvni strany. Dal$i osobni udaje, které smlouva mize
obsahovat, jdou nad ramec ucelu ztotoznéni fyzické osoby (napf. bydlisté, sidlo, identifikacni udaje
osob jednajicich za pravnickou osobu, kontaktnich osob, e-mail, telefon, €islo uc¢tu, podpis apod.).

DOPORUCEN:I:

V pfipadé uverejnéni smlouvy prostiednictvim registru smluv, je zvefejnény dokument nutné
upravit tak, aby mimo vysSe uvedené identifikacni Udaje fyzické osoby jako smluvni strany
neobsahoval dalSi podrobné informace o smluvni strané €i jakékoliv dalSi osobni udaje.

3.2.13.2 Pofizovani a zvefejnovani obrazovych a zvukovych zaznaml ze =zasedani
zastupitelstva a zapisti ze zasedani zastupitelstva

Pofizeni, uchovavani a zvefejnéni zvukového nebo audiovizualniho zaznamu z jednani zastupitelstva
obce lze povazovat za zpracovani osobnich Udaji tehdy, pokud obsahuje informace tykajici se
identifikované nebo identifikovatelné fyzické osoby. V takovém pfipadé bude obec v postaveni
spravce osobnich udaju.

% Vystupem anonymizace jsou osobni Gidaje anonymizované tak, Ze subjekt Gidajti neni nebo jiZ prestal byt identifikovatelnym
(srov. recital 26 GDPR).

% Clanek 4 odst. 5 GDPR pseudonymizaci rozumi ,zpracovéni osobnich tidajii tak, Ze jiz nemohou byt pfitazeny konkrétnimu
subjektu udaju bez pouZiti dodatecnych informaci, pokud jsou tyto dodatecné informace uchovavany oddélené a vztahuji se na
né technicka a organizacni opatreni, aby bylo zajisténo, Ze nebudou pfifazeny identifikované Ci identifikovatelné fyzické osobé".
Osobni udaje, na néz byla uplatnéna pseudonymizace a jez by mohly byt pfifazeny fyzické osobé na zakladé dodatecnych
informaci, by mély byt povazovany za informace o identifikovatelné fyzické osobé (recital 26 GDPR).
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Podle stanoviska Ufadu pro ochranu osobnich tdaju® Ize identifikovat dva tgely zpracovani. Prvnim
je pofizeni zaznamu jako podkladu pro pozdéjsi vyhotoveni zapisu za zasedani zastupitelstva, druhym
Ucelem je informovani vefejnosti o Cinnosti obce a zastupitelstva, typicky prostfednictvim jeho
zvefejnéni na internetovych strankach obce.

Jaky vSak bude mit obec pravni divod ke zpracovani osobnich Udaji osob, které se na zaznamech
objevu;ji? V pfipadé ¢lenll zastupitelstva a dalSich Ufednich osob se v sou¢asné dobé uplatni ust. § 5
odst. 2 pism. f) zakona o ochrané osobnich udajl, které umoznuje zpracovavat bez souhlasu osobni
Udaje vefejné €innych osob, funkcionaf(l ¢i zaméstnancl vefejné spravy, pokud vypovidaji o jejich
vefejné anebo Ufedni &innosti, o jejich funk&nich nebo pracovnich zafazenich.

Pfestoze uvedeny pravni divod neni obsazen v GDPR, jak vyplyva z navrhu doprovodného zakona
k chystanému zakonu o zpracovani osobnich (dajli, mél by byt v budoucnu promitnut do
novelizovaného zakona €. 106/1999 Sb., o svobodném pfistupu k informacim. Podle citovaného
stanoviska Ufadu pro ochranu osobnich Gdajti osobni Udaje osoby z vefejnosti, ktera aktivné na
jednani zastupitelstva vystoupi k nékterému z bodl, Ize zpracovavat bez jejiho souhlasu, nebot
takové vystoupeni je projevem politického prava konkrétniho ob&ana, ktery jiz z povahy véci neni a
nemuUze byt anonymni. U osob z vefejnosti, které budou pfitomny (bez aktivniho zapojeni), neni tfeba
osobni Udaje na zaznamu odstranit, pokud budou tyto osoby zachyceny pfiméfenym zplsobem (napf.
pouze kratkym zabérem do prostoru pro vefejnost). Naopak moznost uvefejnéni se jiz netyka
osobnich udajl tretich osob, jejichz zalezZitosti jsou na zaznamu projednavany.

V pfipadé pisemnych zapist se pak uplatni stejny pfistup.
DOPORUCENI:

Obec nesmi v uvefejiovanych zvukovych ¢i audiovizualnich zaznamech ze zasedani
zastupitelstva ani v zapisech ze zasedani zastupitelstva uvadét osobni udaje o tietich osobach,
jejichz zalezitosti jsou na zastupitelstvu projednavany. Tato povinnost se nevztahuje na osobni
udaje ¢lenu zastupitelstva €i jinych afednich osob a dale ani osobni Udaje osob, které se
aktivné vyjadruji na zasedani zastupitelstva obce k projednavanym vécem.

3.2.14 Provozovani verejné telekomunikaéni sluzby (Wi-Fi) a povinnost provozovatele
uchovavat zaznamy
Byt z ustanoveni § 1 odst. 1 zakona €. 127/2005 Sb., o elektronickych komunikacich a o zméné
nékterych souvisejicich zakonud, ve znéni pozdéjSich predpist (dale jen ,zakon o elektronickych
komunikacich®), by Slo dovodit, Ze pfedmé&t upravy tohoto zakona se tyka pouze podminek podnikani
a vykonu statni spravy, v&etné regulace trhu, v oblasti elektronickych komunikaci, ktery dopada
predev§im na ¢innost podnikateld a organu vykonavajicich v dané oblasti statni spravu, Ize tento
zakon aplikovat i na nékteré Cinnosti obci, a to zejména ty spojené s provozovanim vefejné
telekomunikaéni sluzby (Wi-Fi).

Obce mohou ve svych budovach, na svém uzemi zprostfedkovavat obéanim verejné telekomunikacni
sluzby napf. vefejné Wi-Fi pfipojeni na ufadech (obecni, méstské, magistraty) a jejich oddélenich,
odborech, v sidlech pfispévkovych organizaci, knihovnach, muzeich, sportovistich.

Provozovani vefejného Wi-Fi pfipojeni Ize ve smyslu ustanoveni § 2 pism. o) zakona o elektronickych
komunikacich chapat jako vefejné dostupnou sluzbu elektronickych komunikaci, z jejihoz vyuzivani
neni nikdo pfedem vylou€en. Z obsahu tohoto ustanoveni Ize dovodit, Ze i obce mohou vykonavat

% Stanovisko &. 2/2013 UFadu pro ochranu osobnich tidajti z ervna 2013.
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komunikaéni ¢innost. V prabéhu provozovani vefejného Wi-Fi pfipojeni dochazi ke zpracovani
osobnich udaji subjektd udaji, mezi néz mohou patfit tyto osobni Udaje:

e u sluzby pfistupu k internetu z mobilniho pfipojeni
o telefonni Cislo uzivatele, identifikator mobilniho zafizeni, adresa IP a €islo portu, ze
kterych bylo pfipojeni uskute¢néno;
e u sluzby pfistupu ke schrance elektronické posty
o adresa IP a Cislo portu, ze kterych bylo pfipojeni uskutec¢néno, identifikator
uzivatelského uctu, identifikator protokolu elektronické posty;
e u sluzby pfenosu zprav elektronické posty
o adresa IP a Cislo portu zdroje a cile pfenasené zpravy, adresa elektronické posty
odesilatele, adresy elektronické posty pfFijemcl, identifikator protokolu elektronické
posty.

Jelikoz obce vykonavaji jak komunikacni Cinnost, tak zpracovavaji osobni Udaje, je nutné, aby pfi
zpracovani osobnich Udajl a zejména pfi jejich archivaci vychazely z dotéenych pravnich predpisu.
Doba archivace osobnich (daju vyplyva zustanoveni § 97 odst. 3 zakona o elektronickych
komunikacich, dle kterého se provozni a lokalizani Udaje (osobni uUdaje) uchovavaji po dobu 6
mésict.”’

DOPORUCENI:

Chapeme-li obec jako pravnickou osobu zajist'ujici vefejnou komunikaéni sit’ nebo poskytujici
veifejné dostupnou sluzbu elektronickych komunikaci v pfipadech, kdy umoziuje verejné
pripojeni k Wi-Fi, je nutné si uvédomit, ze na obec se bude vztahovat i mnoho dalSich
povinnosti vyplyvajici ze zakona o elektronickych komunikacich. Lze tedy doporucit, aby obec
plnila i ostatni povinnosti ze zakona o elektronickych komunikacich vyplyvajici, napf. aby vedla
povinnou evidenci o:

e poctu pripadt, ve kterych na zakladé Zadosti poskytla provozni a lokalizaéni udaje
organum opravnénym k jejich vyzadani,

e dobé, ktera v jednotlivych pfipadech uplynula ode dne, kdy zahajila uchovavani
provoznich a lokalizaénich udaji do dne, kdy o tyto Gidaje opravnény organ pozadal, a

e poctu pripadt, kdy nemohla zadosti o poskytnuti provoznich a lokalizaénich udajua
vyhovét.

Obec zajisSt'ujici vefejnou komunikaéni sit' nebo poskytujici verfejné dostupnou sluzbu
elektronickych komunikaci je povinna predavat Ceskému telekomunikaénimu Gfadu evidenci
uvedenou v predchozim odstavci souhrnné vzdy za uplynuly kalendaini rok, a to v elektronické
formé, nejpozdéji do 31. ledna nasledujiciho kalendainiho roku. Pfedavana evidence nesmi
obsahovat osobni a identifikaéni Udaje. Rovnéz je vhodné upozornit, Zze poruseni povinnosti
podle ustanoveni § 97 zadkona o elektronickych komunikacich je spravnim deliktem podle
ustanoveni § 118 odst. 14 pism. c) téhoz zakona s hrozbou sankce az do vyse 20 mil. Ké.

3.2.15 Vedeni a uverejinovani kronik

Vedeni kronik je upraveno v zakoné ¢. 132/2006 Sb., o kronikach obci, ve znéni pozdéjSich predpisl
(dale jen ,zakon o kronikach®). Dle tohoto zakona je kazda obec povinna vést kroniku obce, do niz se

% Dle ustanoveni § 97 odst. 3 zakona o elektronickych komunikacich je pravnicka nebo fyzicka osoba zajistujici vefejnou
komunikacéni sit nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci povinna uchovavat po dobu 6 mésicu
provozni a lokalizaéni udaje, které jsou vytvareny nebo zpracovavany pfi zajiStovani jejich verejnych komunikacénich siti a pfi
poskytovavani jejich vefejné dostupnych sluzeb elektronickych komunikaci.
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zaznamenavaji zpravy o dulezitych a pamétihodnych udalostech v obci pro informaci i pouceni
budoucim generacim.

Kronika je dle ustanoveni § 2 zakona o kronikach vedena jako ru¢né psana kniha s Cislovanymi listy
nebo v elektronické podobé s naslednym tiskem cCislovanych listl po uzavieni kazdého kalendarniho
roku na trvanlivém papife uréeném pro dokumenty, které se zajisti vazbou.

Nahlizeni do kroniky je dle ustanoveni § 4 zdkona o kronikdch umoznéno kazdému ve vymezené
dobé na obecnim ufadé.

DOPORUCEN:I:

S ohledem na obsah zakona o kronikach nelze doporucit zverejnovani obsahu kronik jinym
zplsobem nez v zakoné uvedenym. Kronika musi byt vedena jako ruéné psana kniha, nelze
tedy jeji obsah uvefejiiovat prostiednictvim webového portalu prislusné obce ¢i jakymkoliv
jinym zpisobem umoznujicim dalkovy pfristup.

3.2.16 Vedeni pomocnych evidenci

PFi ¢innosti obci mize dochazet ke vzniku tzv. pomocnych evidenci osobnich Udaji subjektd udajd,
typicky se mlze jednat napf. o situaci, kdy v ramci vyfizovani urcité agendy sdeéli subjekt udajl
pfislusnému Ufednikovi svUj telefon nebo e-mailovou adresu.

Rozhodne-li se Ufednik obce takovy osobni Gdaj zpracovat, je nutné si uvédomit, Ze pravnim dlivodem
zpracovani osobnich Gdaji bude v takovém pfipadé souhlas subjektu Udajl ve smyslu ¢lanku 6 odst.
1 pism. a) GDPR. Nejedna se o pravni ddvod zpracovani ve smyslu ¢lanku 6 odst. 1 pism. ¢c) GDPR —
splnéni pravni povinnosti.

K naznacené situaci mize dochazet napf. pfi zpracovani agend obCanskych prukazl, cestovnich
dokladu, fidi€skych prukaz(i nebo zivnostenskych agend (napf. vyfizovani zadosti o zivnostenské
opravnéni).

Pokud je zpracovani osobnich udaji zalozeno na souhlasu, musi byt obce schopny dolozit, Ze subjekt
udaju udélil souhlas se zpracovanim svych osobnich udaji. Toto Ize nejlépe dolozit pisemnym
souhlasem subjektu Udaju se zpracovanim osobnich tdaja.

DOPORUCEN:I:

Obce musi pfii zpracovavani svych agend rozliSovat, které osobni Udaje zpracovavaji na
zakladé pravniho divodu splnéni pravni povinnosti nebo pravniho divodu spinéni ukolu
provadéného ve verejném zajmu nebo pfi vykonu vefejné moci a které jim subjekt udaju
poskytl na zakladé souhlasu. Udélil-li subjekt udaja ke zpracovani urcitych osobnich udaju
souhlas, mohou obce tyto osobni udaje zpracovat. Dale je rovnéz nutné, aby obec i pfi tomto
zpracovani splnila informaéni povinnosti dle ¢él. 13 GDPR.

3.2.17 Zpracovani osobnich udaji na zakladé pravniho divodu ,,verejny zajem*“

Zpracovani osobnich udaju ve vefejném zajmu je jednim ze zakonnych dlivodu zpracovani osobnich
udaju uvedenych v ¢lanku 6 odst. 1 GDPR. Toto zpracovani osobnich udajd je nezbytné pro spinéni
ukolu provadéného ve vefejném zajmu nebo pfi vykonu vefejné moci, kterym je povéfen spravce.
Tento pravni divod slouzi primarné pro zpracovani osobnich udaji organy vefejné moci. Organy
vefejné moci budou v naprosté vétsiné pfipadl zpracovavat osobni Udaje bud na zakladé pravé
tohoto pravniho dudvodu, nebo na zakladé pravniho divodu pInéni pravni povinnosti uvedeného v
¢lanku 6 odst. 1 pism. c) GDPR. Rozdil mezi témito dvéma pravnimi ddvody spociva v tom, jak musi
byt formulovan jejich pravni zaklad, tedy ustanoveni zvlastniho pfedpisu, ktery jim ke zpracovani dava
zmocnéni. Pravni zaklad pro pouziti pravniho divodu pInéni pravni povinnosti musi spravci néco
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vyloZené pfikazovat a ten nesmi mit na vybér, jestli tak ucini nebo ne. Pravni divod zpracovani pri
pInéni ukolu ve vefejném zajmu nebo pii vykonu veiejné moci se pouzije v pripadech, kdy
spravci pravni zaklad dava urcéity ukol ve vefejném zajmu a pro jeho splnéni je nutné
zpracovavat osobni udaje. Na rozdil od pravniho divodu pInéni pravni povinnosti neni potfeba, aby
spravce zpracovanim plnil konkrétni pravni povinnost.38

Pfikladem muze byt kontrolni ¢&innost pfi zpracovani agend zivnostenského ufadu (kontrola
zivnostnikd), vodni, lesni straZze nebo vedeni disciplinarniho fizeni. Podle ustanoveni § 60 odst. 1, 2
zdkona ¢&. 455/1991 Sb., o Zivnostenském podnikani (Zivnostensky zakon), ve znéni pozdé&jSich
predpisl, jsou Zivnostenské Ufady opravnény kontrolovat dodrZzovani povinnosti pfi znaceni lihu a
nakladani s lihem podle zakona upravujiciho povinné znaceni lihu, pokud poruSeni téchto povinnosti
Zjisti pFi vykonu své jiné pusobnosti, nebo kontrolovat dodrzovani povinnosti pfi znaceni tabakovych
vyrobkl podle zakona upravujiciho spotfebni dané. Zjisti-li zivnostenské ufady, ze doslo k poruseni
povinnosti, sdéli tuto skuteCnost bezodkladné spravci spotfebni dané. Z uvedeného ustanoveni Ize
dovodit, Ze zakonodarce svéfuje zivnostenskym ufadim za Ucelem spinéni Ukolu ve vefejném zajmu
uréitou diskreéni pravomoc, kterou Zivnostenské Ufady mohou a nemusi vyuzit. Zivnostenské urady
jsou tedy opravnény k vykonu kontrol, nikoliv povinny k jejich provadéni. Dojde-li v pribéhu kontroly ke
zpracovani osobnich udajl, bude se jednat o zpracovani nezbytné pro spinéni Ukolu provadéného ve
vefejném zajmu.

DOPORUCENI:

Obce musi pfi zpracovani svych agend rozliSovat mezi zpracovanim osobnich udaju z divodu
pInéni pravni povinnosti a z divodu plnéni verejného zajmu. Toto rozliSovani je dilezité
provadét zejména z toho divodu, Zze spravce musi o pravnim divodu informovat subjekt tudaju,
ktery ma v pripadé, ze jsou jeho osobni udaje zpracovavany za tuéelem plnéni verejného zajmu,
moznost proti zpracovani vznést namitku (na rozdil od zpracovani za uéelem pInéni pravni
povinnosti).

3.2.18 Rozsah osobnich udaju stanoveny zakonem

GDPR v ¢lanku 5 odst. 1 pism. c) stanovuje zadsadu minimalizace Udajd, tj. povinnost zpracovavat
osobni udaje pfiméfené, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu, pro ktery jsou
zpracovavany. PFi stanoveni Ucelu zpracovani osobnich Udaji je nutné, aby spravce vymezil
pfiméfeny, resp. nezbytny rozsah zpracovavanych osobnich Udajd, které ve vztahu k tomuto Gcelu
minimalné potfebuje.

Rozsah osobnich udaji muze byt v zasadé vymezen dvojim zplsobem. Jednak muze vyplyvat ze
zakonné upravy, ktera jednoznacné vyjmenovava osobni udaje, nebo (Castéji) je rozsah definovan
rozhodnutim spravce, které se odviji od jim stanoveného Ucelu (napf. pro zpracovani osobnich udaju
za ucelem marketingu jsou nezbytné kontaktni idaje — jméno, pfijmeni, adresa, e-mail, telefon, ale jiz
ne misto narozeni).

Zakonem vymezeny rozsah osobnich Udaju se vztahuje predev§im na zpracovani osobnich udaju
organy vefejné moci, které mohou s ohledem na Ustavni principy svého fungovani (&l. 2 odst. 2 Listiny
zakladnich prav a svobod39) a pravo kazdého na informaéni sebeuréeni (&l. 10 odst. 3 Listiny
zakladnich prav a svobod) zpracovavat osobni Udaje pouze na zakladé zakona a v zakonem
stanoveném rozsahu. Pfikladem osobnich uUdaji vymezenych zakonem jsou napf. udaje vedené

% Srov. Nuligek, M., Donat, J., Nonnemann, F., Lichnovsky, B., Tomi¢ek, J. GDPR. Obecné nafizeni o ochrané osobnich dajd.
Prakticky komentaF. Praha: Wolters Kluwer CR, 2017.'s. 130 — 131.

* &I. 2 odst. 2 Listiny zakladnich prav a svobod: ,Statni moc Ize uplatfiovat jen v pfipadech a v mezich stanovenych zakonem,

a to zpusobem, ktery zakon stanovi.”
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o0 obcanech dle ust. § 3 odst. 3 zakona ¢. 133/2000 Sb., o evidenci obyvatel a rodnych &islech
a o zméné nékterych zakon(l, ve znéni pozdéjSich pfedpisl, nebo rozsah osobnich Udaju o zacich
ve Skolni matrice v ust. § 28 odst. 2 a 3 zakona ¢. 561/2004 Sb., o pfedskolnim, zakladnim, stfednim,
vy$Sim odborném a jiném vzdeélavani, ve znéni pozdéjSich pfedpisli. Zasada minimalizace Udajl vSak
musi byt zachovana i v téchto pfipadech, tedy Ze rozsah osobnich uUdaju stanoveny zakonem musi
odpovidat u¢elu daného zpracovani.

DOPORUCEN:I:

V pripadé, ze obec zpracovava osobni Udaje v rozsahu stanoveném zakonem, tento rozsah
musi byt pfiméreny, relevantni a omezeny ve vztahu k ucelu zpracovani. Existuje zde moznost,
2e rozsah osobnich udaji, které obci nafizuje zpracovavat zakon, neni v souladu
se stanovenym ucelem, a tedy zasadami GDPR. Pokud zakonny rozsah osobnich udaju
nevyhovuje pozadavkim GDPR, je tfeba rozvinout vefejnou debatu, ktera by mohla vést
k pottebnym legislativnim zménam (napf. prostiednictvim zakonodarné iniciativy
zastupitelstev kraju).

3.2.19 Vydavani obecné zavaznych vyhlasek v kontextu ochrany osobnich tudaju

Obecné zavazné vyhlasky jsou jednou z forem normotvorby obci a jednim z projevd prava na
samospravu garantovaného &lankem 104 Ustavy CR. Musi obsahovat vyluén& obecnou pravni
Upravu, nemohou obsahovat rozhodnuti v konkrétni véci. Obecné zavazné vyhlasky nemohou
upravovat véci, které jsou vyhrazené pouze zakonu, a nesméji byt v rozporu s pravnimi predpisy vysSsi
pravni sily. 0 Py vydavani obecné zavaznych vyhlasek se obec musi vzdy pohybovat v mezich
samostatné plsobnosti vymezenych zakonem. Obecné zavazné vyhlasky jsou tedy urcitym vyrazem
rozhodovaci autonomie obce, vzhledem k Ustavné zakotvené samostatnosti pfi spravé vlastnich
zalezitosti.

Obsah obecné zavazné vyhlasky si tak obec stanovuje sama, je omezena pouze pravnimi predpisy
vyS8i pravni sily, se kterymi nesmi byt v rozporu. Z toho tedy vyplyva povinnost obci respektovat
pfi vytvafeni obecné& zavaznych vyhldSek také zasady a povinnosti stanovené GDPR. Obecné
zavazné vyhlasky by mély byt formulovany tak, aby z nich jasné& vyplyval uéel zpracovani osobnich
udaju a aby tento ucel byl v souladu s GDPR vyjadfen dostate¢né urcité, jednoznacné a aby byl
legitimni. V souladu se zasadami GDPR by mél byt rovnéZ stanoven rozsah vyhlaskou poZadovanych
osobnich udaju. Pokud tento rozsah neni stanoven pfimo zakonem, mély by byt od subjektt udajl
vyzadovany osobni Gdaje v souladu se zasadou ,minimalizace Udaji“. Tedy vyzadované osobni Udaje
musi byt pfiméfené, relevantni a omezené na nezbytny rozsah ve vztahu ke stanovenému ucelu
zpracovani.*!

Vzhledem ke skuteCnosti, ze obec mize dle ust. § 10 zakona o obcich, ukladat v samostatné
pusobnosti obecné zavaznou vyhlaSkou téz povinnosti, bude pravnim ddvodem pro zpracovani
osobnich udaji stanovené obecné zavaznou vyhlaskou kromé plnéni ukolu provadéného ve vefejném
zajmu nebo pfi vykonu vefejné moci dle &l. 6 odst. 1 pism. e) GDPR, také splnéni pravni povinnosti ve
smyslu &l. 6 odst. 1 pism. c) GDPR.

DOPORUCEN:I:

Obce pfi tvorbé obecné zavaznych vyhlasek jako predpist nizsi pravni sily musi respektovat
také povinnosti a zasady stanovené GDPR.

“® Hendrych, D. a kol.: Spravni pravo. Obecna &ast. 7. vydani. Praha: C. H. Beck, 2009, 875 s.
*' Viz &l. 5 GDPR.
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3.2.20 Vedeni spisové sluzby

Zpracovanim osobnich tdaju se rozumi jakakoliv operace nebo soubor operaci s osobnimi Gdaji nebo
soubory osobnich udaju, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupd,
za urcitym ucelem; za zpracovani osobnich Udaju se mj. povaZuje shromazdéni, zaznamenani i
uloZeni osobnich udajl (¢l. 4 odst. 2 GDPR).

Vedeni spisové sluzby v souvislosti s vykonem c¢innosti obce Ize oznadit za jeden ze zplsobl
zpracovani osobnich Udaji ve smyslu €l. 4 odst. 2 GDPR. Obec pfi vedeni spisové sluzby zpracovava
osobni Udaje za stanovenym ucelem v roli spravce nebo zpracovatele, a je proto povinna plnit
souvisejici povinnosti stanovené v GDPR (napf. v otazce uplatiiovani prav ze strany subjektu udaju).

Stejné tak pokud obec v souvislosti se svym U€astenstvim ve spravnim fizeni vytvari vlastni evidenci
dokumentace obsahujici osobni Udaje, a to za uCelem fadného uplatiiovani €i branéni svych prav
v daném fizeni, pak timto zplisobem stanovuje nové Ucely a prostfedky zpracovani osobnich udaju,
osobni udaje subjektt udajl proto zpracovava v roli spravce a je povinna plnit povinnosti stanovené
v GDPR. Zarovern je povinna tuto dokumentaci evidovat v ramci spisové sluzby.

Vedeni spisové sluzby pfitom musi byt provadéno v souladu s pfijatym spisovym a skartacnim fadem
(mj. v souladu se stanovenymi skartacnimi IhGtami), ktery bude GDPR compliance.

DOPORUCENI:

Obec musi revidovat spisovy a skartacni fad, zejména pokud jde o provedenou klasifikaci
informaci, které obsahuji osobni Udaje, a to tak, aby nakladani s takovymi osobnimi udaji bylo
provadéno v souladu s pozadavky GDPR, zejména z dlivodu spInéni povinnosti zavést vhodna
technicka aorganizacni opatfeni za uUc€elem zajisténi a dolozeni toho, ze zpracovani
je provadéno v souladu s GDPR (¢€l. 24 odst. 1 GDPR).

Vhodnym voditkem mulze byt napf. Vzorovy spisovy a skartaCni plan pro obce s rozSifenou
pusobnosti (viz. Pfiloha ¢.1 k MV-94685-1/AS-2013).

3.2.21 Uchovavani osobnich udajl v souvislosti se zadavacim fizenim

Spravce, ktery vystupuje v roli zadavatele ve smyslu zakona &. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjSich pfedpisU, je dle § 216 odst. 1 téhoz zakona povinen uchovavat
dokumentaci o zadavacim Fizeni, kterou tvofi vdechny dokumenty v listinné nebo elektronické podobé
a vystupy z Ustni komunikace, jejichz pofizeni v prdbéhu zadavaciho fizeni, popfipadé po jeho
ukon¢eni, vyzaduje tento zakon, v€etné Uplného znéni originald nabidek vSech dodavatelll. Archivaéni
doba je stanovena jednotné v délce 10 let ode dne ukonleni zadavaciho fizeni nebo od zmény
zavazku ze smlouvy na verejnou zakazku, pokud jiny pravni pfedpis (ij. zejména zakon &. 499/2004
Sh., o archivnictvi a spisové sluzbé a 0 zméné nékterych zakond, ve znéni pozdéjsich pfedpisli, muze
jim byt téZ vnitini predpis zadavatele & pozadavky poskytovatelti dotaci®®) nestanovi Ihiitu delsi.
Obsah dokumentace o zadavacim fizeni, kterou je nutné uchovavat, tedy tvofi mj. nabidky vSech
dodavatell, resp. vSech ucastnikll zadavaciho fizeni, a to i téch, ktefi jsou v zadavacim fizeni
neuspésni (tedy téch, s nimiz zadavatel neuzaviel smlouvu). Sougasti téchto nabidek pfitom mnohdy
byvaji téz Zivotopisy, doklady o vzdélani & odborna osvédéeni c¢lenl realizaéniho tymu, které
zadavatel musi uchovavat.

“2 Srov. Dvorak, D., Machurek, T., Novotny P., Sebesta, M. a kolektiv. Zakon o zadavani vefejnych zakazek. Komentar.
1. vydani. Praha: Nakladatelstvi C. H. Beck, 2017, 1320 s.
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Uchovavani dokumentace o zadavacim fizeni je povinnosti, kterou spravci/zadavateli uklada zakon.
Duvodem ulozené povinnosti uchovani dokumentace o zadavacim Fizeni je moznost provedeni
prubézné i nasledné kontroly postupu zadavatele a dodavatell ve vztahu k pfedmétnému zadavacimu
fizeni. Nepofizeni nebo neuchovani dokumentace o zadavacim fizeni po stanovenou dobu podle
§ 216 pfedmétného zakona je povazovano za prestupek, ze néjz Ize ulozit pokutu ve vysi 10 % ceny
vefejné zakazky, nebo az do vySe 20 mil. K&, nelze-li celkovou cenu vefejné zakazky zjistit (§ 268
zakona).

DOPORUCEN:I:

Spravce v roli zadavatele je povinen uchovavat dokumentaci o zadavacim fizeni nejméné po
dobu 10 let, pokud jiny pravni predpis nestanovi archivacni lhitu del$i. Dokumentaci
0 zadavacim fizeni tvofi mj. téZ osobni Udaje subjektii udaji uvedené v nabidkach ucastnikt
zadavaciho fizeni (napf. osobni udaje uvedené v zivotopisech, dokladech o vzdélani ¢i
odbornych osvédéenich ¢lenti realizaéniho tymu). Pfi uchovavani osobnich udaji v ramci
dokumentace o zadavacim fizeni je tedy nutné dodrzet povinnosti stanovené GDPR, napf.
z hlediska zabezpeceni €i pristupovych opravnéni k uchovavanym osobnim udajam.

3.2.22 Vyuziti firemniho resp. obecniho e-mailu

Zameéstnanci ufadu pouzivaji pracovni emaily pro komunikaci v ramci Ufadu i pro komunikaci mimo
urad, nezfidka ovSem tato komunikace obsahuje osobni Gdaje (zadosti ob¢anu, vyplnéné formulare,
navrhy smluv, smlouvy, podani apod.).

Emailové zpravy mohou byt pfenaseny otevienym internetem bez Sifrovani ¢&i néjakého jiného
zabezpeceni proti odposlechnuti a pfecteni.

Emailové servery jsou Casto hostovany u tfetich stran a k emailovym schrankam maji pfistup
administratofi téchto systéma.

DOPORUCENI:
Pro zabezpeceni emaill je nutné prijmout adekvatni technicka a organizac¢ni opatreni.
Je doporuéeno stanovit jasna organizaéni pravidla pro pouzivani emaill a to:

e Povolit uzivani emailu pouze pro pracovni uéely;
e Zakazat pristup k emailim z nechranénych zarizeni.

Kde pouzivani emailové komunikace neni nezbytné nutné pro realizaci agendy, zakazat formou
organizacniho opatreni pouzivani emailli pro odesilani osobnich udaja a tento zakaz vhodnou
formou monitorovat.

Pokud je to nutné pro vykon agendy, neodesilat emaily obsahujici osobni udaje v nesifrované
podobé. Osobni udaje je nutné umistit do zasifrované prilohy a hesla zasilat jinym kanalem,
nez je email (napf. sms, telefonicky apod.). Pro Sifrovani lze pouzit i bézné dostupny
komprimovaci program Zip, ktery ma podporu na vsech rozsifenych platformach.

V pfipadé pouzivani hostovanych emailovych serverii doporuc¢ujeme také osetfit smluvné
otazku pristupu k datim s poskytovatelem sluzeb tak, aby byla zajiSténa bezpecnost
a davérnost poskytovanych emailovych schranek.

Technicka opatreni predstavuji vyhradni pouzivani zabezpecenych Sifrovanych protokold pro
odesilani a stahovani emaild. Dale je mozné podporit bezpe¢nost instalaci specializovanych
programil, které dokazi plnit funkci Data loss prevention (dale ,,DLP*“) — ochrana proti uniku dat
zpltisobenym lidskou chybou. Tyto DLP programy mohou byt bud’ nainstalovany na koncové
stanice uzivatellti (tuto funkci dokazi plnit i nékteré antivirové programy) nebo jako sit'ova
reseni, ktera zabezpeci komunikaci celého ufadu na trovni perimetru vnéjSi komunikace.
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3.2.23 Vyuziti a problematika freemailti

Nékteré dfady vyuzivaji pro emailové sluzby tzv. freemailové ucty. Jedna se o hostované mailové
servery, které bezplatné poskytuji emailové schranky vSem zajemcim (email.cz, gmail.com apod.).
PFistup k t&mto schrankam maji vzdy i administratofi systému, ktefi nejsou zaméstnanci ufadu. Urad
nema kontrolu nad administraci téchto serverli a nema pod kontrolou pFistup k mailovym schrankam.
Pfistup k témto schrankam je mozny z jakéhokoliv zafizeni pfipojeného do internetu, nelze ho omezit
pouze na pfistup ze zabezpecenych prostfedk(, které ma urad pod kontrolou.

DOPORUCEN::

Pro zabezpeceni emailli na freemailovych serverech je nutné prijmout obdobna technicka
a organizacéni opatieni jako v predchozim pfipadé.

Je doporuceno stanovit jasna organiza¢ni pravidla pro pouzivani takto nezabezpecenych
emaild:

Kde to neni nezbytné nutné pro realizaci agendy, zakazat pouzivani emaili pro odesilani
osobnich udajua.

Pokud je to nutné pro vykon agendy, neodesilat emaily obsahujici osobni udaje v nesifrované
podobé. Osobni udaje je nutné umistit do zasSifrované prilohy a hesla zasilat jinym kanalem,
nez je email (napf. sms, telefonicky apod.). Pro Sifrovani lze pouzit i bézné dostupny

komprimovaci program Zip, ktery ma podporu na vSech rozsifenych platformach.

Technicka opatieni predstavuji vyhradni pouzivani zabezpeéenych sifrovanych protokold pro
odesilani a stahovani emailti mezi postovnim klientem a serverem (SSL Sifrované spojeni). Dale
je mozné podporit bezpe¢nost instalaci specializovanych programi, které dokazi plnit funkci
Data loss prevention — ochrany proti uniku dat zpusobenym lidskou chybou. Tyto DLP
programy je vhodné nainstalovat na koncové stanice uzivatelli freemailli spolu s antivirovou
ochranou.

3.2.24 Omezeni pristupu na stranky se skodlivym obsahem

Zaméstnanci Gfadu mohou pfistupovat na stranky obsahujici $kodlivy obsah. Skodlivy obsah maze
predstavovat nelegalni obsah (détska pornografie, stranky propagujici nezakonné ideologie)
¢i napfiklad stranky Sifici Skodlivy kéd (rGzné formy malwaru), ktery mize zpUsobit vyznamné Skody
na infrastruktufe Gradu.

DOPORUCEN:I:

Organizaéni opatieni predstavuji stanoveni pravidel pro uzivani internetu. Zakazat
zaméstnancim pristup na stranky, které nepotrebuji pro vykon svych pracovnich povinnosti.
Zakazat pouzivani stranek, na kterych lze publikovat ¢i sdilet dokumenty nebo soubory
(uloz.to, facebook.com, youtube.com). Zakazat pristup na stranky obsahujici nebezpeény ¢i
nezakonny obsah (pornografie, propagace fasismu apod.).

Jako vhodné technické opatreni je doporu¢eno omezeni pristupu uzivatell internetu na urovni
DNS (napf. pomoci opendns.com), zakazani nestandardnich porti (povolit pouze porty pro
http, https, dns, icmp ping, internetové bankovnictvi a pro pfipojeni do hostovanych systému
nutnych pro vykon agend), blokovani stahovani nebezpeénych typt soubora (.dll, .vbs, .wps,
.pif, .msc apod.).

Pro zajisténi téchto technickych opatreni je nutné pouzivat vyspélejsi sitové prvky, které vyse
uvedené funkénosti umoznuiji.

Strana 90 (Celkem 161)



Systémova analyza pusobnosti obci z hlediska obecného nafizeni o ochrané osobnich udajl

3.2.25 Webové stranky obce — problematika formulari

Nékteré obce maji na svych internetovych strankach formulafe pro pfihlaSeni k poskytovanym
sluzbam, do kterych ob&ané vyplni své osobni Udaje a nasledné odeSlou. Odesilani formulari
neprobiha pomoci zabezpeceného protokolu. Déle jsou na téchto internetovych strankach umistény
analytické kody, které slouzi ke sbéru dat o uzivatelich.

DOPORUCEN::

Technicka opatieni spocivaji v provozovani webovych strankach na zabezpeéeném protokolu
HTTPS, ktery komunikaci mezi uzivatelem a serverem Sifruje. Dale je nutné zajistit, aby obsah
formulare nebyl preposilan ufednikem v nezabezpeéené podobé. Osobni udaje neni vhodné
umistovat do téla emailu, ale pouze ve formé zasSifrované pfrilohy, pokud urad nepouziva
Sifrovani emailti pomoci certifikata.

Analytické informace sbirané z webovych stranek (pomoci Cookies, Google Analytics, Hotjar,
Optimizely apod.) je nutné povazovat za osobni udaje uzivatel( a je nezbytné nutné se k nim
takto chovat. To znamena, ze musi byt radné chranény jak samotnym zpracovatelem, tak jeho
dodavateli. Je doporué¢eno zanalyzovat, zdali je jejich sbér pro provoz sluzby nezbytny a zdali
jsou ucelné shromazd’'ovany pouze nezbytné nutné udaje.
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3.2.26 Webové stranky obce — problematika zaznamu a fotografii

Obce publikuji na svych webovych strankach fotografie zaméstnancli Ufadu ¢&i telefonni kontakty
na zaméstnance.

DOPORUCEN:I:

Problematika zvefejiiovani fotografii a osobnich idaji zaméstnancli je jiz detailné diskutovana
v kapitole 3.2.1.

Lze doporucit, aby obec zverejfiovala na svych webovych strankach jméno a pfijmeni, pracovni
e-mail a telefonni ¢islo zaméstnance pouze v pfipadé, ze jejich pracovni pozice predpoklada
jednani ¢i néjaky jiny zpisob kooperace s verejnosti.

Je nutné mit na zreteli, ze publikace téchto informaci je v prostiedi otevieného internetu éasto
nevratna a jakmile je néco umisténo, bez omezeni pristupu pomoci jména a hesla ¢i jinych
prostredki, na internet, neni tento obsah jiz dale pod pIlnou kontrolou. A¢koliv bude informace
z internetovych stranek odstranéna, stejné po ni mize zlstat tzv. digitalni stopa. Napfriklad
existuji archivacéni servery, které se snazi obsah celého internetu archivovat, tudiz mize byt
publikovana informace pristupna a dohledatelna i neomezené dlouhou dobu po jejim stazeni
z webovych stranek obce. Dale existuje nepireberné mnozstvi spole¢nosti, které roboticky
indexuji obsah vSech internetovych stranek pro marketingové, vyzkumné ¢i jiné ucely apod.
Tyto spoleénosti nemusi vzdy operovat z Evropské unie, nefidi se GDPR a neni mozné u nich
ani uplatnit prava subjektu udajd na vymaz.

3.2.27 Facebook a socialni sité

Obce zverejiiuji na Facebooku a jinych socidlnich sitich fotografie a osobni Udaje zaméstnancl
Ci tfetich osob.

DOPORUCENI:

Problematika je diskutovana jiz v kapitole 3.2.2.

Obec miuze zvefejnovat osobni Udaje zaméstnancl a tretich osob na svém facebookovém
profilu pouze na zakladé jimi udélenych souhlasti se zpracovanim osobnich udaji. Nicméné
vzhledem k nedostateéné kontrole nad zverejnénymi osobnimi udaji zvefejnovani osobnich
udaja na Facebooku (€i na jinych socidlnich siti) spiSe nedoporucujeme.

Je nutné pamatovat, ze kazda zvefejnéna informace na socialnich sitich prestava byt pod
kontrolou uradu.

3.2.28 Notebooky - Sifrovani

Zaméstnanci Ufadu pouzivaji sluzebni notebooky, které vynaseji i mimo prostory Ufadu. V pfipadé
ztraty &i odcizeni pfenosného zafizeni muze nalezce &i pachatel ziskat neopravnény pfistup
k osobnim udajam.

DOPORUCENI:
Organizacni opatfeni mliize omezovat:
a) vyskyt osobnich udaji na prenosnych zafizenich,
b) omezovat pouziti vypocetni techniky pouze na budovy aradu.

Nékdy je ovSem pro vykon agend nezbytné pouziti notebooku mimo prostory uradu. V takovém
pripadé je vhodné vyuzit Sifrovani dat ulozenych v notebooku.
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Toto muiize byt provedeno bud’ pfimo na urovni celého disku (FDE - Full Disk Encryption) nebo
na urovni vybranych slozek s daty (FES - File Encryption System). U prvni varianty neni nutné
sledovat a uréovat, co a kdy se ma Sifrovat, jelikoz se automaticky Sifruje cely obsah pevného
disku. Toto je vyznamnou pirednosti, jelikoz cely proces Sifrovani nevyzaduje zasahy uzivatele.
Nevyhodou je, ze ulozené soubory nejsou chranény pfi pfenosu na vyménna média €i pfi
komunikaci emailem. Pro Sifrovani FDE je rozsSifeny nastroj BitLocker, ktery je dostupny na
opera¢nim systému Windows od verze Vista dale a jedna se o funkcionalitu operaéniho
systému, ktera je nevyzaduje dalSi dodate¢né finan¢ni naklady.

Druha varianta — FES — vyzaduje prfesné vymezeni, které slozky ¢i soubory se maji Sifrovat.
Toto lze realizovat i pomoci zabudovaného Sifrovani pfimo v operacnim systému Windows
nazvaného Encrypting File System.

Pfi nasazeni Sifrovani je nutné pamatovat na zabezpeceni vlastnich Sifrovacich klica, bez
kterych se k zaSifrovanému obsahu nikdo nedostane a které mohou byt potieba v pfipadé
technickych problému s notebookem nebo pfi reinstalaci.

3.2.29 Chytré telefony - ochrana

Soucasné ,chytré” mobilni telefony jsou napfiklad schopny pfijimat emaily a mohou obsahovat i dal$i
osobni Udaje ulozené jako soubory, kontakty nebo v kalendafi. V pfipadé jejich ztraty ¢i odcizeni mize
nalezce nebo pachatel ziskat neopravnény pfistup k osobnim udajlim.

DOPORUCENI:

Organizaéni opatieni pro zajiSténi bezpecnosti mobilnich telefonli spoc€ivaji ve stanoveni
jasnych pravidel pro jejich pouzivani a zabezpeceni.

Veskeré SIM karty musi byt chranény kédem PIN. Pfistup do mobilniho zafizeni musi byt
chranén heslem nebo obdobnou soudobou technologii. Zafizeni musi mit nastaveno
automatické zamykani po stanovené dobé necinnosti. Pokud to pfistroj umozinuje, mél by byt
jeho obsah Sifrovan.

V pripadé sluzebnich mobilnich telefontl, ve kterych se poéita s pfijmem emailll, ukladanim
kontaktli a kalendarovych udalosti, miize obec zohlednit jejich ochranu jiz ve fazi vybéru
vhodnych modelll a vybrat takové modely, které podporuji disledné zabezpeceni.

Mobilni telefony je v dnesSni dobé mozné ochranit obdobné jako prenosné notebooky. Pro
spravu mobilnich telefonli se pouzivaji specializované softwarové nastroje MDM - Mobile
Device Management. Pomoci téchto nastroji Ize Fidit autorizovany/neautorizovany pristup do
sité, pridéleni prav uzivateli nebo vzdalené vymazani celého pfistroje.

3.2.30 Chytré telefony — soukromé vlastnictvi

Soucasné ,chytré” mobilni telefony jsou napfiklad schopny pfijimat emaily a mohou obsahovat i dal$i
osobni udaje ulozené jako soubory, kontakty nebo v kalendafi. V pfipadé jejich ztraty ¢i odcizeni muze
nalezce nebo pachatel ziskat neopravnény pfistup k osobnim udajim.

DOPORUCEN:I:

V predchozi situaci byly feSeny sluzebni mobilni telefony, u kterych mize obec ovlivnit jejich
vybér, zaméstnanci ale €asto pouzivaji vlastni telefonni pristroje (nékdy s dvéma SIM kartami).

Organizacni opatfeni pro zajisténi bezpecnosti mobilnich telefond i v tomto pfripadé spocivaji
ve stanoveni jasnych pravidel pro jejich pouzivani a zabezpeceni.
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Veskeré SIM karty musi byt chranény kédem PIN. Pfistup do mobilniho zafizeni musi byt
chranén heslem nebo obdobnou soudobou technologii. Zafizeni musi mit nastaveno
automatické zamykani po stanovené dobé necinnosti. Pokud to pfistroj umozinuje, mél by byt
jeho obsah Sifrovan.

U soukromych mobilnich telefonli Ize jen tézko nutit zaméstnance, aby si instalovali
softwarové nastroje tretich stran, které by mohly monitorovat jejich uzivani mobilniho telefonu.
V takovém pripadé je doporuc¢eno stanovit, Zze do zafrizeni neopatfenych nastroji MDM neni
mozné stahovat data ufadu — emaily, kalendare, kontakty apod. Tato data smi byt ukladany
pouze na zabezpecenych zafizenich.

3.2.31 PocitaGové sestavy v ramci ufadu a jejich ochrana

Pocitacové stanice jsou vstupni branou do vSech informacnich systému Uradu a je nutné je adekvatné
ochranit. PocCitaCové sestavy v ramci Ufadu slouzi k vykonavani agend s osobnimi udaji,
shromazdovani a zpracovavani osobnich (dajli, pfedavani osobnich Udajl apod. Zaroven jsou
nejcastéjSim nastrojem pro neopravnéné ziskani osobnich udajq, jejich zneuziti, smazani ¢i poskozeni
a je proto nutné je co nejlépe zabezpedit.

DOPORUCENI:

Ochrana pracovnich stanic zaméstnanci je fundamentalni €innosti IT pracovnikl. Sklada
se z primérenych organizaénich a technickych opatieni.

Organizaéni opatieni spocivaji v definovani pravidel uzivani vypocéetni techniky — nejlépe
formou Smérnice pro uzivatele vypocetni techniky.

Tato smérnice by méla obsahovat alespon nasledujici vymezeni zakladniho principu, a to ze
kazda osoba (zaméstnanec, externi spolupracovnik aj.) ma povinnost chranit davérnost
informaci, které v ramci své ¢€innosti vyuzivd nebo zpracovava. Jakakoli informace ma byt
poskytovana pouze osobam, které z povahy své funkce nebo poslani s danou informaci maji
byt obeznameny, nebo ji potiebuji pro vykon své pracovni éinnosti (princip ,,need-to-know*).
Plvodce informace musi zajistit jeji dostupnost pro vSechny opravnéné osoby.

Je vhodné nadefinovat a implementovat obecna pravidla pro uzivani vypocetni techniky, ktera
obsahuji nasledujici pokyny:

e Je zakazano pouzivat pracovni stanice jinak nez k ¢innostem pfimo souvisejicim
s pracovni ¢innosti.

e Chranit data ulozena v pamét'ovych médiich koncovych stanic pfed neopravnénym
pristupem.

e Zamezit fyzickému pfistupu ke koncové stanici neopravnénym osobam. Je zakazano
manipulovat s vypoc¢etni technikou.

o Pri kratkodobém opusténi pracovisté uzamknout koncovou stanici kombinaci klaves
CTRL+ALT+DELETE - volba ,,Uzamknout®.

e Pfi dlouhodobém opusténi pracovisté ukonéit veskery spustény software, ulozit
rozpracované dokumenty a koncovou stanici vypnout.

e Je zakazano instalovat neschvalené softwarové vybaveni.

e Zdrzet se konzumace jidla a piti v blizkosti hardware koncovych stanic.

e Je zakazano aktivné vytvaret nebo Sifit Skodlivy software a znemozinovat funkci
ochranného softwaru.

e V pFipadé poruchy, nefunkénosti softwarového a hardwarového vybaveni, podezieni na
nakazeni svého pocitace virem apod. neprodlené informovat odpovédné pracovniky.

o Je zakazano védomé vyuzivat ilegalni programové vybaveni a data, pfipadné takovéto
programy ¢i data nabizet jinym.
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Dobrym voditkem pro tvorbu takové smérnice je zakon o kybernetické bezpeénosti
a vyhlaska o kybernetické bezpeénosti.

Technicka opatieni spodivaji v nastavenim skupinovych politik pracovnich stanic tak, aby
reflektovaly vySe uvedené pozadavky. Pristup do pocitade pouze po zadani prihlaSovaciho
hesla a jména, nastaveni automatického uzamykani obrazovek po neéinnosti, instalace
antivirového programu na vSech stanicich, monitorovani chodu a uzivani pracovnich stanic,
sprava softwarovych aktualizaci stanic a dalSi opatieni.

Pro komplexni zajiSténi pracovnich stanic doporucujeme pouzit vyhlasku o kybernetické
bezpecnosti, ktera se celé problematice vénuje systematicky.

3.2.32 Interni ochrana sité LAN

V kancelafich a na chodbach uradl jsou volné pFistupné ethernetové zasuvky, jejichz pomoci se mlze
kdokoliv pfipojit do interni sité dfadu. Obdobné nebezpeli predstavuji sitové tiskarny umisténé
na chodbach ufadu, u kterych Ize pfipojku rozpojit a vlozit kabel pfimo do notebooku a tim ziskat
pfistup do interni sité uradu.

DOPORUCENI:
Ochranu interni sité lze realizovat pomoci vybranych technickych opatieni.

Zakladnim bezpeénostnim opatienim je vypnout vSechny nepouzivané sitové zasuvky, aby je
nebylo mozné zneuzit.

Pro aktivné pouzivané zasuvky je nutné umoznéni pfistupu do sité pouze schvalenym
zafizenim (Network Access Control). Tento zplisob slouzi jako prevence pred kybernetickymi
utoky a skodlivym chovanim na siti. Kontrola pfistupu mtize byt fizena na arovni povolovani
MAC adres zafizeni na aktivnich sitovych prvcich. Zafizeni, které nema registrovanou MAC
adresu, nebude do sité pripusténo. Obdobné Ize pristup Fidit také pomoci vydanych
bezpecnostnich certifikatli, které bude vydavat povérena osoba (spravce IT) nebo pomoci
protokolu IEEE 802.1x, ktery taktéz slouzi k autentizaci uzivateld.

Tato bezpeénostni opatieni musi podporovat aktivni sit'ové prvky.

3.2.33 Segmentace interni sité LAN

Obec ma pouze jednu nesegmentovanou pocitaCovou sit. Pfistup k této siti maji i uzivatelé vefejné
Wi-Fi sité. Dusledkem je mozny pfistup vSech zafizeni ke vSem sdilenym prostfedkim a v pfipadé
napadeni jednoho pocitace umoznéni Sifeni utoku i na dalsi zafizeni.

DOPORUCEN:I:

Pokud vsichni uzivatelé mohou pristupovat na vSechna zafizeni a sitové sluzby, zvysuje se
vyznamné bezpecnostni riziko. LAN musi byt segmentovany dle trovné dlvéry a ucelu. Pokud
by se utoénikovi podarilo dostat na jedno sitové zafizeni v siti, mohl by z néj atoc€it na dalsi cile
prakticky neomezené. Nejde pouze o aparat jak izolovat utok ¢i infekci, ale i riizné provozni
problémy na siti v ramci jedné domény. Segmentace LAN pomiize izolovat rizna prostredi

a umozni ridit pristup k prostfedkiim na sit'ové Grovni a to az na Grovni identit uzivatelt.

Pokud obec provozuje verejnou sit' (Wi-Fi), je nezbytné nutné, aby tato byla galvanicky
oddélena od vnitini sité ufadu. V jiném pFipadé by mohl kdokoliv odposlouchavat provoz uradu
na siti, ¢imz by se mohl snadno dostat k osobnim udajim a datim uradu. Taktéz by mohl
ohrozit chod informaénich systémt obce, dostupnost a integritu dat na sit'ovych ulozistich

apod.

Strana 95 (Celkem 161)



Systémova analyza pusobnosti obci z hlediska obecného nafizeni o ochrané osobnich udajl

3.2.34 Problematika siti LAN mezi vice budovami Uradu

Obec méa umisténu vypocletni techniku ve vice lokalitach, je nutné zabezpecit komunikaci mezi
jednotlivymi lokalitami.

DOPORUCENI:
Realizace zabezpeceni téchto propojeni musi byt adekvatni moznostem a potiebam obce.

V pripadé vyuziti optického propojeni, je nutné, aby provoz byl striktné oddélen od ostatniho
provozu napriiklad pomoci segmentace VLAN. Pro jeSté vétSi zabezpeceni je vhodné zvolit
néjaky zpusob Sifrovani a enkapsulace dat (IPSec).

Pokud je pouzito propojeni pomoci bezdratovych pojitek (Wi-Fi), je bezpodmineéné nutné vzdy
zapnout Sifrovany prenos dat, aby byla sit’ zabezpeéena proti odposlechnuti.

Obecné v pripadé pouziti Sifrovani je nutné sledovat situaci na trhu a v pripadé prolomeni
pouzivané Sifry implementovat opravu firmwaru nebo pouzit jiny typ Sifrovani. V roce 2017 byla
napriklad publikovana chyba v Sifrovani WPA2, které patfilo k nejrozsifenéjSim v oblasti Wi-Fi.

3.2.35 Externi sprava IT infrastruktury

Nékteré obce vyuzivaji pro spravu infrastruktury externi spravce. Tito spravci maji pfistup do vSech
internich systéma a tedy i k osobnim udajum.

DOPORUCEN:I:

Reseni pomoci outsourcingu spravy IT je legitimni, ale je nutné stanovit jasna pravidla.
Outsourcing musi byt fadné smluvné osSetfen. Smlouvy by mély obsahovat veskera

bezpeénostni opatieni (viz. Pfiloha €. 7 navrhu nové vyhlasky o kybernetické bezpeénosti
https://nukib.cz/cs/kyberneticky-zakon/legislativa/).

PrihlaSovani a aktivity externich spravci IT musi byt logovany a auditovany. Tyto zaznamy
musi byt pravidelné dohledovany, zdali nedochazi k nestandardnim ¢i neopravnénym ukonuam.

Je nutné upozornit na skuteénost, ze nékteré auditni logy obsahuji detailni zaznamy o zménach
udaja v informaénich systémech a tudiz obsahuji osobni udaje, které je nutné Fadné
zabezpedit.

3.2.36 Problematika sledovani pfistupd a monitoring €innosti (tzv. logovani)

VétSina aplikaci a informacnich systém( umoziuje zaznamenavani sledovani pfistupl a monitoring
¢innosti formou logu, ve kterych jsou informace o sledovanych udalostech v daném informacnim
systému nebo aplikaci. Tyto logy je zpravidla naro¢né sledovat a dohledovat. Jejich spravné a v€asné
vyhodnoceni v§ak muze vést ke zlepSeni bezpecnostni situace v prostfedi obce.

DOPORUCEN:I:

Pro feSeni provoznich i bezpecnostnich incidenti je zasadni moznost chronologické
rekonstrukce udalosti zaznamenanych IT. Velmi ¢asto uto€énik manipuluje s logy a systémovym
¢asem infikovanych zafizeni tak, aby pred administratorem skryl své poéinani. V jiném pfipadé
je historie pro ulozeni logl pfili§ kratka a neni mozné zajistit pozadovanou retenci logli na
vS§ech systémech.

Pro ucely bezpeéného ulozeni auditnich a systémovych logl ze server( a aplikaci zajist'ujici
kritické sluzby je doporuc¢eno po analyze potieb (zajiSténi integrity, divérnosti, podporované

platformy a aplikace, uzivatelsky ptivétivé rozhrani pro vyhledavani v lozich atp.) a zdroja dat
nainstalovat a provozovat centralizovany logovaci server.
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U mensSich obci je mozné pouzivat i decentralizované feSeni, jelikoz mnozstvi
zaznamenavanych informaci je mensi.

3.2.37 Problematika sdilenych diskii

Velmi rozsifenou praktikou je pro ukladani nestrukturovanych dat vyuziti sdilenych disk(. Témér kazdy
Urad takovy sdileny disk provozuje.

DOPORUCENI:
Problematika sdilenych diskt v sobé zahrnuje mnoho aspektu:

e Sdilené disky je snadné implementovat. Jejich instalace mize probéhnout pomoci
systémovych politik. Naklady na pofizeni jsou velice nizké.

e Pristupova prava lze nastavovat na urovni slozek.

¢ Je naro¢né monitorovat a administrovat, kdo ma pristup do kterych slozek a zdali je
pristup opravnény.

e Sdilené disky jsou zranitelné vac¢i virovym nakazam a €asto slouzi jako nastroj jejich
Sifeni.

e Sdilené disky jsou zranitelné vii€i ransomwaru (vydéracsky software).

e Sdilené disky jsou nachylné na uzivatelské chyby — nechténym vymazanim ¢i
upravenim obsahu soubort, nahranim souborii do jinych slozek a tim moznosti
zpfistupnéni souboru dat i neopravnénym uzivateliim apod.

Pro zajisténi souladu s GDPR doporucujeme omezit uzivani sdilenych disk(i pouze na nezbytné
nutnou Uroven. Dale je nutné maximalné segmentovat diskovy prostor (osobni data, data
organizace / Gtvaru / oddéleni). Ridit se pravidlem ,,need to know* a povolit pfistup pouze tém,
ktefi pristup potrebuji. Cilené omezit pristup zaméstnanci mimo opravnéné slozky.

3.2.38 Problematika vyuziti flash paméti a USB porta pracovniky uradu

DVD/CD meédia jsou na ustupu a jsou nahrazovana pifenosnymi USB pamétmi. Kapacita téchto
paméti je totozna s velikosti pevnych disk( a neni problém na né zkopirovat celé pocitaCové systémy.
Taktéz tyto paméti mohou byt zdrojem Skodlivého softwaru.

DOPORUCEN:I:

Vyuzivani flash paméti by mélo byt zcela zakazano. Rizika vyplyvajici z pouzivani flash paméti
jsou nasledujici:
e Moznost zavle€eni Skodlivého softwaru;

e Umoznéni umysiného Uniku obrovského mnozstvi dat;
e V pripadé ztraty hrozi opét unik dat.

Pokud je nutné pouzivat flash paméti pro zajiSténi pracovnich agend, je nutné pouzivat
Sifrované flash paméti, ze kterych neni mozné ziskat osobni udaje bez znalosti uzivatelského
hesla. V pfipadé opakovaného chybného zadani hesla se data nevratné vymazou.

Stejna rizika plynou z povoleni pouzivani USB porti. Pomoci téchto portli Ize pfipojit do
pocitacového systému nejraznéjsi zarizeni, ktera mohou byt pro ochranu osobnich udaju
zavaznou hrozbou. USB porty by mély byt povolené pouze zaméstnanctiim, ktefi je potrebuji
pro vykon svych agend (napfriklad prace s digitalnim fotoaparatem apod.).
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3.2.39 Problematika vyuziti DVD/CD pracovniky uradu

Nékteré pocitacové stanice jsou stale vybaveny vypalovaci DVD/CD mechanikou. Na jedno médium
se vejde obrovské mnozstvi osobnich udaju. PFistup k ni neni nijak omezen.

DOPORUCENI:

Moznost vypalovat data na DVD/CD by méla byt vyrazné omezena pouze na zdlvodnéni
pripady, v ostatnich pripadech by méla byt technologicky zakazana, coz vSechny bézné
pouzivané operacni systémy zvladaji bez vynalozeni vyznamnych naklada.
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3.3 Doporuceni k moznostem personalniho a organiza¢niho obsazeni
povérfence pro ochranu osobnich udaju

GDPR zakotvuje novy institut povéfence pro ochranu osobnich Udaju. Povéfenec je specifickou
osobou, kterou musi jmenovat spravci a zpracovatelé osobnich udaja, ktefi spliuji podminky
stanovené v &l. 37 odst. 1 GDPR™®. Kazdy spravce a zpracovatel tak musi zvazit, zda se na négj
povinnost jmenovat povéfence vztahuje.

Role povéfence spociva zejména v dohlizeni na soulad postupl spravcl a zpracovatelll s GDPR
a v poskytovani odborné podpory spravcim a zpracovateldm v souvislosti s jejich povinnostmi
souvisejicimi s ochranou osobnich Gdaja.

3.3.1 Kvalifika€ni standardy

V souladu s ¢l. 37 odst. 5 GDPR musi byt povéfenec jmenovan na zakladé svych profesnich kvalit,
zejména na zakladé odbornych znalosti prava a praxe v oblasti ochrany osobnich udajl, a na zakladé
své schopnosti plnit ukoly stanovené v ¢l. 39 GDPR. GDPR nijak neupravuje konkrétni nalezitosti
profesnich a odbornych kvalit (napf. pozadavky na vzdélani &i certifikaci). Vzdy je vS§ak nutné dodrzet
podminku, Ze musi jit o osobu, ktera bude schopna plnit Ukoly povéfence stanovené v GDPR.

Povéfenec by zaroven mél mit dostateCnou znalost interni struktury spravce nebo zpracovatele,
postupl uplatfiovanych pfi ¢innosti spravce nebo zpracovatele ¢i provadénych operaci zpracovani
osobnich udaju.

U kazdého spravce nebo zpracovatele budou pozadavky na osobu povéfence rozdilné, zejména
s ohledem na organizacni strukturu spravce nebo zpracovatele a Cinnosti jimi provadéné. Vyssi
naroky na kvalifikaci a praxi povéfence (zejména na podrobnou znalost pravni Upravy, znalost
problematiky kybernetické a fyzické bezpelnosti, fizeni informacnich systémU nebo schopnost
monitorovat a auditovat C€innosti spravce nebo zpracovatele a dovozovat z tohoto monitoringu
relevantni zavéry) budou zcela jisté kladeny na povérence, ktery bude vykonavat svou &innost jako
spoleény povéfenec pro vice obci, nebot bude muset znat administrativni pravidla a postupy
uplatfiované pfi €innosti kazdé jednotlivé obce. Vy38i naroky budou kladeny také na povéfence
podfizenych organizaci, které provadéji rozsahlé zpracovani zvlastnich kategorii osobnich udaja.

Povéfenec se nesmi dostat do stfetu zajm(. Pracovni skupina WP29 ve svém vykladovém
stanovisku** dovozuje, Ze povéfenec nemUlze zastavat pozici, na které by stanovoval G€ely nebo
prostfedky zpracovani osobnich (dajli. Osoby ve stfetu zajmu budou ty, které se podileji jak
na koncipovani, tak na realizaci projektd zahrnujicich €innosti v souvislosti se zpracovanim osobnich
Udaji. Typickymi pozicemi se stfetem zajm( jsou napfiklad tajemnik obecniho U(fadu, Feditel
finan€niho odboru nebo vedouci IT oddéleni.

Povérfenec je dle ¢l. 38 odst. 5 GDPR v souvislosti se svou &innosti vazan povinnosti micenlivosti.
Tato micenlivost se bude vazat zejména na osobni Udaje subjektl Udaju, ale také na aplikovana
bezpecnostni opatfeni a jiné dlvérné informace tykajici se ¢innosti spravce nebo zpracovatele.

* Viz &l. 37 odst. 1 GDPR:

»Spravce a zpracovatel jmenuji povéfence pro ochranu osobnich udaji v kazdém pfipadé, kdy:

a) zpracovani provadi organ vefejné moci ¢i vefejny subjekt, s vyjimkou soudt jednajicich v rdmci svych soudnich pravomoci,
b) hlavni €innosti spravce nebo zpracovatele spo€ivaji v operacich zpracovani, které kvili své povaze, svému rozsahu nebo
svym ucelim vyzaduji rozsahlé pravidelné a systematické monitorovani subjektd udajd, nebo

c) hlavni ¢innosti spravce nebo zpracovatele spocivaji v rozsahlém zpracovani zvlastnich kategorii Udaju uvedenych v ¢lanku 9
a osobnich udajl tykajicich se rozsudku v trestnich vécech uvedenych v €lanku 10.*

“ Pracovni skupina podle &lanku 29: Voditka k povéfenctim pro ochranu osobnich udaji, WP 243 rev. 01 ze dne 5. 4. 2017
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3.3.2 Organizacni za¢lenéni povérence

Cl. 38 GDPR upravuje postaveni povéfence z hlediska jeho zapojeni do zaleZitosti souvisejicich
s ochranou osobnich Gdaji. Toto ustanoveni zakotvuje povinnost spravce nebo zpracovatele zapojit
povéfence do veSkerych zalezitosti souvisejicich s ochranou osobnich (daju a podporovat ho pfi
plnéni jeho Ukoll a povinnosti dle ¢l. 39 GDPR. Povéfenec by mél byt spravcem nebo zpracovatelem
bran jako diskuzni partner a mél by mit pfistup do vSech pracovnich skupin zabyvajicich se ochranou
osobnich udaji v ramci spravce i zpracovatele.

Cl. 38 GDPR rovnéz zakotvuje pozadavek nezavislosti vykonu funkce povéfence v ramci spravce
nebo zpracovatele, kdyz v odstavci 3 stanovi, ze ,spravce a zpracovatel zajisti, aby povérenec pro
ochranu osobnich udaji nedostaval zadné pokyny tykajici se vykonu téchto Gkold. V souvislosti
s plnénim svych Gkolt neni spravcem nebo zpracovatelem propustén ani sankcionovan. Povérenec
pro ochranu osobnich uGdaji je pfimo podfizen vrcholovym Fidicim pracovnikiim spravce nebo
zpracovatele“. Povéfenec tedy dle GDPR ma mit v ramci organizaCni struktury spravce nebo
zpracovatele specifické a do jisté miry nezavislé postaveni. Povéfenec tedy neni jen pouhym fadovym
zaméstnancem spravce nebo zpracovatele, ktery ma na starosti ochranu osobnich Gdaju.

Povéfenec nenese osobni odpovédnost za nedodrzeni pravidel stanovenych GDPR, nebot dle ¢l. 24
odst. 1 GDPR spravce odpovida za to, Ze zpracovani je provadéno v souladu s GDPR, a tuto
skuteCnost musi byt spravce rovnéz schopen dolozit. Povéifenec by mél vramci spravce nebo
zpracovatele vzdy zastavat svou funkci a plnit své povinnosti a Ukoly nezavislym zpusobem. Pokud
spravce nebo zpracovatel bude postupovat vrozporu s nazorem povéfence a tento postup
potencialné povede k nesouladu s GDPR, neni v kompetencich povéfence vtom spravci nebo
zpracovateli branit. Povéfenec by ale mél mit vzdy prostor pro vyjadfeni svych postoju a spravce nebo
zpracovatel by se s nimi mél odiivodnéné vyporadat.*®

Povéfenec muze byt zaméstnancem spravce nebo zpracovatele, tedy internim povéfencem, nebo
muZe jednotlivé tkoly plnit na zakladé smlouvy o poskytovani sluzeb*®, a byt povéfencem externim.*’

Externim povéfencem mulze byt také pravnicka osoba, to vSak za pfedpokladu, Ze bude pfedem
oznaCena konkrétni fyzickd osoba, ktera bude splfiovat poZadavky stanovené GDPR a bude funkci
povérence fakticky vykonavat.

GDPR umoznuje, aby pro nékolik organt vefejné moci Ci vefejnych subjektld byl jmenovan jediny
povéfenec. 8V takovém pfipadé v8ak musi byt zohledné&na organizaéni struktura a velikost
jednotlivych organu vefejné moci nebo vefejnych subjektl, nebot kazdy takovy spravce nebo
zpracovatel je odpovédny za zajisténi, ze tento jediny povéfenec bude vi&i nému plnit své ukoly
efektivné, prestoze byl povéfenec jmenovan pro nékolik subjektll najednou. Spravce nebo zpracovatel
ma povinnost povéfence pfi pInéni jeho Ukoll podporovat a poskytovat mu zdroje k jejich pInéni. S tim
souvisi i skuteCnost, Zze povéfenec musi mit dostatek Casu k plnéni svych povinnosti. V souvislosti
s tim, jak stanovi i vykladové stanovisko WP29, by mél mit povéfenec stanoven i pevny podil ¢asu
vyhrazeny pro funkci povéfence u konkrétniho spravce nebo zpracovatele.49

5 Obecné nafizeni o ochrané osobnich tidaji (GDPR). Prakticky komentaF. Wolters Kluwer. Praha, 2017.

“ Pujde o nepojmenovanou soukromopravni smlouvu mezi spravcem, pipadné nékolika spravci, a povéifencem ve smyslu ust.
§ 1746 odst. 2 zakona €. 89/2012 Sb., ob&anského zakoniku, ve znéni pozdéjsich predpisu.

4" Ke zplisobu ustanoveni interniho nebo externiho povétence vice viz Metodické doporuéeni k &innosti obci k organizagné-
technickému zabezpeceni funkce povérence pro ochranu osobnich Gdajd podle obecného nafizeni o ochrané osobnich

v podminkach obci vydané Ministerstvem vnitra dne 10. 8. 2017.

“® iz &l. 37 odst. 3 GDPR.

“9 K ustanoveni spole&ného povéFence vice viz Metodické doporuéeni k &innosti obci k organiza¢né-technickému zabezpeceni
funkce povérence pro ochranu osobnich Udaju podle obecného nafizeni o ochrané osobnich v podminkach obci vydané
Ministerstvem vnitra dne 10. 8. 2017.
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3.3.3 Manual ¢innosti povérence

Dle ust. ¢l. 38 GDPR je spravce nebo zpracovatel povinen zapoijit povéfence do procesu souvisejicich
s ochranou osobnich udaju, zajistit zdroje nezbytné k pInéni jeho povinnosti a také k udrzovani jeho
odbornosti, umoznit mu v otdzkach ochrany osobnich udajl pfFistup k nejvy$Simu vedeni spravce nebo
zpracovatele a zejména predejit pfipadnému stretu zajmu.

Ukoly povétence zakotvuje zejména ¢l. 39 GDPR, ze kterého plyne, Ze povéfenec by mél byt osobou,
ktera dohlizi na veSkeré ¢innosti v oblasti ochrany osobnich Gdaji v ramci spravce nebo zpracovatele.
Povérenec dle vykladového stanoviska WP29 hraje kli¢ovou roli pfi rozvoji kultury ochrany osobnich
Udaj uvnitf spravce nebo zpracovatele a pomaha zavadét zakladni prvky GDPR, jako jsou zakladni
zasady zpracovani osobnich Udaji (viz kapitola Il GDPR), prava subjektd udaju (viz kapitola Il
GDPR), zamérna a standardni ochrana osobnich udaju (viz ¢l. 25 GDPR), zaznamy o &innostech
zpracovani (viz ¢l. 30 GDPR), zabezpecleni zpracovani (viz ¢l. 32 GDPR) a oznamovani a ohlaSovani
pfipadl poruseni zabezpeceni ochrany osobnich udaju (viz ¢l. 33 a 34 GDPR). Povéfenec zaroven
dba zejména na to, aby kazdé zpracovani osobnich udajll, které bude u spravce nebo zpracovatele
probihat, bylo provadéno na zakladé nékterého ze zakonnych didvodd vymezenych v ¢l. 6 GDPR. Je
zejména vhodné, aby povéfenec shromazdoval informace k preciznimu rozpoznani a vymezeni
zpracovavanych osobnich Udaju a analyzoval a kontroloval shodu vnitfni praxe spravce nebo
zpracovatele, v€etné rozdéleni odpovédnosti, s unijni a narodni pravni upravou. V souvislosti s touto
¢innosti by mél povéfenec poskytovat spravci nebo zpracovateli informace a poradenstvi, vydavat
doporudéeni

a predkladat sva stanoviska.>

Povérenec rovnéz dle ¢l. 39 odst. 1 pism. b) GDPR dohlizi na to, aby vSichni zaméstnanci spravce
nebo zpracovatele, ktefi jsou zapojeni do operaci souvisejicich se zpracovavanim osobnich udajl
a souvisejicich auditd, byli proskolovani v oblasti ochrany osobnich udaju.

Mezi dalSi ukol povéfence, ktery je zakotven v &l. 39 odst. 1 pism. c) GDPR, patfi poskytovani
poradenstvi a vypracovavani odbornych stanovisek pro spravce v souvislosti s posouzenim vlivu na
ochranu osobnich udaju dle ¢l. 35 GDPR. Povéfenec by mél dle vykladového stanoviska WP29
zejména stanovit, zda je nutné provést posouzeni vlivu na ochranu osobnich tdaju dle ¢l. 35 GDPR,
jakd metodika pfi vypracovani posouzeni vlivu na ochranu osobnich Udaji by méla byt spravcem
pouzita ¢i zda bude tfeba zpracovani posouzeni vlivu na ochranu osobnich Udaju zadat externimu
subjektu. Povéfenec by mél dale doporudit, jaka jsou vhodna technicka a organizacni opatfeni pro
zmirnéni rizik pro zajmy a prava subjektll udaju. Soucasti plsobnosti povéfence by mélo byt téz
posouzeni, zda bylo posouzeni vlivu dle ¢l. 35 GDPR spravce zpracovano dle GDPR formalné
spravne.

Dulezita je rovnéz spoluprace povéfence s dozorovym ufadem. Stim se poji také plsobnost
povéfence coby kontaktniho mista pro dozorovy ufad. V pfipadé potfeby by mél povéfenec poskytnout
dozorovému ufadu veSkerou potfebnou soudinnost jménem spravce nebo zpracovatele. Spravce nebo
zpracovatel nesmi povéfenci davat pokyny, jak jednat v dané oblasti, napfiklad jakého vysledku se ma
dosahnout, jak proSetfovat stiznost nebo zda a kdy kontaktovat dozorovy ufad.

Povéfenec je rovnéz dle ¢l. 38 odst. 4 GDPR kontaktnim mistem pro subjekty Udajd, a to jak vné
spravce nebo zpracovatele, tak uvnitf spravce (vic¢i zaméstnancum), a to za ucelem poskytovani
informaci

a poradenstvi subjektim tdaja.

%0 ¢I. 39 odst. 1 pism. a) a b) GDPR a bod 4.1. vykladového stanoviska WP29.
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Jednou z nutnych podminek fadného vykonu povinnosti povéfence je rovnéz jakasi systematicka
kontrolni Cinnost. Z toho vyplyva, Ze spravce, pfipadné zpracovatel musi povéfenci umoznit pfistup
k veSkeré dokumentaci a zaznamim navazanym na zpracovani osobnich udaju (pravo na pfistup
k zaznamum a informacim, v€. auditnich zprav, nalezd regulacnich organt apod.) a podle ustanoveni
¢l. 38 odst. 2 GDPR by mu k tomu mél umoznit i vybudovani pfiméfeného administrativniho aparatu.

Vycet ukolll a povinnosti povéfence stanovenych v GDPR neni dle ¢l. 38 odst. 6 GDPR taxativni.
Je tedy mozné, aby povéfenec plnil i jiné ukoly a povinnosti, nez které nejsou vyslovné v GDPR
stanoveny, vzdy ale musi byt zohlednén princip zakazu stfetu zajmu (viz vyse).

PFi poskytovani informaci a poradenstvi a v souvislosti s feSenim dalSich svych Ukoll ma povérenec
povinnost postupovat ¢estné a poctivé, ale zaroven zohledhovat také opravnéné zajmy spravce nebo
zpracovatele.
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3.4 Plan

Zhotovitel zpracoval plan zavedeni navrzenych opatfeni do praxe obce. Jedna se o komplexni plan,
jehoz ¢innosti neni nutné realizovat v pfesné predepsaném poradi. Vybrané ¢innosti (napf. ustanoveni
povérence) mlize obec provést i bez dokonéenych ¢innosti v pfipravné fazi.

Elektronicka verze planu je obsazena v Pfiloze €. 7.
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Tabulka 15 Plan pro obce se zakladnim rozsahem prenesené pulsobnosti

Systémova analyza pusobnosti obci z hlediska obecného nafizeni o ochrané osobnich udaj

P.c. Faze Cinnosti Relevantni |Popis Vystup ¢innosti
¢lanek GDPR

1 |Ptipravna faze | Sestaveni projektového tymu Cl. 24 Spravce ustanovi projektovy tym |Vystupem je zapis o sestaveni tymu,

zahrnujici nejméné starostu, ucetni, | ur€eni odpovédnosti a stanoveni
archivare. kompetenci jednotlivych €lend tymu.

2 Zpracovani uvodni analyzy véetng|Cl. 5 Spravce zajisti zpracovani | Vystupem je zpracovana analyza

mapovani  aktualniho  zpracovani mapovani osobnich udajl alespori | popisujici vérné aktualni stav.
osobnich udaju v rozsahu definovaném touto
systémovou analyzou v&etné urceni
vztah( se zpracovateli.
3 Zpracovani zaznamd o &innostech | Cl. 6, &l. 30 Spravce  vytvoii  kvalifikované | Vystupem jsou zadznamy
zpracovani zaznamy o c€innostech zpracovani | o ¢innostech zpracovani.
na zakladé provedeného mapovani.

4 Nastaveni internich procesti fizeni | Cl. 24 Spravce ustanovi interni proces | Vystupem je smérnice o fizeni rizik.

rizik fizeni rizik.

5 Vymezeni aktiv Vymezeni Cl.5a¢l6 Spravce detailné vymezi listinna | Vystupem je seznam listinnych
listinnych Ulozisté v navaznosti na zaznamy o | UloZidt' a zhodnoceni jejich stavu.
ulozist ¢innostech zpracovani. Soucasti je

revize prav prfistupd k tédmto
ulozistim a zhodnoceni jejich stavu
z pohledu fyzické a objektové
bezpecénosti.

6 Vymezeni Spravce detailné zhodnoti rozsah | Vystupem je seznam aplikaci a IS
nastrojl uzivanych aplikaci a IS, v radmci|zpracovavajici OU a zhodnoceni
uzivanych kterych zpracovava osobni Udaje. | jejich stavu.

pro zpracovani
osobnich udajl
ve
strukturované

Provede zhodnoceni Uurovné a
kvality — poskytované legislativni
podpory ze strany dodavatele ve
vztahu ke GDPR a provede revizi
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Faze

Cinnosti

Relevantni
¢lanek GDPR

Popis

Vystup ¢innosti

(databaze) a
nestrukturované
formé (e-mail,
sdilené  disky
apod.)

prav a opravnéni k aplikacim a IS.
Spravce provede revizi e-mailu a
sdilenych  diskO a  odstrani
neopravnéné zpracovavana data s
osobnimi udaji.

Provedeni analyzy rizik

Cl. 24

Spravce provede analyzu rizik na
zakladé internich
procesu Vystupem
analyzy rizik je prioritizace oblasti,
spravce  feSi

technickymi

nastavenych
fizeni rizik.
které nasledné
organizac¢nimi a
opatienimi.

Vystupem je analyza rizik. Spravce
zajisti, aby tato analyza rizik byla
znama vedeni obce a vedeni obce je
povinno se zavéry analyzy rizik fidit.

Zpracovani rozdilové analyzy

Cl.5

Spravce zpracuje rozdilovou
analyzu s ohledem na zavéry
mapovani a provedené analyzy rizik
a to tak, aby v rozdilové analyze
byly detailné popsany nedostatky
soucasného stavu oproti cilovému
stavu naplnéni povinnosti spravce
dle GDPR. Spravce si v rozdilové
analyze uréi idealni cilovy stav
souladu s GDPR.

Vystupem je rozdilova
Spravce zajisti, aby tato rozdilova

analyza byla znama vedeni obce.

analyza.

Vyhodnoceni pfipravné faze a urc€eni
internich projektd pro implementaci
organizacnich a technickych opatfeni

Cl.24 a ¢l. 25

Spravce provede  vyhodnoceni
pfipravné faze a pfipravi projekty
implementace  organizacnich a
technickych opatfeni a zahaji jejich
realizaci.

Vystupem je prehled projektd, jejich
vécnych garantd, popis
projektd vEetné jejich rozpoctu.

detailni

10

Implementalni

Ustanovit povéfence

Cl. 37

Spravce ustanovi povéfence a

Vystupem je ustanoveni povéfence
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P.¢ Faze Cinnosti Relevantni |Popis Vystup ¢innosti
¢lanek GDPR
faze informuje o tomto kroku obec. v€etné uzavieni pracovné pravniho
vztahu s povéfencem nebo jiného
vztahu, na zakladé kterého bude
povérenec vykonavat svoji €innost.
11 PFijmout smérnici o ochrané osobnich | Cl. 24 Spravce pfijme smérnici o ochrané | Smérnice o ochrané osobnich udajl
Udajt nebo kodexu osobnich udaju nebo kodex a zajiti | nebo kodex.
jeho implementaci do organizace.
12 Proskolit zaméstnance Cl. 24 Spravce proskoli zaméstnance ¢&i|Vystupem je Skoleni a zaznam o
jiné spolupracujici osoby v oblasti | proSkoleni zaméstnancu.
ochrany a zpracovani osobnich
(daju a internich pravidel a postupl
pro dotéenou problematiku GDPR.
13 Implementace organizaénich opatfeni | Cl. 25 Spravce uri organizaCni opatfeni a | Vystupem je zprava o implementaci
provede jejich implementaci v |organizanich opatfeni.
souladu s definici projektd v
pfipravné fazi.
14 Implementace technickych opatfeni Cl. 25 Spravce ur€i technicka opatfeni a | Vystupem je zprava o implementaci
provede jejich implementaci v |technickych opatfeni.
souladu s definici projektd v
pfipravné fazi. Spravce provede
ovéreni technickych opatfeni napf.
formou penetracnich testl &i jinym
testovanim pfijatych opatfeni s
cilem vyhodnotit kvalitu pfijatych
opatreni.
15 Implementace Nastaveni Cl.15az 22 Spravce provede nastaveni | Zprava o testu zpracovani Zadosti
procest k realizaci | postupt postupli pro zpracovani Zadosti | subjektu udaja.
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Faze

Cinnosti

Relevantni
¢lanek GDPR

Popis

Vystup ¢innosti

16

prav subjektt udajl

zpracovani
Zadosti
subjektd udaju

subjektll Udaju napf. o rozsahu
zpracovani, uplatnéni "prava byt
zapomenut" a  pFenositelnosti.
Spravce pfipravi technické a
organizacni zazemi pro zpracovani
subjektd  udaju

odpovidajicich
lidskych  zdroja.
Spravce je povinen identifikovat
Ulozisté informaci obsahujici osobni
Udaje a to jak ve strukturované, tak
i nestrukturované
elektronické a listinné podobé a
zajisti  vykon zpracovani
subjektd udaju nad témito ulozisti.
Ulozist¢ meél spravce
provedeném mapovani a  pfi
zpracovani zaznamu o ¢innostech.
Spravce nesmi opomenout zadné
Ulozisté osobnich udaji (listinné
kartotéky, aplikace, IS

zadosti véetné

pridéleni
materialnich a

formé a v

zadosti

uréit v

archivy,
apod.).

Zdokumentované a zavedené nové
procesy pro
subjektd udaju.

zpracovani  zadosti

Publikace
postupl a
pripadnych
podminek k
uplatnéni  prav
subjektd  udajl

Kap. 3

Spravce mulze publikovat na
vefejné dostupnych zdrojich pokyny

k uplatnéni prav subjekt udaju.

Publikované pokyny napf. formou

Zivotnich  situaci na

strankach obce.

webovych
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Faze

Cinnosti

Relevantni
¢lanek GDPR

Popis

Vystup ¢innosti

17

18

19

na verejné
dostupnych
zdrojich

Revize zpracovatelskych smluv, pokud
existuji

Cl. 28

Spravce s ohledem na provedené
mapovani a zaznamy o ¢innostech
zpracovani provede revizi smluv se
zpracovateli a zaijisti odpovidajici
kvalitu zpracovani osobnich udaju
v€etné sankci a dalSich vhodnych
mechanismi  (napf. informacni
povinnost pfi kompromitaci
zpracovavanych osobnich udaji a
zpUsobU feSeni Ci eskalace téchto
situaci).

Zprava o revizi

smluv.

zpracovatelskych

Revize souhlasu subjektt udaju

ClL7

Spravce provede revizi souhlast
subjektdl  Udajd  na
provedeného mapovani a zaznamu
o &innostech. Pokud je to nezbytné
nutné,

zakladé

vyzada si informovany

subjektu  udajid ke
zpracovavanym osobnim udajiim v
jiz  pouzivanych
agendach.

souhlas

evidencich a

Revidované informované souhlasy
subjektd udaju.

Vyhodnoceni
organizaCnich a technickych opatfeni
ve vztahu k rozdilové analyze

implementace

Cl. 24

Spravce provede  vyhodnoceni
implementace  organizacnich a
technickych opatfeni na zakladé
vystupll pfipravné faze. Vedeni
obce vyhodnoceni vezme na

Zprava o stavu
organizacnich a

opatieni.

implementace
technickych
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P.¢ Faze Cinnosti Relevantni |Popis Vystup ¢innosti
¢lanek GDPR
védomi.
20 | Provozni faze | Uvodni posouzeni stavu zpracovani | Cl. 39 Povéfenec provede uvodni | Zprava o posouzeni stavu obsahujici
(od osobnich Udaju ze strany povérence a posouzeni stavu kazdé situace &i|pfipadné nalezy a postup jejich
25.5.2018) |prubézné monitorovani stavu Cinnosti, kdy dochazi k nakladani s | napravy.
zpracovani osobnich udaju osobnimi udaji a to na zakladé
zaznamu o ¢innostech zpracovani.
21 Pravidelné sebehodnoceni Spravce |Cl. 5 Spravce s ohledem na pfijaté | Vystupem je aktualizace analyzy
formou aktualizace analyzy rizik procesy fizeni rizik provede |rizik.
aktualizaci analyzy rizik.
22 Pravidelnd  aktualizace  rozdilové |Cl. 5 Spravce zajisti provadéni | Vystupem je aktualizovana rozdilova
analyzy (napf. v ro¢nim cyklu) pravidelné aktualizace rozdilové |analyza na zakladé dosavadniho
analyzy na zakladé postupu | postupu implementace organizacnich
implementace organizaCnich  a|a technickych opatfeni.
technickych opatfeni zpravidla v
ro¢nim cyklu. Aktualizace rozdilové
analyzy by mély spravci ukazat
vyvoj a postup v implementaci
opatfeni a vyvoj jeho vyspélosti v
oblasti zpracovani osobnich udaju
dle pozadavki GDPR.
23 Aktualizace zaznamu o &innostech pfi | Cl. 30 V pfipadé, Zze dojde k upravé |Vystupem jsou aktualizované

zménach nebo implementaci novych
agend ¢&i povinnosti obce v porovnani
se zpracovanym mapovanim a
zpracovanych zaznamu o €innostech

uréujiciho pravniho pfedpisu, ucelu
nebo ke zméné opravnéného zajmu
pfi zpracovani udaju,
provede neprodlené
odpovidajici aktualizaci zaznami o
Cinnostech zpracovani.

osobnich
spravce

zadznamy o €innostech zpracovani.
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P.¢ Faze Cinnosti Relevantni |Popis Vystup ¢innosti

¢lanek GDPR

24 Uplatiiovani prav subjektd udaja Kap. 3 Na webovych strankach obce jsou | Vystupem jsou Zadosti subjektl

publikovany pokyny a vzory zadosti | udajl a jejich zpracovani v fadnych
k uplatnéni prav subjektu udajl. terminech a deklarované kvalité.

25 Vyhodnoceni dosavadniho pribéhu | Cl. 24 a &l. 25 |Spravce provede  vyhodnoceni | Vystupem je zprava o aktudlnim
internich projektl z pfipravné faze a realizace projekttd definovanych v |stavu. Tato zprava by méla byt
jejich pfipadna aktualizace a pfipravné fazi zaméfenych na |aktualizovana nejméné jednou ro¢né
optimalizace implementaci  organizaCnich a|¢&i v zavislosti na implementaci

technickych  projektll. Nasledné | organizaénich a technickych
navrhne jejich ukonCeni, aktualizaci | opatfeni. Zprava by meéla téz
nebo optimalizaci. Toto | zhodnotit uUroven vyspélosti obce a
vyhodnoceni je vhodné provadét | méla by byt voditkem pro posuzovani
pravidelné a to alespoi jednou | pfiméfFenosti implementovanych
rocné. opatfeni.

26 Pravidelné kazdoroc&ni Skoleni | Cl. 24 Spravce zajisti pravidelné Skoleni | Vystupem je zaznam o proSkoleni
zameéstnancu zameéstnancl v oblasti zpracovani | zaméstnanc.

osobnich udajl a jejich ochrany a to
s cilem prabézného zvySovani
povédomi o pfedmétné
problematice.

Strana 110 (Celkem 161)




Systémova analyza pusobnosti obci z hlediska obecného nafizeni o ochrané osobnich udajl

4 Analyza obci s rozsifenou pusobnosti

Zhotovitel provedl mapovani pomoci dotaznikl formulafi FO1 a F02, které jsou blize popsany
v kapitole €. 2.1 Metoda mapovani obci. Tyto dotazniky byly rozeslany na kontaktni osoby jednotlivych
obci spole¢né s metodikou pro vyplnéni obou formularid. Na zakladé rozeslanych dotaznikd bylo
nasledné u obci s rozSifenou plsobnosti domluveno a realizovano individualni mistni Setfeni
se zastupci obci, kde byly FeSeny aktualni stavy organizaénich a technickych opatfeni obci
s rozSifenou pusobnosti. Mistni Setfeni bylo pfevazné zaméreno na tyto nasledujici body:

e Shrnuti zaslanych dotaznikil. Re$eni problematiky, zda obec predala dotazniky a fe$eni
problému ¢i bodd, kde si vyplfiujici osoby nebyly jisty ohledné vyplnénych udaju.

e Zjisténi aktualnich technickych opatfenich se zamé&fenim na ochranu elektronickych
a fyzickych ulozist - zabezpeceni serverd, problematika vzdalenych pfistupu a jejich Fizeni,
zajisténi provozu webovych stranek obce, pouzivani sdilenych diskl v ramci Ufadu, sprava
socialnich siti obce, antivir a firewall, sluzebni mobilni telefony a jejich pouzivani, sluzebni
notebooky a jejich pouzivani, systémy na ochranu dat, Wi-Fi, logovani ulozenych zaznamd,
povoleni uziti webovych ulozist pracovniky ufadu a obce, lokalni disky na pocitacovych
sestavach v ramci Ufadu a obce, rezervacni systémy, E-mail, hostované spisové sluzby,
kamerové systémy, cloudové ulozisté, elektronické podpisy, zabezpec€eni budov, vyuziti flash
diskll a CD pracovniky ufadu a obce, sluzebni automobily s vyuzitim GPS sledovanim
pohybu.

e Zjisténi aktualniho stavu organizaénich opatfenich tykajici se ochrany osobnich udaj.
Zhotovitel zjistil, zda obec disponuje smérnicemi, fady Ci politikami, které aktualné resi
problematiku ochrany osobnich udajd, pokud ufad disponoval t€émito dokumenty, tak
Zhotovitel si vyZadal jejich pfedani k nasledné analyze.

e Seznam pfispévkovych organizaci, které spadaji pod pUsobnost ufadu a obce.

¢ Problematika podpurnych evidenci osobnich udaji.

e Zjisténi aktualnich problém( s ochranou osobnich udaji s ohledem na GDPR.

4.1 Analyza zpracovani a ochrany osobnich udaju v informacnich systémech

Zhotovitel provedl mistni Setfeni u téchto obci s rozsifenou plsobnosti:

=

Mésto Cerno$ice — mistni Setfeni bylo provedeno dne 24. 1. 2018
Mésto D&Cin — mistni Setfeni bylo provedeno dne 25.1.2018

Mésto Dobfi§ — mistni Setfeni bylo provedeno dne 26. 1. 2018
Mésto Cheb mistni Setfeni bylo provedeno dne 23.1.2018

Mésto Karvina — mistni Setfeni bylo provedeno dne 29.1.2018
Mésto Nymburk — mistni Setfeni bylo provedeno dne 31.1.2018
Mésto Tabor - mistni Setfeni bylo provedeno dne 30.1.2018

Mésto Velké Mezifi€i - mistni Setfeni bylo provedeno dne 23.1.2018
Mésto VySkov - mistni Setfeni bylo provedeno dne 24.1.2018

© o N AN

Poznatky zji§téné dotaznikovym a mistnim Setfenim byly vyuzity v ramci analyzy dostupné
dokumentace obce s rozSifenou plsobnosti a analyzy zpracovani a ochrany osobnich udajl
v informacnich systémech obci s rozsifenou plsobnosti. Postupy a vysledky téchto analyz jsou
uvedeny v nasledujicich kapitolach. Vysledky z mistnich Setfeni na jednotlivych obcich s rozsifenou
pusobnosti jsou soucasti pfilohy €. 1 tohoto vystupu. Soucasti pfilohy €. 1 jsou také vyplnéné
dotazniky od obci spoleéné s predanymi dokumenty organiza¢niho charakteru (fady, smérnice,
politiky).
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v rv

4.1.1 Analyza provedeného mapovani obci s rozSifenou pusobnosti

Zhotovitel proved| analyzu zaslanych dotaznikl FO1 a FO2 od obci s rozSifenou pusobnosti dle
metody popsané v kapitole 2.1 Metoda mapovani obci.

Zhotovitel na zakladé analyzy vytvofil jednu vzorovou obec srozSifenou plsobnosti,
u které vytvofil seznam vSech agend, ve kterych obce s roz$ifenou plisobnosti zpracovavaji osobni
udaje; tento seznam je soucasti Pfilohy ¢&. 5.

Ke kazdé agendé Zhotovitel popsal nasledujici polozky:

¢ Nazev agendy — uvedeni nazvu agendy &i jiného titulu zpracovani osobnich udaj(;

e Zpracovavané osobni Gdaje — vycet vSech osobnich udaju, které jsou soucasti dané agendy
Ci titulu zpracovani v kontextu obce nebo ufadu;

e Pravni zaklad zpracovani — uvedeni legislativniho pfedpisu upravujici danou agendu nebo
titulu zpracovani;

e Pravni diivod zpracovani — uvedeni pravniho divodu zpracovani osobnich Udaji tfradem
(PP — pravni povinnost, Souhlas — udéleni souhlasu subjektu osobnich Gdaju, Spinéni
smlouvy — zpracovani osobnich udajd na zakladé smlouvy);

¢ Prenositelnost — posouzeni prava na prenositelnost udaju dle ¢lanku 20 GDPR;

e Namitka — posouzeni prava vznést namitku dle ¢lanku 21 GDPR,;

e Archivni doba — pfifazeni spisového znaku, skartaéniho znaku a lhuty dle vzorového
spisového planu vydaného MV CR (dostupné na http://www.mvcr.cz/clanek/vzory.aspx) nebo
spisového a skartacniho fadu posuzovanych obci.

Na zakladé dotaznikového a mistniho Setfeni byla Zhotovitelem identifikovana spole¢na aktiva, ktera
zpracovavaji osobni Udaje pro obce se zakladnim rozsahem pfenesené pusobnosti. K jednotlivym
aktivdm bylo Zhotovitelem pfifazeno oznaceni, zda se jedna o listinné nebo elektronické ulozisté
osobnich udaju (Elektronické ulozisté - "E", Listinné ulozisté - "L").

Zhotovitel urCil na zakladé dotaznikového Setfeni a sbéru souvisejicich internich aktd fizeni
nasledujici vy€et identifikovanych aktiv:

e Listinné ulozisté v ramci vykonu agend uradu (L) — veskeré listiny, které jsou ulozeny
na ufadé a souvisi s vykonem agend Ufadu;

e Listinné ulozisté v ramci vnitiniho chodu uradu (L) — veSkeré listiny, které jsou ulozeny na
Uradé a souviseji s vnitfnim chodem Ufadu (pfijem a propusténi zameéstnancu, ucetnictvi atd.);

¢ Informacni systém spisové sluzby (E);

e Agendové informaéni systémy — samostatna pusobnost (E);

e Agendové informacni systémy — prenesena plisobnost (E);

e Ekonomicky informaéni systém (E);

e Portaly — vefejné i nevefejné webové portaly (E);

e Ostatni elektronicka ulozisté (E) — e-mail, sdilené disky, lokalni disky na pocitacovych
sestavach.

Na zakladé podrobné systematické analyzy dotaznikového Setfeni byly Zhotovitelem identifikovany
jednotlivé role subjektu udaji a nasledné k nim byla pfifazena odpovidajici aktiva. Tyto vazby jsou
uvedeny v tabulce €. 16 a dale pak na Obrazku ¢&.2.
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Role

Aktivum

Obéan e Listinné ulozisté v ramci vykonu agend ufadu (L)
e Informacni systém spisové sluzby (E)
¢ Agendové informaéni systémy — samostatna
pusobnost (E)
e Agendové informacéni systémy — pfenesena
pUsobnost (E)
e Ekonomicky informaéni systém (E)
e Portaly (E)
e Ostatni elektronicka ulozité (E)
Zaméstnanec e Listinné ulozisté v ramci vykonu agend ufadu (L)

e Listinné ulozisté v ramci vnitfniho chodu ufadu (L)
e Informacni systém spisové sluzby (E)

e Ekonomicky informaéni systém (E)

o Portaly (E)

e Ostatni elektronicka ulozisté (E)

Voleny zastupce

e Listinné ulozisté v ramci vnitiniho chodu uradu (L)
e Informacni systém spisové sluzby (E)

e Ekonomicky informacni systém (E)

o Portaly (E)

e Ostatni elektronicka ulozisté (E)

Zvlasté zranitelna kategorie
subjektu udaja — Nezletili obéané ¢€i
nesvépravné osoby

e Listinné ulozisté v rdmci vykonu agend ufadu (L)

e Informacni systém spisové sluzby (E)

¢ Agendové informacéni systémy — samostatna
pUsobnost (E)

e Agendové informacéni systémy — pfenesena
plUsobnost (E)

e Ekonomicky informacni systém (E)

e Portaly (E)

e Ostatni elektronicka ulozisté (E)
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Obrazek 2 Role subjektu osobnich Gidaju a pfifazena aktiva

Strana 114 (Celkem 161)



Systémova analyza pusobnosti obci z hlediska obecného nafizeni o ochrané osobnich udajl

4.1.2 Analyza dostupné dokumentace ufadu obce

Poskytnuta dokumentace u obci s rozSifenou pusobnosti byla na prvni pohled kvalitativné vyspélejsi
a obsahlejsi nez u obci se zakladnim rozsahem prenesené pusobnosti. Obce s rozsifenou plsobnosti
poskytly pro ucely této analyzy nasledujici dokumenty (nazev konkrétniho dokumentu mohl byt
odlisny):

e Organizacni fad;

e Pracovni fad;

e Skartacni a spisovy fad;

e Bezpecnostni politika ISVS;

¢ Informacni koncepce ISVS;

e Smérnice na ochranu osobnich udaju;

e Zasady pro pouzivani vypocCetni techniky.

Organizaéni a pracovni rfad

Poskytnuté Organizaéni fady obsahovaly detailni informace o pracovnich naplnich jednotlivych
odbor(, Usekl a oddéleni. Zadny predany organizaéni fad nebyl doposud aktualizovan do souladu
s GDPR a neobsahoval informace o roli povéfence pro ochranu osobnich Gdaja.

Pracovni fady definuji zakladni prava a povinnosti zaméstnancu ufadll, véetné dulezitych atributl
personalni bezpecénosti. Taktéz tyto Pracovni fady obci s roz$ifenou pusobnosti stanovovaly procesy
vzniku, zmény a skon&eni pracovniho poméru. Obsah téchto proces( nelze povazovat za dostate¢ny
tak, jak by bylo zadouci pro zajisténi ochrany bezpecnosti informaci (viz vyhlaska o kybernetické
bezpecnosti). Lze konstatovat, ze taktéz Pracovni fady bude nutné aktualizovat pro uvedeni do
souladu s pozadavky GDPR. Zejména se jedna o ¢innosti povéfence pro ochranu osobnich udaj,
nové procesy implementujici prava subjektd udaji a vylepSeni proces(i informacéni bezpecnosti
(napfiklad procesy personalni bezpecnosti — pravidelna Skoleni zaméstnancd, procesy vzniku, zmény
a skoné&eni pracovniho poméru apod.).

Spisovy a skartaéni rad

Obdobné jako obce se zakladnim rozsahem pfenesené plsobnosti i obce s rozSifenou pusobnosti
vyuzily vzorovy skartacni plan uvedeny na strankach MV. Skartacni fady obci s rozSifenou plsobnosti
byly vypracovany kvalitné, dokonce obsahuji i nékteré zakladni prvky ochrany osobnich udaju
(napfiklad procesy ochrany osobnich Udaji pfi umoznéni nahlizeni do dokumentll opravnénym
Zadatelim apod.)

V roce 2017 byla publikovana na strankach Ministerstva vnitra CR novelizovana verze Narodniho
standardu pro elektronické systémy spisové sluzby (viz http://www.mvcr.cz/clanek/narodni-standard-
pro-elektronicke-systemy-spisove-sluzby.aspx), kterd definovala nové poZadavky na elektronické
spisové sluzby a mohla mit tim padem i dopad i do skartaénich Fadd. Zadny poskytnuty skartadni fad
nebyl po tomto datu novelizovan, ackoliv novela napfiklad zasahovala do zakladniho nazvoslovi
spisové sluzby (odstranén pojem zaznam, zaveden pojem koncept a zasilka).

Bezpecnostni dokumentace

Vybrané obce s rozSifenou pusobnosti mély vzdy vypracovanou bezpecénostni dokumentaci ISVS.
Z analyzy pfedanych podkladovych materiall je patrné, Ze se jedna o néco, co by se dalo oznadit jen
jako ,minimalni droven bezpelnosti“. Rozhodné se nejedna o komplexni systém fizeni bezpecnosti
informaci. Dokumentace neodpovida svym rozsahem poZadavkim zakona o kybernetické
bezpe&nosti a tedy ani rozsahu dle CSN ISO/IEC 27001. Tento stav vychazi z G&elu dokumentt,
kterym je predevSim formalni zajiSténi pozadavkd na provoz ISVS. Fakticky dopad téchto
bezpelnostnich politik na chod Gfadu je zpravidla minimalni a pro systematickou ochranu informaci by
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bylo nutné je vyznamné pfepracovat. Napomocnym pfedpisem je jiz vySe zminény zakon
o kybernetické bezpelnosti.

V pfedmétnych obcich byly téZ zavedeny smérnice pro ochranu osobnich Udaji. Tyto smérnice byly
vytvofeny na zakladé zakona o ochrané osobnich udajd a jsou dobrym zakladem pro implementaci
GDPR do chodu ufadu. Obce si jsou védomy, zZe je nutné tyto smérnice aktualizovat
a dat do souladu s GDPR, ale vy&kavaji a oekavaji, ze MV CR poskytne na svych strankach
vzorovou Smérnici o ochrané osobnich udajd, ktera bude nové pozadavky GDPR implementovat.

Shrnuti

Obecné Ize konstatovat, Ze v oblasti dokumentace jsou obce s rozSifenou plsobnosti pfipraveny na
implementaci GDPR vyrazné lépe nez obce se zakladnim rozsahem prenesené pusobnosti. Oproti
obcim se zakladnim rozsahem pfenesené plsobnosti méla majorita Vybranych obci implementovanou
Smérnici na ochranu osobnich Udajl, dale zakladni Bezpecénostni politiky ISVS véetné informacni
koncepce ISVS a Smérnici pro uzivani vypocetni techniky. Nékteré obce mély vypracovany i dalSi
detailni smérnice pro zvyseni bezpec¢nosti informaéniho systému ve vybranych oblastech — Smérnice
pro uzivani mobilnich telefoni a pfenosnych zafizeni, Vyuzivani sité internet, Vyuzivani emailu,
Rizeni personalnich zmén apod.

RozSifenym nedostatkem naopak byla chybéjici systemizace pro pfidélovani uzivatelskych opravnéni
v informacénich systémech. Organizaéni fad nebyl dopracovan v takovém detailu, aby u kazdé
pracovni pozice bylo definovano, do kterého informaéniho systému ma mit zameéstnanec pfistup
a v jaké roli. Pfidélovani prav neprobiha automatizované na zakladé pfidéleni role zaméstnance, ale je
nutné provést ruéni pfirazeni administratory systéma.

v rv

4.1.3 Modelova obec s rozsifenou pusobnosti

Na zakladé mapovani Vybranych obci s rozSifenou plsobnosti Zhotovitel stanovil vzorovou obec,
ve které se spojuji zakladni a spole€né véci vztahujici se k agendam, informac¢nim systémim,
listinnym a elektronickym ulozistim obsahujici osobni Gdaje a internim aktim Fizeni a dokumentace.

Agendy a €innosti

Uplny vypis vykonavanych agend a &innosti Vzorové obce je uveden v pFiloze &. 5. Mezi spoleéné
agendy, které spojuji obce s rozSifenou pusobnosti, patfi tyto:

e Agenda stavebniho ufadu;

e Agendy spojené s chodem ufadu €i obce (U&etnictvi, personalistika, vefejné zakazky atd.).

e Cestovni doklady;

e Evidence obyvatel;

e Mistni poplatky;

¢ Obcanskeé prikazy;

e Poskytovani informaci dle zakona €. 106/1999 Sb., o svobodném pfistupu k informacim, ve
znéni pozdéjsich predpisy;

e Riditské priikazy a evidence vozidel;

e Spisova sluzba;

e Vedeni matriky;

e Volby a jejich agenda;

e Zivnostenska agenda;

Informaéni systémy a portaly

Vzorova obec s rozSifenou pusobnosti disponuje t&€mito informacnimi systémy a portaly:
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e Informacni systém spisové sluzby — UloZité IS je provozovano na vlastnich serverech obce,
ktera disponuje dvéma oddélenymi datovymi centry;

e Agendové informacéni systémy v ramci pfenesené pusobnosti — Obec je uzivatelem dvou typu
informacnich systému a to systému, které jsou hostovany v gesci vécného gestora (napf. IS
evidence obyvatel, IS pro vykon dopravné spravnich agend) a aplikaci ¢i IS, kde se obec
pfimo podili na provozu t&chto aplikaci &i IS (napf. rybarské listky, myslivost). UlozZisté téchto
aplikaci a IS je provozovano na vlastnich serverech obce, ktera mlize disponovat dvéma
oddélenymi datovymi centry;

e Agendové informaéni systémy v ramci samostatné pusobnosti — UloZiété IS je provozovano
na vlastnich serverech obce, ktera disponuje dvéma oddélenymi datovymi centry;

e Ekonomicky informacni systém — Vzorova obec disponuje Ekonomickym IS, ktery obsahuje
Ugetnictvi obce, obecni rozpoéty, evidence zaméstnancil a sprava mezd. Ulozité IS je
provozovano na vlastnich serverech obce, ktera disponuje dvéma oddélenymi datovymi
centry;

e Portaly — Vzorova obec disponuje jednou obecni webovou strankou, ktera obsahuje systém
pro objednani ob&andl na jednotlivé agendy ufadu. Dale obec disponuje a spravuje webové
stranky pro nékteré své pfispévkové organizace. Webové stranky jsou spravovany externim
dodavatelem, se kterym ma obec uzavienou smlouvu.

Listinna ulozisté obsahujici osobni udaje

Vzorova obec disponuje dochazkovym systém, ktery sleduje pfistupy do budovy, kde jsou umistény
listiny a zaroven disponuje kamerovym systémem vné i uvniti budov s listinnymi ulozisti. Listiny se
nachazeji v uzamykatelnych mistnostech bez bezpecnostnich dvefich a zamku. Skfiné, kde jsou

ulozeny listiny, jsou opatieny zamkem, ktery ale nepfedstavuje zasadni odpor k moznému vnéjSimu
utoku. Mistnosti nejsou opatfeny elektronickymi zabezpe€ovacimi systémy a bezpe€nostnimi systémy.
Elektronicka ulozisté

Vzorova obec disponuje vlastnimi oddélenymi datovymi centry, které slouzi jako uUlozisté pro nékteré
IS a dale pro sdilené slozky v ramci celého ufadu €i obce. Pfistupova prava do slozek je fizen
odborem IT, a to na urovni jednotlivych odborli. Servery a datova centra nedisponuji pokrocilymi
systémy na ochranu dat v€etné& logovani. Servery jsou chranény zakladnimi antivirovymi programy.
Vnitfni sit' ufadu je oddélena od vefejné sité. Lokalni uloZisté na PC sestavach neni nijak zalohovano
a vnitinimi predpisy neni upraveno jeho pouzivani. Ufad a obec poskytuji pracovni notebooky, které
disponuji zakladni ochranou pfed pocitaovymi viry. Dale obec poskytuje mobilni telefony, které
nejsou nijak dusledné chranény ze strany ufadu ¢i obce.

Interni akty Fizeni a dokumentace
Vzorova obec disponuje té€mito internimi akty fizeni a dokumentace:

e Bezpelnostni politika ISVS;

¢ Informacni koncepce ISVS;

e Organizacni fad;

e Pracovni fad;

e Skartacni a spisovy fad;

e Smérnice na ochranu osobnich udaju;

e Zasady pro pouzivani vypocetni techniky.

BlizSi popis téchto internich aktl Fizeni vzorové obce je uveden v kapitole ¢. 4.1.2 Analyza dostupné
dokumentace.
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Personalni zajisténi
Na spravé obce se podili profesionalni tym. Obec ma kvalifikovaného spravce IT a dedikovaného
archivare.

4.1.4 Rizika zpracovani vzhledem k rozsahu, kontextu, povaze a u¢eltim zpracovani
osobnich udaju

Na zakladé definovanych primarnich aktiv z kapitoly €. 4.1.1 Zhotovitel provede jejich ohodnoceni, a to
dle stupnice, ktera je definovana v kapitole &. 2.4.1 Metoda uréeni a ohodnoceni aktiv. Zhotovitel
podotyka, Ze tato analyza rizik je provadéna z pohledu subjektu Udaji dle GDPR. Hodnota aktiv
a dalSi stanoveni parametrd analyzy rizik jsou stanoveny z pohledu dopadu na subjekt idaju nebo na
informace, které obsahuji osobni Gdaje subjektu Gdaju.

Ohodnoceni aktiv pro Ucely analyzy rizik je uvedeno v tabulce ¢. 17.

Tabulka 17 Hodnoceni aktiv
Nazev aktiva Stupen Popis hodnoceni
hodnoceni

Listinné ulozisté v ramci
vykonu agend uUradu

Zhotovitel ohodnotil aktivum na nejvySSi stupen
hodnoty, jelikoz v tomto aktivu je vysoka
koncentrace osobnich udajli a osobnich udajd,
které se daji oznadit jako citlivé v€etné osobnich
Udaji vztahujicich se ke kategorii zvlasté
zranitelnych subjektd udajl. Z pohledu dopadu
na subjekty osobnich Udaji se jedna o vysoky
stupent dopadu na prava a dalSich povinnosti
vyplyvajici z GDPR ke vztahu subjektim
osobnich ddaju. DalSim duvodem pro vysoky
stupen hodnoceni aktiva je dopad realizace prav
subjektl osobnich Udaji na toto aktivum. Ztrata,
posSkozeni, naruSeni bezpecnosti primarniho
aktiva je katastroficka, muze vést
neakceptovatelnému poruseni zakonnych
povinnosti ohledné ochrany osobnich udajl
vyplyvajicich z GDPR. NaruSenim primarniho
aktiva dojde k uplatnéni sankci v rdmci GDPR.
Porudeni zakonnych povinnosti bude mit
zasadni vliv na fungovani organizace jako celku
a bude mit zasadni dopad na subjekt udaji a
realizaci prav subjektu udaju.

Listinné ulozisté v ramci Zhotovitel ohodnotil aktivum na stfedni stupen, a
vnitfniho chodu uUfadu to z davodu, Ze obsah tohoto aktiva, a tedy i
vSechny osobni Udaje vedené v tomto aktivu
zavisi na libovolném rozhodnuti obce &i ufadu.
Aktivum nedisponuje takovou Sirokou S$kalou
osobnich udajl jako v pfipadé uUlozisté spojené s
vykonem agend obce vici obéanim. Zhotovitel
nepfedpoklada ze v ramci ztraty, poskozeni a
naruseni bezpecnosti tohoto aktiva by doslo k
uplatnéni sankci vyplyvajici z GDPR. NaruSeni
aktiva nebude mit zasadni vliv na fungovani
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Nazev aktiva Stupen Popis hodnoceni
hodnoceni

obci ¢i uradu.

Informacni systém spisové
sluzby

Zhotovitel ohodnotil aktivum na nejvy3Si stupen
hodnoty, jelikoz v tomto aktivu je vysoka
koncentrace osobnich udajli a osobnich udajd,
které se daji oznadit jako citlivé v€etné osobnich
Udaji vztahujicich se ke kategorii zvlasté
zranitelnych subjektd Udaju. Z pohledu dopadu
na subjekty osobnich udaju se jedna o vysoky
stupeni dopadu na prava a dalSich povinnosti
vyplyvajici z GDPR ke vztahu subjektim
osobnich Gdaji. DalSim ddvodem pro vysoky
stupen hodnoceni aktiva je dopad realizace prav
subjektl osobnich Udaju na toto aktivum. Ztrata,
poskozeni, naruSeni bezpecnosti primarniho
aktiva je katastroficka, muze vést
neakceptovatelnému poruseni zakonnych
povinnosti ohledné ochrany osobnich udajl
vyplyvajicich z GDPR. NaruSenim primarniho
aktiva dojde k uplatnéni sankci v rdmci GDPR.
PoruSeni zakonnych povinnosti bude mit
zgsadni vliv na fungovani organizace jako celku
a bude mit zasadni dopad na subjekt udaji a
realizaci prav subjektu udaju.

Agendové informacni systémy
— samostatna pusobnost

Zhotovitel ohodnotil aktivum na nejvySSi stupen
hodnoty, jelikoz v tomto aktivu je vysoka
koncentrace osobnich udajli a osobnich udaju,
které se daji oznadit jako citlivé v€etné osobnich
udaju vztahujicich se ke kategorii zvlasté
zranitelnych subjektt udajd. Z pohledu dopadu
na subjekty osobnich Udaju se jedna o vysoky
stupent dopadu na prava a dalSich povinnosti
vyplyvajici z GDPR ke vztahu subjektim
osobnich Gdaji. DalSim ddvodem pro vysoky
stupen hodnoceni aktiva je dopad realizace prav
subjektl osobnich Udaji na toto aktivum. Ztrata,
poskozeni, naruSeni bezpec€nosti primarniho
aktiva je katastroficka, muze vést
neakceptovatelnému poruseni zakonnych
povinnosti ohledné ochrany osobnich udajl
vyplyvajicich z GDPR. NaruSenim primarniho
aktiva dojde k uplatnéni sankci v ramci GDPR.
PoruSeni zakonnych povinnosti bude mit
zasadni vliv na fungovani organizace jako celku
a bude mit zasadni dopad na subjekt udaju a
realizaci prav subjektu udaju.

Agendové informacni systémy
— pfenesena pusobnost

Zhotovitel ohodnotil aktivum na nejvy3Si stupen
hodnoty, jelikoz v tomto aktivu je vysoka
koncentrace osobnich udajli a osobnich udajd,
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Nazev aktiva Stupen Popis hodnoceni

hodnoceni

které se daji oznadit jako citlivé v€etné osobnich
udaju vztahujicich se ke kategorii zvlasté
zranitelnych subjektt Udaju. Z pohledu dopadu
na subjekty osobnich Udaji se jedna o vysoky
stupen dopadu na prava a dalSich povinnosti
vyplyvajici z GDPR ke vztahu subjektim
osobnich Udaji. DalSim divodem pro vysoky
stupen hodnoceni aktiva je dopad realizace prav
subjektll osobnich Udaji na toto aktivum. Ztrata,
poskozeni, naruseni bezpec€nosti primarniho
aktiva je katastroficka, muze vést
neakceptovatelnému poruseni zakonnych
povinnosti ohledné ochrany osobnich udajl
vyplyvajicich z GDPR. NaruSenim primarniho
aktiva dojde k uplatnéni sankci v ramci GDPR.
PoruSeni zdkonnych povinnosti bude mit
zasadni vliv na fungovani organizace jako celku
a bude mit zasadni dopad na subjekt udaja a
realizaci prav subjektu udaju.

Ekonomicky informacéni
systém

Zhotovitel ohodnotil aktivum na nejvy$si stupen
hodnoty, jelikoz v tomto aktivu je vysoka
koncentrace osobnich udajli a osobnich udajd,
které se daji oznadit jako citlivé v€etné osobnich
Udaju vztahujicich se ke kategorii zvlasté
zranitelnych subjektd Udajd. Z pohledu dopadu
na subjekty osobnich Udaji se jedna o vysoky
stupeni dopadu na prava a dalSich povinnosti
vyplyvajici z GDPR ke vztahu subjektim
osobnich ddaju. DalSim ddvodem pro vysoky
stupefi hodnoceni aktiva je dopad realizace prav
subjektl osobnich Udaju na toto aktivum. Ztrata,
posSkozeni, naruSeni bezpe€nosti primarniho
aktiva je katastroficka, muze vést
neakceptovatelnému poruseni zakonnych
povinnosti ohledné ochrany osobnich udaju
vyplyvajicich z GDPR. NaruSenim primarniho
aktiva dojde k uplatnéni sankci v ramci GDPR.
PoruSeni zakonnych povinnosti bude mit
zasadni vliv na fungovani organizace jako celku
a bude mit zasadni dopad na subjekt Udaju a
realizaci prav subjektu udaju.

Portaly Zhotovitel ohodnotil aktivum na stfedni stupen, a
to z ddvodu, zZe obsah tohoto aktiva, a tedy i
vSechny osobni udaje vedené v tomto aktivu
zavisi na libovolném rozhodnuti obce ¢i ufadu.
Aktivum nedisponuje takovou Sirokou S$kalou
osobnich udajl jako v pFipadé Ulozisté spojené s
vykonem agend obce vuci ob&anim. V ramci
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Nazev aktiva Stupen Popis hodnoceni
hodnoceni

ztraty, posSkozeni a naruSeni bezpec€nosti tohoto
aktiva nedojde k uplatnéni sankci vyplyvajici z
GDPR. NaruSeni aktiva nebude mit vliv na
fungovani obci &i ufadu.

Ostatni elektronické ulozisté 3 Zhotovitel ohodnotil aktivum na stfedni stupen, a
to z ddvodu, Zze obsah tohoto aktiva, a tedy i
vSechny osobni uUdaje vedené v tomto aktivu
zavisi na libovolném rozhodnuti obce €i ufadu. V
ramci ztraty, poSkozeni a naruSeni bezpecCnosti
tohoto aktiva nedojde k wuplatnéni sankci
vyplyvajici z GDPR. NaruSeni aktiva nebude mit
vliv na fungovani obci ¢i ufadd.

Zhotovitel v kapitole €. 2.4.2 Hrozby a identifikace pravdépodobnosti hrozeb uvedl seznam obvyklych
hrozeb dle standardl a hrozeb tykajicich se ochrany osobnich udaju vychazejicich z GDPR ¢&i z dané
problematiky. Zhotovitel k jednotlivym hrozbam pfifadil pravdépodobnost uplatnéni jednotlivych
hrozeb, a to ke kazdému identifikovanému aktivu. Stupnice ohodnoceni aktiv je uvedena v kapitole
€. 2.4.2 Hrozby a identifikace pravdépodobnosti hrozeb. Zhotovitel uvedl do hodnoceni vysi stupné
pravdépodobnosti uplatnéni hrozby v€etné popisu zvoleni dané vySe pravdépodobnosti. Hodnoceni
pravdépodobnosti uplatnéni hrozeb na jednotliva aktiva je uvedeno v tabulce €. 18 na nasledujici
strané.
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Tabulka 18 Hodnoceni pravdépodobnosti hrozeb k aktiviim

Systémova analyza pusobnosti obci z hlediska obecného nafizeni o ochrané osobnich udaj

Nazev aktiva Hrozba Pravdépodobnost | Hodnoceni pravdépodobnosti

Listinné ulozisté Vnéjsi utoky 3 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni

v ramci vykonu agend pravdépodobnosti uplatnéni hrozby na stfedni droven. Obce s rozSifenou

Ufadu pusobnosti disponuji  Sirokym objemem osobnich udajd, proto je
pravdépodobnost stanovena Zhotovitelem na stfedni drovern.

Technické chyby 2 Na zakladé zisténych informaci  Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou uroven. Uplatnéni této hrozby
je nepravdépodobné, jelikoz obce s rozSifenou plsobnosti disponuji
technologiemi v zajisténi listinnych ulozist, které zabrariuji vzniku technickych
chyb, a tedy jejich pravdépodobnost vyskytu je na nizké urovni.

Lidsky faktor 3 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni urover. Pravdépodobnost
uplatnéni této hrozby je v ramci obci s rozSifenou pusobnosti na stfedni
urovni, jelikoz tyto obce sice vétSinou disponuji internimi akty, které jsou
zavazneé a upravuji procesy nakladani s listinami, ale poCet zaméstnancu je
daleko vy$Si nez u obci se zakladnim rozsahem pusobnosti, tak i fluktuace na
jednotlivych pozicich v ramci ufadu téchto obci je ve vySsi mife.

Naruseni integrity OU 3 Na zakladé zjisténych informaci  Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni drovern. Pravdépodobnost
uplatnéni této hrozby je v ramci obci s rozSifenou plsobnosti na stfedni
urovni, jelikoz tyto obce sice vétSinou disponuji internimi akty, které jsou
zavazné a upravuji procesy nakladani s listinami, ale po¢et zaméstnanct je
daleko vy$Si nez u obci se zakladnim rozsahem puUsobnosti, tak i fluktuace na
jednotlivych pozicich v ramci Ufadu téchto obci je ve vySsi mife.

Neopravnény pristup 3 Na zakladé zjisténych informaci  Zhotovitel pfifadil hodnoceni

pravdépodobnosti uplatnéni hrozby na stfedni uroveri. Obce s rozSifenou
pusobnosti ne vzdy disponuji takovymi opatfenimi, které by znamenali
vyraznou piekazku pro neopravnénych pfistup tfetich osob, a tedy i zneuziti
osobnich udaju, proto je pravdépodobnost stanovena na stfedni uroven.
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Systémova analyza pusobnosti obci z hlediska obecného nafizeni o ochrané osobnich udaj

Nazev aktiva Hrozba Pravdépodobnost | Hodnoceni pravdépodobnosti

Naruseni dostupnosti 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou droven. Zhotovitel
nepredpoklada vyrazné prekazky v ramci dostupnosti OU.

Ztrata osobnich udaju 3 Na zakladé zjisténych informaci  Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni uroven. U obci s rozSifenou
pusobnosti Zhotovitel predpoklada zpracovani osobnich udaju ve velkém
objemu, a tedy pravdépodobnost ztraty je na stfedni urovni.

Naruseni prav a svobod | 4 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni

subjektu udaja pravdépodobnosti uplatnéni hrozby na vysokou urover. S ohledem na ostatni
hrozby je velkou pravdépodobnosti, Ze by nasledné doslo k naruseni prav a
svobod subjektu udaju.

Listinné ulozisté v rdmci | Vnéjsi utoky 2 Na zakladé zisténych informaci  Zhotovitel pfifadil hodnoceni

vnitfniho chodu Ufadu pravdépodobnosti uplatnéni hrozby na nizkou Uroven. Zhotovitel nepovazuje
informace o vnitinim chodu Ufadu za tak atraktivni pro vnéjsi Utoky jako
informace ziskané z ulozisté pracujici s informacemi spojené s vykonem
agend ufadu.

Technické chyby 2 Na zakladé zjisténych informaci  Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou uroven. Uplatnéni této hrozby
je nepravdépodobné, jelikoz obce s rozSifenou pusobnosti disponuji
technologiemi v zajisténi listinnych ulozist, které zabrafuji vzniku technickych
chyb, a tedy jejich pravdépodobnost vyskytu je na nizké drovni.

Lidsky faktor 3 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni

pravdépodobnosti uplatnéni hrozby na stfedni droven. Pravdépodobnost
uplatnéni této hrozby je v ramci obci s rozSifenou puUsobnosti na stfedni
urovni, jelikoz tyto obce sice vétSinou disponuji internimi akty, které jsou
zavazné a upravuji procesy nakladani s listinami, ale po¢et zaméstnancu je
daleko vy$Si nez u obci se zakladnim rozsahem plsobnosti, tak i fluktuace na
jednotlivych pozicich v rdmci Ufadu téchto obci je ve vy3Si mife.
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Nazev aktiva Hrozba Pravdépodobnost | Hodnoceni pravdépodobnosti

Naruseni integrity OU 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou uroven. Pravdépodobnost
uplatnéni této hrozby je v ramci obci s rozsifenou plisobnosti na nizké drovni,
jelikoz manipulaci s timto aktivem je v pravomoci uzkého okruhu
zaméstnancl Gfadu.

Neopravnény pristup 3 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni uroveri. Obce s rozSifenou
pusobnosti ne vzdy disponuji takovymi opatfenimi, které by znamenali
vyraznou piekazku pro neopravnénych pfistup tfetich osob, a tedy i zneuziti
osobnich Udajl, proto je pravdépodobnost stanovena na stfedni Uroven.

Naruseni dostupnosti 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou droven. Zhotovitel
nepredpoklada vyrazné piekazky v ramci dostupnosti OU.

Ztrata osobnich udaji 3 Na zakladé zisténych informaci  Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni Uroven. U obci s rozSifenou
pusobnosti Zhotovitel pfedpoklada zpracovani osobnich udaju ve velkém
objemu, a tedy pravdépodobnost ztraty je na stfedni Urovni.

Naruseni prav a svobod | 3 Na zakladé zjisténych informaci  Zhotovitel pfifadil hodnoceni

subjektu udaja pravdépodobnosti uplatnéni hrozby na stfedni urover. S ohledem na ostatni
hrozby je pravdépodobnost, Ze by nasledné doslo k naruSeni prav a svobod
subjektu udaja.

Informacni systém Vnéjsi utoky 2 Na zakladé zjisténych informaci  Zhotovitel pfifadil hodnoceni

spisoveé sluzby

pravdépodobnosti uplatnéni hrozby na nizkou uroven. Informacni systém
spisové sluzby u obci s rozSifenou pusobnosti je vétSinou dobfe chranén a
ma svoji dlouhou tradici.
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Nazev aktiva

Hrozba

Pravdépodobnost

Hodnoceni pravdépodobnosti

Technické chyby

3

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni Udroven. Stfedni uroven
pravdépodobnosti byla Zhotovitelem stanovena z dlvodu mozného selhani
technického zajisténi IS spisové sluzby, tak i vnéjSich jevu jako je vypadek
elektfiny apod.

Lidsky faktor

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou uroven. Nizka uroven byla
Zhotovitelem zvolena s ohledem na jiz dlouhou tradici IS spisovych sluzeb na
obcich s rozsifenou pusobnosti, kde jsou zabéhlé procesy vyuzivani daného
IS.

Naruseni integrity OU

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou uroven. Nizka uroven byla
Zhotovitelem zvolena s ohledem na jiz dlouhou tradici IS spisovych sluzeb na
obcich s rozsifenou pusobnosti, kde jsou zabéhlé procesy vyuzivani daného
IS.

Neopravnény pristup

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni droven. Pravdépodobnost je
na stfedni drovni, jelikoz obce s rozSifenou pUsobnosti nedisponuji takovymi
opatfenimi, které by zamezovali neopravnénému piistupu k OU, napf. aktivni
fizeni pFistupl atd.

Naruseni dostupnosti

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni Uroveni.

Ztrata osobnich adaji

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou Uroven. Ztrata osobnich udaju
v obcich s rozSifenou pusobnosti je na nizké Urovni, a to z dlivodu vyspélosti
IS spisové sluzby a jeho ulozisté, které je vétSinou zalohovano do jiné lokality
nez je produk&ni server.
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Nazev aktiva Hrozba Pravdépodobnost | Hodnoceni pravdépodobnosti

Naruseni prav a svobod | 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni

subjektu udaja pravdépodobnosti uplatnéni hrozby na nizkou uroven. Nizka droven je zde
zapfi¢inéna vyspélosti IS spisové sluzby a jejich dlouhodobé pouzivani.

Agendové informacni Vnéjsi utoky 2 Na zakladé zjisténych informaci  Zhotovitel pfifadil hodnoceni

systémy — samostatna pravdépodobnosti uplatnéni hrozby na nizkou uroven. AIS u obci s

pusobnost rozSifenou pulsobnosti je vétSinou dobfe chranén vcéetné elektronického
ulozisté dat. Obce maji vétSinou s dodavateli uzaviené servisni smlouvy.

Technické chyby 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou udrovefi. Nizka uroven
pravdépodobnosti byla Zhotovitelem stanovena z dlvodu nizké
pravdépodobnosti selhani technického zajisténi AlS.

Lidsky faktor 2 Na zakladé zisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou uroven. Obce s rozSifenou
pusobnosti disponuji pfiru¢kami popisujici procesy v ramci AIS a aktivné
probihaji Skoleni novych i stavajicich zaméstnancu.

Narus$eni integrity OU 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou uroveh. Obce s rozSifenou
pusobnosti disponuji pfiruckami popisujici procesy v ramci AIS a aktivné
probihaji Skoleni novych i stavajicich zaméstnancu.

Neopravnény pristup 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou Uroven. Pfistupy do AIS jsou
na obcich s rozsifenou plisobnosti zpravidla centralné fizeny odborem IT.

Naruseni dostupnosti 3 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni

pravdépodobnosti uplatnéni hrozby na stfedni Uroven.
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Nazev aktiva Hrozba Pravdépodobnost | Hodnoceni pravdépodobnosti

Ztrata osobnich adaji 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou Uroven. Ztrata osobnich Udajl
v obcich s rozSifenou pusobnosti je na nizké Urovni, a to z dlivodu vyspélosti
AIS a jeho ulozisté, které je vétSinou zalohovano na server v jiné lokalité, nez
je primarni server.

Naruseni prav a svobod | 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni

subjektu udaja pravdépodobnosti uplatnéni hrozby na nizkou urover. Nizka droven je zde
zapfi¢inéna vyspélosti AIS a jejich dlouhodobé pouzivani.

Agendové informacni Vnéjsi utoky 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni

systémy — pfenesena pravdépodobnosti uplatnéni hrozby na nizkou uaroven. AIS u obci s

pusobnost rozSifenou plsobnosti je vétSinou dobfe chranén vcéetné elektronického
ulozisté dat. Obce maiji vétSinou s dodavateli uzaviené servisni smlouvy.

Technické chyby 2 Na zakladé zjisténych informaci  Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou uroven. Nizka uroven
pravdépodobnosti byla Zhotovitelem stanovena z dlvodu nizké
pravdépodobnosti selhani technického zajisténi AlS.

Lidsky faktor 2 Na zakladé zjisténych informaci  Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou uroveh. Obce s rozSifenou
pusobnosti disponuji pfiruckami popisujici procesy v ramci AIS a aktivné
probihaji Skoleni novych i stavajicich zaméstnancu.

Naruseni integrity OU 2 Na zakladé zjisténych informaci  Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou uroven. Obce s rozSifenou
pusobnosti disponuji pfiru¢kami popisujici procesy v ramci AIS a aktivné
probihaji Skoleni novych i stavajicich zaméstnancu.

Neopravnény pristup 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni

pravdépodobnosti uplatnéni hrozby na nizkou uUroven. Pfistupy do AIS jsou
na obcich s rozSifenou plsobnosti zpravidla centralné fizeny odborem IT.
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Nazev aktiva Hrozba Pravdépodobnost | Hodnoceni pravdépodobnosti

Naruseni dostupnosti 3 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni uroveri.

Ztrata osobnich adaji 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou uroven. Ztrata osobnich udajl
v obcich s rozs§ifenou pUsobnosti je na nizké drovni, a to z dlivodu vyspélosti
AIS a jeho ulozisté, které je vétSinou zalohovano na server v jiné lokalité, nez
je primarni server.

Naruseni prav a svobod | 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni

subjektu udaja pravdépodobnosti uplatnéni hrozby na nizkou uroveri. Nizka drover je zde
zapfi¢inéna vyspélosti AIS a jejich dlouhodobé pouzivani.

Ekonomicky informacéni | Vnéjsi utoky 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni

systém pravdépodobnosti uplatnéni hrozby na nizkou urover. Ekonomicky IS u obci
s rozSifenou pusobnosti je vétSinou dobfe chranén vcetné elektronického
ulozisté dat. Obce maiji vétSinou s dodavateli uzaviené servisni smlouvy.

Technické chyby 3 Na zakladé zisténych informaci  Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni Urovef. Stfedni uroven
pravdépodobnosti byla Zhotovitelem stanovena z divodu mozného selhani
technického zajisténi Ekonomického IS, tak i vnéjSich jevu jako je vypadek
elektfiny apod.

Lidsky faktor 3 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni uroveri. Obce s rozSifenou
pusobnosti  disponuji velkou zaméstnackou zakladnou a tudiz je
pravdépodobnéjsi, Ze dojde k této hrozbé.

Naruseni integrity OU 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni

pravdépodobnosti uplatnéni hrozby na nizkou uroveh. V ramci aktualnich
technickych a organizacnich opatfenich na obcich s rozSifenou plsobnosti
Zhotovitel nepfedpoklada ¢astéjsi uplatnéni dané hrozby.
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Systémova analyza pusobnosti obci z hlediska obecného nafizeni o ochrané osobnich udaj

Nazev aktiva Hrozba Pravdépodobnost | Hodnoceni pravdépodobnosti

Neopravnény pristup 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou uroven. Pfistupy do
Ekonomického IS jsou na obcich s rozsifenou pusobnosti zpravidla centralné
fizeny odborem IT.

Naruseni dostupnosti 3 Na zakladé zjisténych informaci  Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni troven.

Ztrata osobnich udaji 2 Na zakladé zisténych informaci  Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou Uroven. Ztrata osobnich udaju
v obcich s rozSifenou pusobnosti je na nizké Urovni, a to z dlivodu vyspélosti
Ekonomického IS a jeho ulozisté, které je vétSinou zalohovano na server v
jiné lokalité, nez je primarni server.

Naruseni prav a svobod | 2 Na zakladé zisténych informaci  Zhotovitel pfifadil hodnoceni

subjektu udaji pravdépodobnosti uplatnéni hrozby na nizkou uroven. Nizka uroven je zde
zapfi¢inéna vyspélosti Ekonomického IS a jeho dlouhodobého pouzivani.

Portaly Vnéjsi utoky 4 Na zakladé zjisténych informaci  Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na vysokou uroveh. VyuzZivané portély
obci s rozSifenou pUsobnosti nedisponuji vyspélou ochranou a mohou se stat
teréem vnéjSich utokd.

Technické chyby 3 Na zakladé zjisténych informaci  Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni uroven. Technické zajisténi
portalt neni na vysoké urovni a mize dojit k technickym chybam.

Lidsky faktor 3 Na zakladé zjisténych informaci  Zhotovitel pfifadil hodnoceni

pravdépodobnosti uplatnéni hrozby na stfedni uroveri. Obce s rozSifenou
pusobnosti nemaji pevné stanovené procesy praci s Portaly.
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Systémova analyza pusobnosti obci z hlediska obecného nafizeni o ochrané osobnich udaj

Nazev aktiva Hrozba Pravdépodobnost | Hodnoceni pravdépodobnosti

Naruseni integrity OU 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou uroven. V ramci aktualnich
technickych a organizacnich opatfenich na obcich s rozSifenou pusobnosti
Zhotovitel nepfedpoklada ¢astéjsi uplatnéni dané hrozby.

Neopravnény pristup 2 Na zakladé zjisténych informaci  Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou urover. V ramci aktualnich
technickych a organizaénich opatfenich na obcich s rozSifenou pusobnosti
Zhotovitel nepfedpoklada ¢astéjsi uplatnéni dané hrozby.

Naruseni dostupnosti 3 Na zakladé zjisténych informaci  Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni uroven.

Ztrata osobnich udaji 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na nizkou urovern.

Narus$eni prav a svobod | 2 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni

subjektu udaja pravdépodobnosti uplatnéni hrozby na nizkou uroven.

Ostatni elektronické Vnéjsi utoky 1 Na zakladé zisténych informaci  Zhotovitel pfifadil hodnoceni

ulozisté pravdépodobnosti uplatnéni hrozby na velmi nizkou uroven. Toto aktivum
nedisponuje takovym rozsahem osobnich udajt, aby bylo teréem vnéjSich
utoku.

Technické chyby 4 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na vysokou uroven. Tato Uroven byla
stanovena z dlivodu mozného technického selhani téchto ulozist.

Lidsky faktor 4 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na vysokou uroven. Pravdépodobnost
lidského faktoru je zde vysoka a mGze dojit k znehodnoceni téchto ulozist.

Narus$eni integrity OU 4 Na zakladé zjisténych informaci  Zhotovitel pfifadil hodnoceni

pravdépodobnosti uplatnéni hrozby na vysokou uroven. Pravdépodobnost
naru$eni integrity je zde vysoka a muze dojit k znehodnoceni téchto OU.
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Systémova analyza pusobnosti obci z hlediska obecného nafizeni o ochrané osobnich udaj

Nazev aktiva Hrozba Pravdépodobnost | Hodnoceni pravdépodobnosti

Neopravnény pristup 4 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na vysokou uroven. Aktualni zabezpeceni
ostatnich elektronickych ulozist je pfiCinou vysoké pravdépodobnosti
uplatnéni této hrozby.

Naruseni dostupnosti 3 Na zakladé zjisténych informaci  Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni uroven.

Ztrata osobnich udaji 3 Na zakladé zisténych informaci  Zhotovitel pfifadil hodnoceni
pravdépodobnosti uplatnéni hrozby na stfedni uroveri.

Naruseni prav a svobod | 3 Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni

subjektu udaja

pravdépodobnosti uplatnéni hrozby na stfedni uroveri.

Zhotovitel na zakladé zjisténych informaci z mapovani obci a vytvofeni Vzorové obce pfifadil jednotlivym hrozbam zranitelnosti jednotlivych hrozeb, a to ke
kazdému identifikovanému aktivu. Zhotovitel uvedl do hodnoceni vysi stupné zranitelnosti aktiv vic¢i hrozbam vcetné popisu zvoleného stupné zranitelnosti.
Hodnoceni zranitelnosti aktiv vi¢i hrozbam je uvedeno v tabulce €. 19.
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Tabulka 19 Zranitelnosti aktiv vi¢i hrozbam

Systémova analyza pusobnosti obci z hlediska obecného nafizeni o ochrané osobnich udaj

Nazev aktiva

Hrozba

Zranitelnost

Hodnoceni zranitelnosti

Listinné ulozisté
v ramci vykonu agend
Ufadu

Vnéjsi utoky

2

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vlci této hrozbé na nizkou Uroven. Zabezpeceni listinnych ulozist je v
obcich s rozSifenou pusobnosti na dostacujici Urovni. Listiny jsou vétSinou
ulozeny v uzamykatelnych skfinich a vstupy do mistnosti, kde jsou listiny

internimi akty, které upravuji procesy nakladani s listinami.

Technické chyby

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vaci této hrozbé na stfedni uroven. Ochrana pfed technickymi chyby
¢i vnéjsich vlivli nedosahuje u obci s rozsifenou pUsobnosti takové Urovné,
aby byla zranitelnost ohodnocena na nizké uarovni. Obce vétSinou
nedisponuji zabezpeovacimi systémy obsahujici napf. tepelny detektor i
koufovy detektor.

Lidsky faktor

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na stfedni uroven. Obce disponuji internimi akty,
které popisuji procesy nakladani s listinami, ale zaroven se jedna o velky
objem listin v ramci agend obci, kdy muze dojit k této hrozbé.

Naruseni integrity OU

Na z&kladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vucCi této hrozbé na stfedni Urover. Obce disponuji internimi akty,
které popisuji procesy nakladani s listinami, ale zaroven se jedna o velky
objem listin v ramci agend obci, kdy maze dojit k této hrozbé.

Neopravnény pristup

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vicCi této hrozbé na nizkou uroven. Obce s rozSifenou puUsobnosti
disponuji takovym technickym zajisténim, které monitoruje vstupy do budov
obci ¢i uradd.

Naruseni dostupnosti

Na z&kladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na nizkou uroven.
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Systémova analyza pusobnosti obci z hlediska obecného nafizeni o ochrané osobnich udaj

Nazev aktiva

Hrozba

Zranitelnost

Hodnoceni zranitelnosti

Ztrata osobnich udajt

3

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vlci této hrozbé na stfedni Urover. Zabezpeceni listinnych ulozist je
v obcich s rozSifenou pusobnosti na dostacujici Urovni. Listiny jsou vétSinou
uloZzeny v uzamykatelnych skfinich a vstupy do mistnosti, kde jsou listiny

internimi akty, které upravuji procesy nakladani s listinami.

Naruseni prav a svobod
subjektu udaju

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vici této hrozbé na stfedni Uroveri, a to i s ohledem zranitelnosti
aktiva vadi ostatnim hrozbam.

Listinné ulozisté v ramci
vnitfniho chodu ufadu

Vnéjsi utoky

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vlci této hrozbé na nizkou Uroven. Zabezpeceni listinnych ulozist je v
obcich s rozsifenou pusobnosti na dostacujici Urovni. Listiny jsou vétSinou
ulozeny v uzamykatelnych skfinich a vstupy do mistnosti, kde jsou listiny

internimi akty, které upravuji procesy nakladani s listinami.

Technické chyby

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vlci této hrozbé na stfedni Uroven. Ochrana pred technickymi chyby
¢i vnéjSich vlivi nedosahuje u obci s rozSifenou pusobnosti takové Urovné,
aby byla zranitelnost ohodnocena na nizké urovni. Obce vétSinou
nedisponuji zabezpe&ovacimi systémy obsahujici napf. tepelny detektor i
koufovy detektor.

Lidsky faktor

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na stfedni uroven. Obce disponuji internimi akty,
které popisuji procesy nakladani s listinami, ale zaroven se jedna o velky
objem listin v ramci agend obci, kdy muze dojit k této hrozbé.

Naruseni integrity OU

Na z&kladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vucCi této hrozbé na stfedni Urover. Obce disponuji internimi akty,
které popisuji procesy nakladani s listinami, ale zaroven se jedna o velky
objem listin v ramci agend obci, kdy m(ze dojit k této hrozbé.
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Systémova analyza pusobnosti obci z hlediska obecného nafizeni o ochrané osobnich udaj

Nazev aktiva

Hrozba

Zranitelnost

Hodnoceni zranitelnosti

Neopravnény pristup

2

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vlci této hrozbé na nizkou uroven. Obce s rozSifenou pUsobnosti
disponuji takovym technickym zajisténim, které monitoruje vstupy do budov
obci ¢i urada.

Naruseni dostupnosti

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vUci této hrozbé na nizkou uroven.

Ztrata osobnich udaju

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vlci této hrozbé na stfedni Urover. Zabezpedceni listinnych ulozist je
v obcich s rozSifenou pusobnosti na dostacujici Urovni. Listiny jsou vétSinou
uloZzeny v uzamykatelnych skfinich a vstupy do mistnosti, kde jsou listiny

internimi akty, které upravuji procesy nakladani s listinami.

Naruseni prav a svobod
subjektu udaja

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva v(cCi této hrozbé na stfedni Uroven, a to i s ohledem zranitelnosti
aktiva vaci ostatnim hrozbam.

Informacéni systém
spisove sluzby

Vnéjsi utoky

Na z&kladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vici této hrozbé na nizkou uroveri. Ochrana informaéniho systému
spisove sluzby je na vysoké urovni a uloZisté jsou dostateCné zabezpecéena.

Technické chyby

Na z&kladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vici této hrozbé na nizkou Uroven. IS spisové sluzby jsou ochranény
pred technickymi chyby, které by mohli nastat a nedochazi ke ztraté ci
zcizeni dat.

Lidsky faktor

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na nizkou uroven. Nizka urover byla Zhotovitelem
zvolena s ohledem na jiz dlouhou tradici IS spisovych sluzeb na obcich s
rozSifenou pusobnosti, kde jsou zabéhlé procesy vyuzivani daného IS a
dochazi k proskoleni zaméstnancu.
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Systémova analyza pusobnosti obci z hlediska obecného nafizeni o ochrané osobnich udaj

Nazev aktiva

Hrozba

Zranitelnost

Hodnoceni zranitelnosti

Naruseni integrity OU

2

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na nizkou uUroven. Nizka Uroven byla Zhotovitelem
zvolena s ohledem na jiz dlouhou tradici IS spisovych sluzeb na obcich s
rozSifenou puUsobnosti, kde jsou zabéhlé procesy vyuzivani daného IS a
dochazi k proskoleni zaméstnanc.

Neopravnény pristup

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vUci této hrozbé& na nizkou uroven. Obce s rozSifenou plsobnosti
aktivné Fidi pfistupy do IS spisové sluzby, kdy je vSe centralné Fizeno
odborem IT na zakladé zadosti vedoucich odbord.

Naruseni dostupnosti

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na nizkou droven.

Ztrata osobnich udaju

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vici této hrozbé na stfedni Uroven. Obce nedisponuji ochranou pfed
umysinym exportem dat u IS & vymaz u IS spisové sluzby. Zaméstnanci
bézné mohou pouzivat externi disky i cloudova ulozisté. V ramci serverQ
obce disponuji pokrocilou ochranou dat.

Naruseni prav a svobod
subjektu udaja

Na z&kladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vaci této hrozbé na stfedni uroven. Stfedni Uroven zranitelnosti
tohoto aktiva byla Zhotovitelem stanovena z dlvodu zneuziti osobnich
Udaju v tomto aktivu, které by mélo za nasledek naruseni prav a svobod
subjektu udajd, a to i s ohledem na zranitelnosti aktiva k ostatnim hrozbam.

Agendové informacni
systémy — samostatna
pusobnost

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vici této hrozbé na nizkou uroven. Ochrana AIS je na vysoké urovni
a ulozisté jsou dostate¢né zabezpecena.

Technické chyby

Na z&kladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vlci této hrozbé na nizkou uroveri. Ochrana AIS je na vysoké drovni
a Uulozisté jsou dostate€né zabezpeCena, AIS jsou ochranény pred
technickymi chyby, které by mohli nastat a nedochazi ke ztraté &i zcizeni
dat.
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Systémova analyza pusobnosti obci z hlediska obecného nafizeni o ochrané osobnich udaj

Nazev aktiva

Hrozba

Zranitelnost

Hodnoceni zranitelnosti

Lidsky faktor

2

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na nizkou uUroven. Nizka Uroven byla Zhotovitelem
zvolena s ohledem na jiz dlouhou tradici AIS na obcich s rozSifenou
pUsobnosti, kde jsou zabéhlé procesy vyuzivani daného IS a u obci
s rozSifenou pusobnosti nedochazi k c&asté fluktuaci zaméstnancu
pracujicich s danym AIS.

Naruseni integrity OU

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vlci této hrozbé na nizkou uUroven. Nizka uroven byla Zhotovitelem
zvolena s ohledem na jiz dlouhou ftradici AIS na obcich s rozSifenou
pUsobnosti, kde jsou zabéhlé procesy vyuzivani daného IS a u obci
s rozSifenou pusobnosti nedochazi k c¢asté fluktuaci zaméstnancu
pracujicich s danym AIS.

Neopravnény pristup

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na stfedni Uroven. Stfedni Uroven byla Zhotovitelem
zvolena s ohledem na aktivni fizeni pfistupt do AIS, ale zaroven se jedna o
velky poCet pfistupl, které jdou napfi¢ celou obci &i ufadem, které Ize
snadno zneuzit.

Naruseni dostupnosti

Na z&kladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na nizkou droven.

Ztrata osobnich udajt

Na z&kladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vici této hrozbé na stfedni Uroven. Obce nedisponuji ochranou pfed
umysinym exportem dat u IS & vymaz u AIS. Zaméstnanci bézné mohou
pouzivat externi disky i cloudova ulozisté. V ramci serverll obce disponuji
pokrocilou ochranou dat.

Naruseni prav a svobod
subjektu udaja

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vaci této hrozbé na stfedni uroven. Stfedni Uroven zranitelnosti
tohoto aktiva byla Zhotovitelem stanovena z dlivodu zneuziti osobnich
Gdaju v tomto aktivu, které by mélo za nasledek naruseni prav a svobod
subjektu Gdaju, a to i s ohledem na zranitelnosti aktiva k ostatnim hrozbam.
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Systémova analyza pusobnosti obci z hlediska obecného nafizeni o ochrané osobnich udaj

Nazev aktiva

Hrozba

Zranitelnost

Hodnoceni zranitelnosti

Agendové informacni
systémy — pfenesena
plUsobnost

Vnéjsi utoky

2

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vlci této hrozbé na nizkou droven. Ochrana AIS je na vysoké drovni
a ulozisté jsou dostate¢né zabezpecena.

Technické chyby

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva v{ci této hrozbé na nizkou uroven. Ochrana AIS je na vysoké urovni
a Uulozisté jsou dostateCné zabezpeCena, AIS jsou ochranény pred
technickymi chyby, které by mohli nastat a nedochazi ke ztraté &i zcizeni
dat.

Lidsky faktor

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na nizkou uUroven. Nizka Uroven byla Zhotovitelem
zvolena s ohledem na jiz dlouhou tradici AIS na obcich s rozSifenou
plUsobnosti, kde jsou zabéhlé procesy vyuzivani daného IS a u obci se
zakladnim rozsahem nedochazi k ¢asté fluktuaci zaméstnanct pracujicich s
danym AIS.

Naruseni integrity OU

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na nizkou uroven. Nizka urover byla Zhotovitelem
zvolena s ohledem na jiz dlouhou tradici AIS na obcich s rozSifenou
pusobnosti, kde jsou zabéhlé procesy vyuzivani daného IS a u obci se
zakladnim rozsahem nedochazi k ¢asté fluktuaci zaméstnancl pracujicich s
danym AIS.

Neopravnény pristup

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na stfedni Uroven. Stfedni Uroven byla Zhotovitelem
zvolena s ohledem na aktivni fizeni pfistupt do AIS, ale zaroven se jedna o
velky pocet pfistupu, které jdou napfi¢ celou obci & Ufadem, které Ize
snadno zneuzit.

Naruseni dostupnosti

Na z&kladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na nizkou uroven.

Strana 137 (Celkem 161)




Systémova analyza pusobnosti obci z hlediska obecného nafizeni o ochrané osobnich udaj

Nazev aktiva

Hrozba

Zranitelnost

Hodnoceni zranitelnosti

Ztrata osobnich udaji

3

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vlci této hrozbé na stfedni Uroven. Obce nedisponuji ochranou pfed
umysinym exportem dat u IS & vymaz u AIS. Zaméstnanci bézné mohou
pouzivat externi disky i cloudova ulozisté. V ramci serverl obce disponuji
pokrocilou ochranou dat.

Naruseni prav a svobod
subjektu udaju

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vGéi této hrozbé na stfedni drover. Stfedni Uroven zranitelnosti
tohoto aktiva byla Zhotovitelem stanovena z dlivodu zneuziti osobnich
Udaja v tomto aktivu, které by mélo za nasledek naruseni prav a svobod
subjektu udajd, a to i s ohledem na zranitelnosti aktiva k ostatnim hrozbam.

Ekonomicky informacéni
systém

Vnéjsi utoky

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva v(ci této hrozbé na nizkou uroven. Ochrana Ekonomického IS je na
vysoké urovni a ulozisté jsou dostatecné zabezpecena.

Technické chyby

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vici této hrozbé na nizkou uroven. Ochrana Ekonomického IS je na
vysoké urovni a ulozisté jsou dostatecné zabezpecena. Ekonomickeé IS jsou
ochranény pfed technickymi chyby, které by mohli nastat a nedochéazi ke
ztraté &i zcizeni dat.

Lidsky faktor

Na z&kladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na nizkou uroven. Nizka urover byla Zhotovitelem
zvolena s ohledem na jiz dlouhou tradici Ekonomickych IS na obcich s
rozSifenou plsobnosti, kde jsou zabéhlé procesy vyuzivani daného IS a u
obci se zakladnim rozsahem nedochazi k Casté fluktuaci zaméstnanci
pracujicich s danym Ekonomickym IS.

Naruseni integrity OU

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na stfedni droveri.
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Nazev aktiva

Hrozba

Zranitelnost

Hodnoceni zranitelnosti

Neopravnény pristup

3

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na stfedni Uroven. Stfedni Uroven byla Zhotovitelem
zvolena s ohledem na aktivni fizeni pfistupl do Ekonomického IS, ale
zaroven se jedna o velky pocet pfistupu, které jdou napfi¢ celou obci ¢i
Ufadem, které Ize snadno zneuzit.

Naruseni dostupnosti

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na nizkou uroven.

Ztrata osobnich udajt

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vlci této hrozbé na stfedni Uroven. Obce nedisponuji ochranou pfed
umysinym exportem dat u IS ¢i vymaz u Ekonomického IS. Zaméstnanci
bézné mohou pouzivat externi disky i cloudova ulozisté. V ramci server(
obce disponuji pokro€ilou ochranou dat.

Naruseni prav a svobod
subjektu udaja

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na stfedni Uroven. Stfedni droven zranitelnosti
tohoto aktiva byla Zhotovitelem stanovena z dlivodu zneuziti osobnich
udaji v tomto aktivu, které by mélo za nasledek naruseni prav a svobod
subjektu Udaju, a to i s ohledem na zranitelnosti aktiva k ostatnim hrozbam.

Portaly

Vnéjsi utoky

Na z&kladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vaci této hrozbé na stfedni uUroven. Obce nedisponuji ochranou
portalt pfed vnéjSimi utoky.

Technické chyby

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na stfedni uroveni. Portaly jsou vétSinou spravovany
pfimo obcemi a nedisponuji takovou ochranou pred technickymi chybami.

Lidsky faktor

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vici této hrozbé na stfedni Uroven. Stfedni Uroven byla Zhotovitelem
zvolena s ohledem na moznost zplsobeni chyb administratory portal obce.
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Nazev aktiva

Hrozba

Zranitelnost

Hodnoceni zranitelnosti

Naruseni integrity OU

3

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na stfedni Uroven. Stfedni Uroven byla Zhotovitelem
zvolena s ohledem na moznost zpusobeni chyb redaktory a administratory
portalt obce.

Neopravnény pristup

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na nizkou uroven. Zhotovitel nepfedpoklada
neopravnénych pfistup na portaly obce.

Naruseni dostupnosti

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vUci této hrozbé na stfedni uroven.

Ztrata osobnich udajt

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vUci této hrozbé na stfedni Uroven. Portaly disponuji jen zakladni
ochranou a je mozné ze dojde ke ztraté dat.

Naruseni prav a svobod
subjektu udaja

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vici této hrozbé na stfedni uroven. Stfedni uroven zranitelnosti
tohoto aktiva byla Zhotovitelem stanovena z dlivodu zneuziti osobnich
udaju v tomto aktivu, které by mélo za nasledek naruseni prav a svobod
subjektu Udaju, a to i s ohledem na zranitelnosti aktiva k ostatnim hrozbam.

Ostatni elektronické
Ulozisté

Vnéjsi utoky

Na z&kladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva v(ci této hrozbé na nizkou uroveri. Obce maiji ostatni elektronicka
Ulozisté oddéleny od vefejné dostupné sité a aktivné Fidi pfFistupy do
jednotlivych ulozist.

Technické chyby

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva v(ci této hrozbé na nizkou uroven. Obce provadeéji zalohu dat.

Lidsky faktor

Na z&kladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vici této hrozbé na stfedni Uroven. Stfedni Uroven byla Zhotovitelem
zvolena s ohledem na moznost zplsobeni chyb uZivateld ostatnich
elektronickych ulozZidt, kdy dochazi ke ztraté &i jinému znehodnoceni dat
obsahujici osobni udaje.
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Nazev aktiva

Hrozba

Zranitelnost

Hodnoceni zranitelnosti

Naruseni integrity OU

3

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vuci této hrozbé na stfedni Uroven. Stfedni Uroven byla Zhotovitelem
zvolena s ohledem na moznost zplsobeni chyb uzivatell ostatnich
elektronickych ulozist, kdy dochazi ke ztraté &i jinému znehodnoceni dat
obsahujici osobni udaje.

Neopravnény pristup

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vici této hrozbé na stfedni Uroven. Stfedni Uroven byla Zhotovitelem
zvolena s ohledem volny pfistup do prostor budov obci ¢i Ufadd, kde je v
téchto prostorach moznost pfipojeni do ethernetovych vystupll, a tedy
pfistupu do sité.

Naruseni dostupnosti

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vUci této hrozbé na stfedni uroven.

Ztrata osobnich udajt

Na zakladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vic&i této hrozbé& na vysokou uroven. Obce nedisponuji dostacujici
ochranou pred ztratou osobnich Gdaji z ostatnich elektronickych ulozist.
Obce nedisponuiji funkci logovani zaznamu atd.

Naruseni prav a svobod
subjektu udaja

Na z&kladé zjisténych informaci Zhotovitel pfifadil hodnoceni zranitelnosti
aktiva vaci této hrozbé na vysokou Uroven. Vysoka uUroven zranitelnosti
tohoto aktiva byla Zhotovitelem stanovena z dlvodu zneuziti osobnich
Udaju v tomto aktivu, které by mélo za nasledek naruseni prav a svobod
subjektu udajd, a to i s ohledem na zranitelnosti aktiva k ostatnim hrozbam.

Strana 141 (Celkem 161)




Systémova analyza pusobnosti obci z hlediska obecného nafizeni o ochrané osobnich udajl

V tabulce &. 20 jsou shrnuty urovné pravdépodobnosti uplatnéni jednotlivych hrozeb k vybranym
aktivam.

Tabulka 20 Pravdépodobnost hrozeb k jednotlivym aktiviim

Pravdépodobnost
E
E
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= =
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IRERHEEEE
2| .| 25| 2|2|8|2|3
HEHEIEEIE IR IR
2l2|lzlE|l2|El8|¢
HE I IR
%—". S| E3 EL 3| 2|3
HEHEEIFIEIEIEE
Listimné dlodiEté v rdmcl vykonu agend dfadu 3l 2 3| 3 3 2 i-
Listinné wilodEté v ramel wnitFniho chodu dbfadu 2l 21 3| 2 3 2] 3| 13
Informadn systém spisowé sludby al 31 2 2 3 3 2 2
Agendové informanl systémy - samostatnd plsobnost al 2l 2| 2 2 3| 2 2
Agendovd informalnl systémy - plenesend plsobnost 2 2] 2 2 2| 3| 2| 2
Ek omomicky infonma Enl sy stém 2l 31 3| 2f 2 3| 2 2
Portaly 3| 3| 2| 2| 3| 2 2
Ostatnl elek tronicks dlodEté il 3] 3

Nasledné byly Zhotovitelem stanoveny urovné zranitelnosti jednotlivych aktiv vUéi stanovenym
hrozbam, které jsou uvedeny v tabulce &. 21.

Tabulka 21 Zranitelnosti aktiva vi¢i hrozbam

Zramitelnost]
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2lz05e| 85858
2l 2|2z 2|3z

—| =1\ = a
: 7| 5|3 2 g HELE
HEHEIFIFIEIEE
Listinmé dlodEté v ramdl vykonu agend Gfadu 2 3 3 3 2 2 3] 3
Listinné dildigté v rimel vnitniho chodu Gfadu al 3] 3| 3| 2] 2] 3] 3
informadni systém splsowé slulby 2 2 2 2 2 21 3] 3
Agendovd informalnl systémy - samostatng plsobnost 2 2 2 2 3 2 3] 3
Agendovd informalnd systémy - pfenesend plsobnost 2 2 2 2 il 21 3] 3
Ekomomicky infonma Enl systém 2 2 2 il 31 2] 3] 3
Partaly | 3| 3| 3| 3| 2 | 3| 3
Ostatnl elektronickd dlodEté 3 2 2 3 3 3 21 4] 4
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V tabulce €. 22 je uvedeno zavérecné rizikové skoére k jednotlivym aktiviim véetné indikatoru:

o celkova mira rizika hrozby — indikator ukazuje celkové miry rizika hrozeb dle jejich vySe. Dle

smérovat technicka a organiza¢ni opatfeni;

o celkové mira rizika aktiva — indikator ukazuje celkové miry rizika aktiv dle jejich vySe. Dle vySe
indikatoru je tedy patrné, ktera aktiva jsou nejnachylnéjsi a potfebuji zvySenou pozornost ¢i
ochranu ze strany obci.

Tabulka 22 Rizikové skoére

Rizlkové skbre
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HHEEIEIEIEIRIEE
Listinné Glodtstd v rimel vykonu agend Glady 30| 3o| as| 45| 30| 20| as|TER[ 305
Listinné Glodtté v rmel vnitiniho chodu Gladu 12| 1g| 27| 18| 18| 12| 23] 27] 159
Informadn systém splaowé sludby 200 30| 20| 20| 30| 30 30| 30| 200
Agendovd informalnl systémy - samostatng plsobnost 200 20 20| 20 30 30 30| 200
Agendovd informalnl systémy - plenesend plsobnost 200 20 0| 20 30 30| 30) 200
Ekomomicky infonma Enl systém 200 3n| 30| 30 0| 30| 30| 230
Portaty 3| 3&| 2F| 2F| 18] 12| 2F| 18| 18| 183
Ostatnl elek tronickd dlodEté il &| 24| 38| 36| 36| 18| 36| 36| 228

Indkdtor celliovd miry rizika hrozby 164 | 194 225 207 216 197 | 246] 261

v rv

4.1.5 Vyhodnoceni mapovani obci s rozsifenou plsobnosti

Zhotovitel provedl mapovani obci, zpracoval zaznamy o ¢innostech na zékladé informaci z Vybranych
obci, které jsou uvedeny v Pfiloze €. 5, a provedl analyzu rizik na modelové obci, jejiz rozsah je
specifikovan v kapitole 4.1.3 Modelova obec s rozSifenou plsobnosti.

Na zakladé indikatoru celkové miry rizika aktiva stanovil Zhotovitel modelovy rozsah organizaénich
a technickych opatfeni pro jednotliva aktiva v kontextu obvykle se vyskytujicich situaci. Detailni popis
je uveden v nasleduijici kapitole.
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4.2 Navrh opatreni k zajiSténi plného souladu posuzovanych procesii s GDPR
a dalsimi pravnimi predpisy a dosazeni predepsané urovné ochrany
osobnich udaju

Na zakladé provedené analyzy rizik pro modelovou obec s rozSifenou pusobnosti jsme identifikovali
obecné problematické situace v kontextu GDPR. K té€mto situacim jsme zpracovali komentaf, ktery
diskutuje vhodné navrhy opatfeni vedouci k dosaZeni souladu s pozadavky GDPR. Rada situaci je
spole€nych se situacemi zpracovanymi v kapitole 3.2 Navrh opatfeni k zajisténi pIného souladu
posuzovanych procesli s GDPR a dal$imi pravnimi pfedpisy a dosazeni pfedepsané uUrovné ochrany
osobnich udaju.

V této kapitole jsou uvedeny situace, které Zhotovitel povazuje za situace, které se zcela jisté vyskytuji
v obcich s rozSifenou pusobnosti. Jejich vyskyt v obcich se zakladnim rozsahem pfenesené
plUsobnosti je taktéz mozny, nicméné pravdépodobnost vyskytu téchto situaci neni velka.

Jedna se o dal$i nasleduijici situace:

e Vypocetni infrastruktura;

e Problematika vefejné Wi-Fi sité poskytované obcemi;

e Interni sprava IT infrastruktury;

e Korelace logu;

e Pf¥ipojeni k internetu ufadu a jeho problematika;

e Antivirus/Antispam;

e Zalohovani;

e Vymaz dat ze zaloh pfi uplathovani prav subjektl udaju;
¢ Problematika vzdalenych pfistupl do sité;

e Lokalni disky na pocitaCovych sestavach v ramci uradu;
e Bezpelnost perimetru lokalni sité (LAN);

e Systémy na ochranu dat (DLP FeSeni).

Pod bodem DOPORUCENI u kaZdé posuzované problematické situace je uveden navrh opatfeni
k zajiSténi plného souladu posuzovanych procest s GDPR a dalSimi pravnimi pfedpisy a dosazeni
predepsané urovné ochrany osobnich udaju.

Zhotovitel této systémové analyzy v této souvislosti upozorfniuje, Zze zavéry a doporu€eni u nize
uvedenych situaci vychazi ze systémové analyzy provedené na vzorku Vybranych obci. Miru dopadu
uvedenych zaveér a doporu¢eni musi posoudit kazdy spravce osobnich udaju ve smyslu €l. 4 odst. 7
GDPR, ktery vykonava &innosti spadajici do vécné pusobnosti GDPR (¢l. 2 odst. 1 GDPR), pfipad od
pfipadu a dle konkrétnich okolnosti, zejména se zohlednénim stanovenych ucell, podminek
zpracovani osobnich udaju a urovné zavedenych organizacnich a technickych opatfeni.

4.2.1 Vypocetni infrastruktura

Fyzicka bezpecnost vypocetni infrastruktury na uGfadech neni vzdy adekvatni vuci hodnoté
ochrafovanych aktiv.

DOPORUCENI:

Pokud urad provozuje vlastni vypocéetni infrastrukturu, musi byt tato infrastruktura pfimérené
zabezpeéena. V oblasti fyzické bezpeénosti serverovych mistnosti byly identifikovany
vyznamné nedostatky.

Serverové mistnosti nebyly optimalné umistény — nékde se nachazely v zaplavové oblasti pod
hladinou feky. Serverovou mistnosti by nemél byt veden rozvod plynu, vody ani kanalizace.
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Pokud ma tato vyhrazena mistnost okna, méla by byt zabezpecena proti vniknuti (bezpeénostni
félie, mfize). Vstup do mistnosti by mél byt zabezpeéen bud’ elektronickym zafizenim, nebo
bezpeénostnim zamkem. V serverovné by méla byt protipozarni €idla, bezpeénostni dvere a
protipozarni prostupy pro vedeni pro serverovou mistnost. Serverova mistnost by neméla byt
pouzivana pro dalSi uéely, neni vhodné, aby byla zaroven skladem vypoéetni techniky.
Klimatizacni jednotky by mély byt redundantni, aby v pripadé vypadku jedné byla mistnost
chlazena tou druhou. Privody elektrické energie by mély byt taktéz redundantni. Pro pripad
preruseni elektfiny by mél byt pripraven dieselagregat.

Uvedena opatieni nejsou sice predepisovana GDPR, ale patfi k obecnym principtim zajisténi
bezpecénosti informaci. Je ziejmé, Zze obce by mély k zabezpeceni serveroven pristupovat
s rozvahou a volit takova opatieni, ktera jsou v jejich finanénich a technickych moznostech tak,
aby udélaly pro zabezpeéeni infrastruktury maximum.

V pripadé vyuzivani hostované infrastruktury se problematika preklapi predevsim do pravni
roviny, kdy kliCovou bezpeénostni pojistkou jsou kvalitné pripravené smlouvy, které fadné
osetii vSechny kritické oblasti. Uzite€énym voditkem pfi tvorbé smluv s poskytovateli sluzeb je
v dobé psani tohoto dokumentu navrh nové vyhlasky o kybernetické bezpecnosti (viz
https://nukib.cz/cs/nova-vkbl/), ktera ve své priloze €. 7 definuje dulezita bezpe¢nostni opatieni
pro smluvni vztahy.

4.2.2 Problematika veiejné Wi-Fi sité poskytované obcemi

Nékteré obce poskytuji oteviené vefejné Wi-Fi sit€ pro ob&any. Nékdy je sit dostupna pouze
v prostorach Ufadu, v nékterych obcich byva provozovana i na vétSim geografickém prostoru.

DOPORUCENI:
Z pravniho hlediska byla tato problematika diskutovana jiz v kapitole 3.2.14.

V pripadé provozovani oteviené Wi-Fi sité se na obce bude vztahovat mnoho povinnosti
vyplyvajici ze zdkona o elektronickych komunikacich a lze jim tedy doporuéit, aby plnily i
ostatni povinnosti z tohoto zakona vyplyvajici, napf. aby vedly povinnou evidenci o:

e poctu pripad, ve kterych na zakladé zadosti poskytla provozni a lokalizacni udaje
organim opravnénym k jejich vyzadani,

e dobé, ktera v jednotlivych pfipadech uplynula ode dne, kdy zahdjila uchovavani
provoznich
a lokalizac¢nich udaji do dne, kdy o tyto udaje opravnény organ pozadal, a

e poctu pripadt, kdy nemohly zadosti o poskytnuti provoznich a lokalizaénich udajua
vyhovét.

Obce zajist'ujici verejnou komunikacéni sit’ nebo poskytujici vefejné dostupnou sluzbu
elektronickych komunikaci jsou povinny predavat Ceskému telekomunikaénimu Gfadu evidenci
uvedenou v predchozim odstavci souhrnné vzdy za uplynuly kalendarni rok, a to v elektronické
formé, nejpozdéji do 31. ledna nasledujiciho kalendainiho roku. Pfedavana evidence nesmi
obsahovat osobni a identifikaéni udaje.

Z vySe uvedeného vyplyva, ze obce musi logovat pouzivani sluzeb Wi-Fi a tyto logy po
nezbytné dlouhou dobu uchovavat. Zaznamy o provozu sité podle §97 uvedeného zakona jsou
osobnimi Udaji a musi byt také adekvatné chranény. Uchovavani logl proto musi byt fadné
zajisténo, aby nebyla narusena jejich davérnost, dostupnost a integrita.
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4.2.3 Interni sprava IT infrastruktury

Zpusob spravy IT infrastruktury v obcich je ¢asto nedostate¢ny a nenaplfiuje sou¢asnou dobrou praxi
v oblasti fizeni IT. Sprava IT ma pfimy vliv na kvalitu celého systému informaéni bezpe&nosti
a nespravné postupy mohou zvySovat rizika aniku ¢i zneuziti osobnich udaju.

DOPORUCEN:I:

V soucéasné dobé existuji standardné uzivané profesionalni metodiky a postupy spravy IT
(napriklad ITIL - IT Infrastructure Library), které je za uéelem ochrany osobnich udaji vhodné
implementovat. GDPR nenafizuje presné postupy, ale oéekava, ze zpracovatel udéla vse pro to,
aby s prihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a ucelim zpracovani ochranil osobni Udaje pfed narusenim jejich dlivérnosti, integrity a
dostupnosti.

Nize jsou popsana néktera zakladni pravidla, ktera je doporu¢eno implementovat:

¢ Nepouzivaji se standardni prednastavené administratorské ucty. Tyto ucty je
doporucéeno zbavit vSech pravomoci.

e Kazdy administrator ma vlastni administratorsky ucet, od kterého zna prihlasovaci
udaje pouze on.

e Jsou ziizeny administratorské uéty, jejichz prihlaSovaci udaje jsou bezpeéné
uchovany (napfiklad v trezoru) pro pripad potieby (pfi nedostupnosti
administratora).

e Cinnost v8ech administratoru je fadné auditovana, aby bylo mozné dohledat,

k jakym prostiredkiim pristupovali a kdy. Tyto auditni zaznamy jsou pravidelné
dohledovany, aby bylo mozné odhalit nestandardni a neopravnéné chovani.

¢ Ke vSsem systémum je vedena aktualni dokumentace, aby bylo mozné v pripadé
nedostupnosti administratora jeho zastoupeni. Toto je obzvlast’ dalezité pro mensi
obce.

¢ Prihlasovani uzivatelli do systému by mélo byt logovano a auditovano, aby bylo
mozné dohledat nestandardni €i neopravnéné chovani.

4.2.4 Korelace loga

Dulezitou €asti fizeni IT infrastruktury je i trvalé sledovani stavu zabezpeceni ICT. Jelikoz jsou tyto
ukony znacné procesné, organizatné a predevSim technologicky naro¢né, je nutné k tomu pouzit
vedle procesnich a organizacnich postupu i specializovanych technickych prostfedku.

DOPORUCEN:I:

Sada téchto prostiedkll je obecné shrnuta pod nazvem Security Information and Event
Management (SIEM).

Zakladnimi SIEM funkcemi jsou:

izeni logl (Log Monitoring / Management),

izeni bezpeénostnich udalosti (Event Monitoring / Management),

e sledovani sitového provozu (Flow Monitoring / Management / NBA),
e detailni analyza zajiSténych dat,

¢ sledovani bezpec¢nosti v realném ¢ase pomoci statistickych vystup,
e generovani reportil k zajisténi shody s regulativy.

[y
[y

Logy, udalosti a sitovy provoz ze vSech podstatnych komponent sité jsou centralné sbirany,
korelovany a vyhodnocovany. Vyhodnoceni vSech ziskanych dat se provadi v redlném ¢ase
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nebo zpétné napr. pro potieby forenzni analyzy, vystupy jsou dostupné pies grafické rozhrani
bezpeénostniho tymu a interniho auditu.

Ackoliv GDPR vyuziti téchto technologii vyslovné neuvadi, pro vétsi obce miizeme vyuziti SIEM
nastroje doporudit.

4.2.5 Pripojeni k internetu uradu a jeho problematika

Kazdy urad je pfipojen do internetu. Toto pfipojeni je zdrojem neustalych bezpeénostnich hrozeb.
DOPORUCENI:

Internetové pripojeni uradu je mistem neustalych kybernetickych utokl. Pro zabezpeceni
konektivity

je proto vhodné toto pripojeni zabezpedit jiz na urovni jejich poskytovatelid. Jenom tak se da
ucinné branit napriklad atokiim typu DDoS (Distributed Denial of Service).

Stejné tak je vhodné jiz u poskytovatele pozadovat sluzby systému prevence priniku
(IPS - Intrusion Prevention Systems) a detekce praniku (IDS - Intrusion Detection Systems).
Tyto sluzby slouzi k preventivni obrané a monitorovani podezielych aktivit. Jedna se velmi
sofistikované systémy, jejichz porizeni je velmi nakladné. Proto je vhodnéjsi tyto systémy
poridit jako sluzby.

4.2.6 Antivirus/Antispam

Jednou z nej¢astéjSich hrozeb, se kterou se uzivatel vypocetni techniky mlze setkat, jsou pocitacové
viry, spam a phishingové utoky.

DOPORUCENI:

Je nezbytné, aby kazdy pocita¢ byl chranén aktualizovanym antivirovym systémem. Stejné tak
je vhodné aplikovat antivirové systémy jako moduly do mailovych servert, aby filtrovaly
prichozi a odchozi emaily a eliminovaly Sifici se viry a spam obsahujici phishingové utoky.

Zakladnim atributem téchto systém( musi byt ¢asta aktualizace, jelikoz virové epidemie se SiFi
velice rychle a pouze aktualizované antivirové programy je dokazi véas zastavit.

Antivirové programy by mély byt nainstalovany i na zranitelnych mobilnich zafizenich -
mobilnich telefonech, tabletech.

Nékteré antivirové programy dokazi poskytovat i dalSi zadouci sluzby — napfiklad osobni
firewall, antimalware, vzdalenou centralizovanou spravu pocitace apod.

4.2.7 Zalohovani
Pokud dojde k poskozeni primarnich dat, jedinou rychlou moznosti napravy byva obnova systému
ze zaloh. Nékteré obce na tuto eventualitu nejsou pfipraveny a nemaiji dostupné zalohy vSech dat.

DOPORUCEN:I:

techniky. V pripadé poskozeni originalnich dat je zaloha ¢asto jediny mozny zpusob, jak tato
data obnovit.

Presné postupy a intervaly GDPR striktné nedefinuje, proto je na kazdém uradu, aby si vytvoril
systém zalohovani, ktery mu s ohledem na jeho moznosti nejvice vyhovuje.
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Doporucujeme tzv. pravidlo 3-2-1 — tedy mit alespori 3 instance dat na 2 riznych médiich
s 1 instanci dat na geograficky vzdalené lokalité.

Zalohy by mély byt také pravidelné kontrolovany, aby se nestalo, ze v okamziku nejvyssi nouze
spravce IT zjisti, ze zalohovaci systém je dlouhodobé nefunkéni a zadna data zalohovana
nebyla.

4.2.8 Vymaz dat ze zaloh pri uplatiiovani prav subjektu tudaja

PFi uplatiiovani prav subjektl Udajll, a to zejména pfi uplathovani ,prava na zapomnéni“, mize vlivem
pouzité technologie (napf. paskova zalohovaci knihovna) dojit k situaci, kdy Spravce nemuze
realizovat prava subjektu Udaji pfesné ve Spravcem stanovené skartacni lhaté (napf. S/5 od data
vytvoreni dokumentu obsahujici osobni udaje).

DOPORUCEN:I:

Spravce uvede pro predmétnou oblast zpracovani osobnich udaji svilij opravnény zajem
spocivajici v zajisténi technickych lhut, které plynou z navrzeného zalohovaciho scénare.
Touto technickou Ihitou tedy dojde k rozsSireni skarta¢ni lhaty, ktera je uvedena v zaznamech
o ¢innosti. Po uplynuti téchto technickych Ihit dojde k uplatnéni prava subjektu udaji. Jedna
se zpravidla o Ihaty v fadech tydna. Tyto technické Ihaty je nezbytné véas uvést a zahrnout do
zaznamt o éinnostech a dalSich dokumentovanych postupt.

4.2.9 Problematika vzdalenych pristupti do sité

Nékteré urady umoziuji pfistupy do interni sité pomoci vzdaleného pfistupu. Toto mize byt z ddvodu
nutnosti zameéstnancu pfistupovat k internim systémim afadu, nebo, a to je Cast&jSi, nutnost
poskytovatell informacnich systému tyto systémy vzdalené administrovat. Vzdaleny pfistup do interni
sité sebou vZdy nese riziko.

DOPORUCEN::

Zakladnim predpokladem je, Zze vzdaleny pristup podléha stejnym pravidlim a bezpeénostnim
politikam jako pfipojeni do lokalni sité.

Vzdaleny pfistup do interni sité musi byt realizovan pomoci zabezpeéené technologie VPN
¢i Sifrovanym RDP protokolem.

Tento pFistup mohou vyuzivat pouze opravnéni uzivatelé, ktefi maji pro tento pfistup povoleni.

Osoby se vzdalenym pfistupem je nutné evidovat, jejich pristupy musi byt logovany,
auditovany a dohledovany.

Kazdy uzivatel pristupujici do VPN ¢i RDP se pfihlaSuje vlastnim pfihlaSovacim jménem
a heslem. Pokud je mozné vazat pristup na statickou IP adresu, tak je vhodné toho vyuzit.

4.2.10 Lokalni disky na pocitacovych sestavach v ramci uradu

Mensi ufady vyuzivaji pro ukladani dat lokalni pocitacové disky. Tyto disky nelze centralné spravovat
a je slozité sledovat, co se na nich s ulozenymi osobnimi udaji a daty ufadu déje.

DOPORUCEN::

Lokalni disky by mély byt vyuzivany co nejméné.

Pokud je nutné vést nestrukturované osobni Udaje, je vhodné tyto ulozit na centralni sdilené
disky, které je mozné lépe dohledovat a jsou zpravidla i centralné zalohované ¢i obsahuji
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vlastni bezpeénostni opatieni (zrcadleni diskt, verzovani souborti apod.). Je pfipadné. Hodné
pouzit nastroje pro indexovani dat pro jejich rychlejSi vyhledani s jejich odpovidajicim
zabezpecenim.

Nezalohovana data neni mozné v pripadé znehodnoceni v dusledku lidské chyby €i vlivem
bezpeénostniho incidentu zachranit.

4.2.11 Bezpecnost perimetru lokalni sité (LAN)

Soudoby Ufad se neobejde bez sitové komunikace. Pocitace umisténé v lokalni siti komunikujici pres
internet se tak stavaji rizikovym bodem, ktery mlze byt cilem &i prostfednikem uGtok.

DOPORUCEN::

Lokalni poéitacova sit' by méla byt adekvatné chranéna pied utoky z internetu. Zakladni
ochranou je tzv. firewall, ktery slouzi jako kontrolni bod, ktery definuje pravidla pro komunikaci
mezi sitémi, které od sebe oddéluje. Zakladni firewall byva soucasti modemu ¢€i routera, které
slouzi pro pripojeni lokalni sité do internetu.

Dale mohou byt vyuzity tzv. proxy servery, které slouzi jako prostfednik mezi klientem
a cilovym serverem. Tyto servery prekladaji klientské pozadavky a vicéi cilovému serveru
vystupuji jako sam klient. Diky tomu dokazi skryt pravou identitu klienta a tim ho chranit.

vrstvé komunikace a taktéz dokazi skryt celou lokalni sit’ za jednu internetovou adresu.

Dalsim dulezitym prvkem ochrany lokalni sité je jiz dfive uvedena segmentace sité, ktera slouzi
k logickému rozélenéni a omezeni provozu.

Pro systémy a servery, které musi byt pfistupné z otevieného internetu, je vhodné vytvorit
samostatnou logickou podsit’ tzv. DMZ (demilitarized zone), ktera je bezpeéné oddélena od
vnitini davéryhodné sité.

IDS/IPS systémy a zplUsob ochrany pred DDoS utoky jiz byly popsany v jinych situacich.

4.2.12 Systémy na ochranu dat (DLP feSeni)

Pokud se spravcum informacnich technologii podafi opevnit informacni systémy natolik, Zze budou
odolné vaéi atokdm zvenci, pofad jesté mohou byt zranitelné vic&i cilenym &i nechténym utokdm
zaméstnancl uvnitf perimetru.

DOPORUCEN::

Pro ochranu pred ztratou dat slouzi tzv. DLP (data loss prevention) systémy. Tyto systémy
mohou slouzit bud’ k ochrané na urovni pocitacové sité, nebo na koncovych stanicich. Princip
ochrany spociva v analyze komunikace, kontrole komunikace, kontrole emailovych
komunikaci, kontroly pfistupu na fyzicka zarizeni (DVD mechaniky, flash disky apod.) a fyzické
komunikacéni porty.

Nékteré antivirové programy obsahuji funkce DLP systémid a mohou byt vhodnym
komplementem pro zvySeni irovné bezpeénosti informaci v organizaci.
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4.3 Doporuceni k moznostem personalniho a organizacniho obsazeni
povérfence pro ochranu osobnich udaju

GDPR zakotvuje novy institut povéfence pro ochranu osobnich udajd. Povéfenec je specifickou
osobou, kterou musi jmenovat spravci a zpracovatelé osobnich Udaju, ktefi spliuji podminky
stanovené v &l. 37 odst. 1 GDPR®". Kazdy spravce a zpracovatel tak musi zvazit, zda se na négj
povinnost jmenovat povéfence vztahuje.

Role povéfence spociva zejména v dohlizeni na soulad postupl spravcl a zpracovatelll s GDPR
a v poskytovani odborné podpory spravcim a zpracovateldm v souvislosti s jejich povinnostmi
souvisejicimi s ochranou osobnich Gdaja.

4.3.1 Kvalifikaéni standardy

V souladu s ¢l. 37 odst. 5 GDPR musi byt povéfenec jmenovan na zakladé svych profesnich kvalit,
zejména na zakladé odbornych znalosti prava a praxe v oblasti ochrany osobnich udajl, a na zakladé
své schopnosti plnit dkoly stanovené v ¢l. 39 GDPR. GDPR nijak neupravuje konkrétni nalezitosti
profesnich a odbornych kvalit (napf. pozadavky na vzdélani &i certifikaci). Vzdy je vS§ak nutné dodrzet
podminku, Ze musi jit o osobu, ktera bude schopna plnit ukoly povéfence stanovené v GDPR.

Povéfenec by zaroven mél mit dostateCnou znalost interni struktury spravce nebo zpracovatele,
postupl uplatfiovanych pfi ¢innosti spravce nebo zpracovatele ¢i provadénych operaci zpracovani
osobnich udaju.

U kazdého spravce nebo zpracovatele budou pozadavky na osobu povéfence rozdilné, zejména
s ohledem na organizacni strukturu spravce nebo zpracovatele a Cinnosti jimi provadéné. Vyssi
naroky na kvalifikaci a praxi povéfence (zejména na podrobnou znalost pravni Upravy, znalost
problematiky kybernetické a fyzické bezpelnosti, fizeni informacnich systém( nebo schopnost
monitorovat a auditovat C€innosti spravce nebo zpracovatele a dovozovat z tohoto monitoringu
relevantni zavéry) budou zcela jisté kladeny na povéfence vykonavajici €innost vramci obci
s rozSifenou pusobnosti (tedy obce lll. stupné), které maji slozitéjsi strukturu a vykonavaji plsobnost
v SirSim okruhu agend nez obce I. stupné (napf. evidence obyvatel, vydavani cestovnich dokladu,
socialné-pravni ochrana déti atd.). Vy8Si naroky budou kladeny také na povéfence podfizenych
organizaci, které provadéji rozsahlé zpracovani zvlastnich kategorii osobnich udaja.

Povéfenec se nesmi dostat do stfetu zajml. Pracovni skupina WP29 ve svém vykladovém
stanovisku®? dovozuje, ze povéfenec nemUlze zastavat pozici, na které by stanovoval ucely nebo
prostfedky zpracovani osobnich Udajl. Osoby ve stfetu zajm0 budou ty, které se podileji jak na
koncipovani, tak na realizaci projektd zahrnujicich innosti v souvislosti se zpracovanim osobnich
udaji. Typickymi pozicemi se stfetem zajm( jsou napfiklad tajemnik obecniho U(fadu, Feditel
financniho odboru nebo vedouci IT oddéleni.

Povéfenec je dle &l. 38 odst. 5 GDPR v souvislosti se svou &innosti vazan povinnosti ml&enlivosti.
Tato micenlivost se bude vazat zejména na osobni Udaje subjektl udaju, ale také na aplikovana
bezpecnostni opatfeni a jiné dlvérné informace tykajici se ¢innosti spravce nebo zpracovatele.

*! Viz &l. 37 odst. 1 GDPR:

»Spravce a zpracovatel jmenuji povéfence pro ochranu osobnich udaji v kazdém pfipadé, kdy:

a) zpracovani provadi organ vefejné moci ¢i vefejny subjekt, s vyjimkou soudl jednajicich v ramci svych soudnich pravomoci,
b) hlavni €innosti spravce nebo zpracovatele spocivaji v operacich zpracovani, které kv(li své povaze, svému rozsahu nebo
svym ucelim vyzaduji rozsahlé pravidelné a systematické monitorovani subjektd udajd, nebo

c) hlavni €innosti spravce nebo zpracovatele spocivaji v rozsahlém zpracovani zvlastnich kategorii udaju uvedenych v ¢lanku 9
a osobnich udajl tykajicich se rozsudku v trestnich vécech uvedenych v €lanku 10.*

*2 Pracovni skupina podle &lanku 29: Voditka k povéfenctim pro ochranu osobnich udaji, WP 243 rev. 01 ze dne 5. 4. 2017
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4.3.2 Organizacni za¢lenéni povérence

Cl. 38 GDPR upravuje postaveni povéfence z hlediska jeho zapojeni do zaleZitosti souvisejicich
s ochranou osobnich Gdaji. Toto ustanoveni zakotvuje povinnost spravce nebo zpracovatele zapojit
povéfence do veSkerych zalezitosti souvisejicich s ochranou osobnich (daju a podporovat ho pfi
plnéni jeho Ukoll a povinnosti dle ¢l. 39 GDPR. Povéfenec by mél byt spravcem nebo zpracovatelem
bran jako diskuzni partner a mél by mit pfistup do vSech pracovnich skupin zabyvajicich se ochranou
osobnich udaji v ramci spravce i zpracovatele.

Cl. 38 GDPR rovnéz zakotvuje pozadavek nezavislosti vykonu funkce povéfence v ramci spravce
nebo zpracovatele, kdyz v odstavci 3 stanovi, ze ,spravce a zpracovatel zajisti, aby povérenec pro
ochranu osobnich udaju nedostaval zadné pokyny tykajici se vykonu téchto ukol(. V souvislosti
s plnénim svych dkolt neni spravcem nebo zpracovatelem propustén ani sankcionovan. Povérenec
pro ochranu osobnich uGdaji je pfimo podfizen vrcholovym Fidicim pracovnikiim spravce nebo
zpracovatele“. Povéfenec tedy dle GDPR ma mit v ramci organizaCni struktury spravce nebo
zpracovatele specifické a do jisté miry nezavislé postaveni. Povéfenec tedy neni jen pouhym fadovym
zaméstnancem spravce nebo zpracovatele, ktery ma na starosti ochranu osobnich Gdaju.

Povéfenec nenese osobni odpovédnost za nedodrzeni pravidel stanovenych GDPR, nebot dle ¢l. 24
odst. 1 GDPR spravce odpovida za to, Ze zpracovani je provadéno v souladu s GDPR, a tuto
skuteCnost musi byt spravce rovnéz schopen dolozit. Povéifenec by mél vramci spravce nebo
zpracovatele vzdy zastavat svou funkci a plnit své povinnosti a Ukoly nezavislym zpusobem. Pokud
spravce nebo zpracovatel bude postupovat vrozporu s nazorem povéfence a tento postup
potencialné povede k nesouladu s GDPR, neni vkompetencich povéfence vtom spravci
nebo zpracovateli branit. Povéfenec by ale mél mit vzdy prostor pro vyjadreni svych postojli a spravce
&i zpracovatel by se s nimi mél odiivodnéné vyporadat.*

Povéfenec muze byt zaméstnancem spravce nebo zpracovatele, tedy internim povéfencem, nebo
muiZe jednotlivé Gkoly plnit na zakladé smlouvy o poskytovani sluzeb>, a byt povéfencem externim.*

Externim povéfencem mulze byt také pravnicka osoba, to vSak za pfedpokladu, Ze bude pfedem
oznaCena konkrétni fyzickd osoba, ktera bude splfiovat poZadavky stanovené GDPR a bude funkci
povérence fakticky vykonavat.

GDPR umoznuje, aby pro nékolik organt vefejné moci Ci vefejnych subjektld byl jmenovan jediny
povéfenec. * V takovém pfipadé v8ak musi byt zohledné&na organizaéni struktura a velikost
jednotlivych organu vefejné moci nebo vefejnych subjektl, nebot kazdy takovy spravce nebo
zpracovatel je odpovédny za zajisténi, ze tento jediny povéfenec bude vi&i nému plnit své ukoly
efektivné, prestoze byl povéfenec jmenovan pro nékolik subjektll najednou. Spravce nebo zpracovatel
ma povinnost povéfence pfi pInéni jeho Ukoll podporovat a poskytovat mu zdroje k jejich pInéni. S tim
souvisi i skuteCnost, Zze povéfenec musi mit dostatek Casu k plnéni svych povinnosti. V souvislosti
s tim, jak stanovi i vykladové stanovisko WP29, by mél mit povéfenec stanoven i pevny podil ¢asu
vyhrazeny pro funkci povéfence u konkrétniho spravce nebo zpracovatele.57

%% Obecné nafizeni o ochrané osobnich Gdaijti (GDPR). Prakticky komentaf. Wolters Kluwer. Praha, 2017.

** Pljjde 0 nepojmenovanou soukromopravni smlouvu mezi spravcem, pipadné nékolika spravci, a povéfencem ve smyslu ust.
§ 1746 odst. 2 zakona €. 89/2012 Sb., ob&anského zakoniku, ve znéni pozdéjsich predpisu.

*® Ke zpuisobu ustanoveni interniho nebo externiho povéfence vice viz Metodické doporuéeni k &innosti obci k organizagné-
technickému zabezpeceni funkce povéfence pro ochranu osobnich Gdajd podle obecného nafizeni o ochrané osobnich

v podminkach obci vydané Ministerstvem vnitra dne 10. 8. 2017.

% Viz €. 37 odst. 3 GDPR.

%" K ustanoveni spoleéného povéfence vice viz Metodické doporuéeni k &innosti obci k organiza¢né-technickému zabezpeceni
funkce povéfence pro ochranu osobnich Gdaju podle obecného nafizeni o ochrané osobnich v podminkach obci vydané
Ministerstvem vnitra dne 10. 8. 2017.
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4.3.3 Manual ¢innosti povérence

Dle ust. ¢l. 38 GDPR je spravce nebo zpracovatel povinen zapoijit povéfence do procesu souvisejicich
s ochranou osobnich udaju, zajistit zdroje nezbytné k pInéni jeho povinnosti a také k udrzovani jeho
odbornosti, umoznit mu v otdzkach ochrany osobnich udajl pfFistup k nejvy$Simu vedeni spravce nebo
zpracovatele a zejména predejit pfipadnému stretu zajmu.

Ukoly povétence zakotvuje zejména ¢l. 39 GDPR, ze kterého plyne, Ze povéfenec by mél byt osobou,
ktera dohlizi na veSkeré ¢innosti v oblasti ochrany osobnich Gdaji v ramci spravce nebo zpracovatele.
Povérenec dle vykladového stanoviska WP29 hraje kli¢ovou roli pfi rozvoji kultury ochrany osobnich
Udaj uvnitf spravce nebo zpracovatele a pomaha zavadét zakladni prvky GDPR, jako jsou zakladni
zasady zpracovani osobnich Udaji (viz kapitola Il GDPR), prava subjektd udaju (viz kapitola Il
GDPR), zamérna a standardni ochrana osobnich udaju (viz ¢l. 25 GDPR), zaznamy o &innostech
zpracovani (viz ¢l. 30 GDPR), zabezpecleni zpracovani (viz ¢l. 32 GDPR) a oznamovani a ohlaSovani
pfipadl poruseni zabezpeceni ochrany osobnich udaju (viz ¢l. 33 a 34 GDPR). Povéfenec zaroven
dba zejména na to, aby kazdé zpracovani osobnich udajll, které bude u spravce nebo zpracovatele
probihat, bylo provadéno na zakladé nékterého ze zakonnych didvodd vymezenych v ¢l. 6 GDPR. Je
zejména vhodné, aby povéfenec shromazdoval informace k preciznimu rozpoznani a vymezeni
zpracovavanych osobnich Udaju a analyzoval a kontroloval shodu vnitfni praxe spravce nebo
zpracovatele, v€etné rozdéleni odpovédnosti, s unijni a narodni pravni upravou. V souvislosti s touto
¢innosti by mél povéfenec poskytovat spravci nebo zpracovateli informace a poradenstvi, vydavat
doporuceni a predkladat sva stanoviska.’®

Povérenec rovnéz dle ¢l. 39 odst. 1 pism. b) GDPR dohlizi na to, aby vSichni zaméstnanci spravce
nebo zpracovatele, ktefi jsou zapojeni do operaci souvisejicich se zpracovavanim osobnich udajl
a souvisejicich auditd, byli prosSkolovani v oblasti ochrany osobnich udaj.

Mezi dalSi ukol povéfence, ktery je zakotven v &l. 39 odst. 1 pism. c) GDPR, patfi poskytovani
poradenstvi a vypracovavani odbornych stanovisek pro spravce v souvislosti s posouzenim vlivu na
ochranu osobnich udaju dle ¢l. 35 GDPR. Povéfenec by mél dle vykladového stanoviska WP29
zejména stanovit, zda je nutné provést posouzeni vlivu na ochranu osobnich tdaju dle ¢l. 35 GDPR,
jakd metodika pfi vypracovani posouzeni vlivu na ochranu osobnich Udaju by méla byt spravcem
pouzita ¢i zda bude tfeba zpracovani posouzeni vlivu na ochranu osobnich Udaju zadat externimu
subjektu. Povéfenec by mél dale doporudit, jaka jsou vhodnéa technicka a organizaéni opatieni pro
zmirnéni rizik pro zajmy a prava subjektll udaju. Soucasti pasobnosti povéfence by mélo byt téz
posouzeni, zda bylo posouzeni vlivu dle ¢l. 35 GDPR spravce zpracovano dle GDPR formalné
spravne.

Dulezita je rovnéz spoluprace povéfence s dozorovym ufadem. Stim se poji také plsobnost
povérence coby kontaktniho mista pro dozorovy ufad. V pfipadé potfeby by mél povéfenec poskytnout
dozorovému ufadu veSkerou potfebnou soudinnost jménem spravce nebo zpracovatele. Spravce nebo
zpracovatel nesmi povéfenci davat pokyny, jak jednat v dané oblasti, napfiklad jakého vysledku se ma
dosahnout, jak prosetfovat stiznost nebo zda a kdy kontaktovat dozorovy ufad.

Povérfenec je rovnéz dle ¢l. 38 odst. 4 GDPR kontaktnim mistem pro subjekty udajd, a to jak vné
spravce nebo zpracovatele, tak uvnitf spravce (vi¢i zaméstnancim), a to za u¢elem poskytovani
informaci a poradenstvi subjektim udaju.

Jednou z nutnych podminek fadného vykonu povinnosti povéfence je rovnéz jakasi systematicka
kontrolni ¢innost. Z toho vyplyva, ze spravce, pfipadné zpracovatel musi povéfenci umoznit pfistup
k veSkeré dokumentaci a zaznamim navazanym na zpracovani osobnich udaju (pravo na pfistup

%8 CI. 39 odst. 1 pism. a) a b) GDPR a bod 4.1. vykladového stanoviska WP29.
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k zaznamum a informacim, v€. auditnich zprav, nalezd regulaénich organt apod.) a podle ustanoveni
¢l. 38 odst. 2 GDPR by mu k tomu mél umoznit i vybudovani pfiméfeného administrativniho aparatu.

Vyc&et Ukoll a povinnosti povéfence stanovenych v GDPR neni dle ¢l. 38 odst. 6 GDPR taxativni.
Je tedy mozné, aby povéienec plnil i jiné Ukoly a povinnosti, nez které nejsou vyslovné v GDPR
stanoveny, vzdy ale musi byt zohlednén princip zakazu stfetu zajma (viz vyse).

PFi poskytovani informaci a poradenstvi a v souvislosti s feSenim dalSich svych Ukoll ma povérenec
povinnost postupovat ¢estné a poctivé, ale zaroven zohledhovat také opravnéné zajmy spravce nebo
zpracovatele.

4.4 Plan

Zhotovitel zpracoval plan zavedeni navrzenych opatfeni do praxe obce. Jedna se o komplexni plan,
jehoz €innosti neni nutné realizovat v pfesné pfedepsaném pofadi. Vybrané €innosti (napf. ustanoveni
povéfence) muze obec s rozSifenou plsobnosti provést i bez dokonéenych ¢innosti v pfipravné fazi.

Elektronicka verze planu je obsazena v Pfiloze ¢€.7.
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P.c.

Faze

Cinnosti

Relevantni
¢lanek GDPR

Popis I

Vystup €innosti

1

Pfipravna faze

Sestaveni projektového tymu

Cl. 24

Spravce ustanovi projektovy tym
zahrnujici nejméné tajemnika ufadu,
vedouci kli¢ovych odbor( z oblasti
vykonu samostatné a pfenesené
pusobnosti, archivare, zastupce IT
a osoby zodpovédné za objektovou
bezpelnost.

Vystupem je zapis o sestaveni tymu,
uréeni odpovédnosti a stanoveni
kompetenci jednotlivych ¢lenl tymu.

Zpracovani uvodni analyzy v&etné
mapovani aktualniho zpracovani
osobnich udaju

Cl. 5

Spravce zajisti zpracovani mapovani
osobnich udajl alespori v rozsahu
definovaném touto systémovou
analyzou vCetné zohlednéni situaci
vykonu pfenesené plsobnosti a
ur€eni vztahu se zpracovateli.

Vystupem je zpracovana analyza
popisujici vérné aktualni stav.

Zpracovani zaznamu o ¢innostech
zpracovani

Cl. 6,¢l. 30

Spravce vytvofi kvalifikované
zaznamy o Cinnostech zpracovani na
zakladé provedeného mapovani.

Vystupem jsou zaznamy o
¢innostech zpracovani.

Nastaveni internich procesu fizeni rizik

Cl. 24

Spravce ustanovi interni proces
fizeni rizik.

Vystupem je smérnice o fizeni rizik.

Vymezeni aktiv | Vymezeni listinnych

ulozist

Vymezeni nastroju
uzivanych

Cl.5acl6

Spravce detailné vymezi listinna
ulozisté v navaznosti na zaznamy

o Cinnostech zpracovani. Soucasti je
revize prav pristupu k témto
ulozistim a zhodnoceni jejich stavu
z pohledu fyzické a objektové
bezpec€nosti.

Vystupem je seznam listinnych
Ulozist a zhodnoceni jejich stavu.

Spravce detailné zhodnoti rozsah
uzivanych aplikaci a IS, v rdmci

Vystupem je seznam aplikaci a IS
zpracovavajici OU a zhodnoceni
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Cinnosti

Relevantni
¢lanek GDPR

Popis I

Vystup €innosti

pro zpracovani
osobnich udajl ve
strukturované
(databaze) a
nestrukturované
formé (e-malil,
sdilené disky apod.)

kterych zpracovava osobni Udaje.
Provede zhodnoceni Urovné a kvality
poskytované legislativni podpory ze
strany dodavatele ve vztahu ke
GDPR a provede revizi prav a
opravnéni k aplikacim a IS. Spravce
provede revizi e-mailu a sdilenych
diskl a odstrani neopravnéné
zpracovavana data s osobnimi udaji.

jejich stavu.

Provedeni analyzy rizik

Cl. 24

Spravce provede analyzu rizik na
zakladé nastavenych internich
procesl( Fizeni rizik. Vystupem
analyzy rizik je prioritizace oblasti,
které nasledné spravce fesi
organiza¢nimi a technickymi
opatifenimi.

Vystupem je analyza rizik. Spravce
zajisti, aby tato analyza rizik byla
znédma vedeni obce a vedeni obce je
povinno se zavéry analyzy rizik fidit.

Zpracovani rozdilové analyzy

Cl5

Spravce zpracuje rozdilovou analyzu
s ohledem na zavéry mapovani a
provedené analyzy rizik a to tak, aby
v rozdilové analyze byly detailné
popsany nedostatky sou¢asného
stavu oproti cilovému stavu naplnéni
povinnosti spravce dle GDPR.
Spravce si v rozdilové analyze ur&i
idealni cilovy stav souladu s GDPR.

Vystupem je rozdilova analyza.
Spravce zajisti, aby tato rozdilova
analyza byla znama vedeni obce.

Vyhodnoceni pfipravné faze a uréeni
internich projektd pro implementaci
organizaCnich a technickych opatfeni

Cl.24acl. 25

Spravce provede vyhodnoceni
pfipravné faze a pfipravi projekty
implementace organizaénich a

Vystupem je pfehled projektd, jejich
vécnych garantu, detailni popis
projektl véetné jejich rozpodtu.
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P.¢. | Faze Cinnosti vR'eIevantnl Popis I Vystup €innosti
¢lanek GDPR
technickych opatfeni a zahaji jejich
realizaci.
10 | Implementaéni | Ustanovit povéfence Cl. 37 Spravce ustanovi povéfence a Vystupem je ustanoveni povéfence
faze informuje o tomto kroku obec. vCetné uzavfeni pracovné pravniho
vztahu s povéfencem nebo jiného
vztahu, na zakladé kterého bude
povérenec vykonavat svoji €innost.
11 PFijmout smérnici o ochrané osobnich | Cl. 24 Spravce pfijme smérnici o ochrané Smérnice o ochrané osobnich udaju
udajd nebo kodexu osobnich udaju nebo kodex a zajiti | nebo kodex.
jeho implementaci do organizace.
12 ProSkolit zaméstnance Cl. 24 Spravce proskoli zaméstnance di Vystupem je Skoleni a zaznam o
jiné spolupracujici osoby v oblasti proskoleni zaméstnancu.
ochrany a zpracovani osobnich
udaju a internich pravidel a postupt
pro dotéenou problematiku GDPR.
13 Implementace organizacénich opatfeni | Cl. 25 Spravce urci organizaéni opatfeni a | Vystupem je zprava o implementaci
provede jejich implementaci v organizacnich opatfeni.
souladu s definici projektt v
pfipravné fazi. Spravce provede
oveéfeni organizaénich opatfeni napf.
formou penetracnich testd €i jinym
testovanim pfijatych opatfeni s cilem
vyhodnotit kvalitu pfijatych opatreni.
14 Implementace technickych opatfeni Cl. 25 Spravce uréi technicka opatfeni a Vystupem je zprava o implementaci

provede jejich implementaci v
souladu s definici projektd v
pfipravné fazi. Spravce provede

technickych opatfeni.
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Cinnosti

Relevantni
¢lanek GDPR

Popis I

Vystup €innosti

15

16

oveéfeni technickych opatfeni napf.
formou penetracnich testl &i jinym
testovanim pfijatych opatfeni s cilem
vyhodnotit kvalitu pfijatych opatfeni

Implementace
procesu k
realizaci prav
subjektd udaja

Nastaveni postupl
zpracovani zadosti
subjektll udaju

Cl. 15 az &l.
22

Spravce provede nastaveni postupl
pro zpracovani zadosti subjektd
Udaju napf. o rozsahu zpracovani,
uplatnéni "prava byt zapomenut" a
prenositelnosti. Spravce pfipravi
technické a organizacni zazemi pro
zpracovani zadosti subjektd udajl
v€etné pfidéleni odpovidajicich
materialnich a lidskych zdroja.
Spravce je povinen identifikovat
ulozisté informaci obsahujici osobni
Udaje a to jak ve strukturované, tak i
nestrukturované formé a v
elektronické a listinné podobé a
zaijisti vykon zpracovani zadosti
subjektl udaju nad témito ulozisti.
Ulozi$té mél spravce urgit v
provedeném mapovani a pfi
zpracovani zaznamu o &innostech.
Spravce nesmi opomenout zadné
ulozisté osobnich udaju (listinné
archivy, kartotéky, aplikace, IS
apod.).

Zprava o testu zpracovani zadosti
subjektd udaja.

Zdokumentované a zavedené nové
procesy pro zpracovani zadosti
subjektll udaju.

Publikace postupl a

Kap. 3

Spravce publikuje na verejné

Publikované pokyny napf. formou
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Cinnosti

Relevantni
¢lanek GDPR

Popis I

Vystup €innosti

17

18

19

pfipadnych
podminek k
uplatnéni prav
subjektt udaja na
vefejné dostupnych
zdrojich

dostupnych zdrojich pokyny k
uplatnéni prav subjektl udaja.

Zivotnich situaci na webovych
strankach obce.

Revize zpracovatelskych smluv, pokud

existuji

Cl. 28

Spravce s ohledem na provedené
mapovani a zaznamy o ¢innostech
zpracovani provede revizi smluv se
zpracovateli a zajisti odpovidajici
kvalitu zpracovani osobnich udaju
v€etné sankci a dalSich vhodnych
mechanismu (napf. informacni
povinnost pfi kompromitaci
zpracovavanych osobnich udaji a
zpusobu feseni &i eskalace téchto
situaci).

Zprava o revizi zpracovatelskych
smluv.

Revize souhlasli subjektl udaju

Spravce provede revizi souhlasu
subjektl udajd na zakladé
provedeného mapovani a zaznamu
o ¢innostech. Pokud je to nezbytné
nutné, vyzada si informovany
souhlas subjektu udaju ke
zpracovavanym osobnim udajum v
jiz pouzivanych evidencich a
agendach.

Revidované informované souhlasy
subjektd udaja.

Vyhodnoceni implementace
organizaCnich a technickych opatfeni

Cl. 24

Spravce provede vyhodnoceni
implementace organizaénich a

Zprava o stavu implementace
organizacnich a technickych
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P.¢. | Faze Cinnosti vR'eIevantnl Popis I Vystup €innosti
¢lanek GDPR
ve vztahu k rozdilové analyze technickych opatfeni na zakladé opatfeni.
vystupl pfipravné faze. Vedeni obce
vyhodnoceni vezme na védomi.
20 |Provozni faze |Uvodni posouzeni stavu zpracovani Cl. 39 Povéfenec provede uvodni Zprava o posouzeni stavu obsahujici
(od 25.5.2018) | osobnich udajli ze strany povéfence a posouzeni stavu kazdé situace Ci pfipadné nélezy a postup jejich
priibézné monitorovani stavu ¢innosti, kdy dochazi k nakladani s napravy.
zpracovani osobnich udaju osobnimi udaji a to na zakladé
zaznamu o ¢innostech zpracovani.
21 Pravidelné sebehodnoceni Spravce ClL5 Spravce s ohledem na pfijaté Vystupem je aktualizace analyzy
formou aktualizace analyzy rizik procesy fizeni rizik provede rizik.
aktualizaci analyzy rizik.
22 Pravidelna aktualizace rozdilové Cl5 Spravce zajisti provadéni pravidelné | Vystupem je aktualizovana rozdilova
analyzy (napf. v rocnim cyklu) aktualizace rozdilové analyzy na analyza na zakladé dosavadniho
zakladé postupu implementace postupu implementace organizaénich
organizacnich a technickych a technickych opatfeni.
opatfeni zpravidla v roénim cyklu.
Aktualizace rozdilové analyzy by
mély spravci ukazat vyvoj a postup v
implementaci opatfeni a vyvoj jeho
vyspélosti v oblasti zpracovani
osobnich udaju dle pozadavki
GDPR.
23 Aktualizace zaznami o &innostech pfi | Cl. 30 V pfipadé, ze dojde k upravée Vystupem jsou aktualizované

zménach nebo implementaci novych
agend Ci povinnosti obce v porovnani
se zpracovanym mapovanim

a zpracovanych zaznamu o ¢innostech

uréujiciho pravniho predpisu, ucelu
nebo ke zméné opravnéného zajmu
pfi zpracovani osobnich udaj(,
provede spravce neprodlené
odpovidajici aktualizaci zaznam{

zadznamy o ¢innostech zpracovani.
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. .. . Relevantni . . . .
P.C. | Faze Cinnosti o Popis I Vystup éinnosti
¢lanek GDPR
o Cinnostech zpracovani.
24 Uplathovani prav subjektd udaju Kap. 3 Na webovych strankach obce jsou Vystupem jsou zadosti subjektu
publikovany pokyny a vzory Zadosti | idajd a jejich zpracovani v fadnych
k uplatnéni prav subjektu udaja. terminech a deklarované kvalité.

25 Vyhodnoceni dosavadniho prabéhu Cl. 24 a &l. 25 | Spravce provede vyhodnoceni Vystupem je zprava o aktualnim
internich projektu z pfipravné faze a realizace projektu definovanych v stavu. Tato zprava by méla byt
jejich pfipadna aktualizace a pfipravné fazi zamérenych na aktualizovana nejméné jednou ro¢né
optimalizace implementaci organizaénich a Ci v zavislosti na implementaci

technickych projekt. Nasledné organizacnich a technickych

navrhne jejich ukoné&eni, aktualizaci | opatfeni. Zprava by méla téz

nebo optimalizaci. Toto vyhodnoceni | zhodnotit Uroveri vyspélosti obce a

je vhodné provadét pravidelné a to méla by byt voditkem pro posuzovani

alespon jednou ro¢né. pfiméfenosti implementovanych
opatieni.

26 Pravidelné kazdoro¢ni Skoleni Cl. 24 Spravce zajisti pravidelné Skoleni Vystupem je zadznam o proskoleni

zaméstnancu

zaméstnancu v oblasti zpracovani
osobnich udaju a jejich ochrany a to
s cilem prdbézného zvySovani
povédomi o pfedmétné
problematice.

zaméstnancy.
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5  Prilohy

PFilohy jsou ulozeny v elektronické podobé na pfilozeném CD.

5.1

5.2

5.3

5.4

5.5

5.6

5.7

5.8

Priloha é. 1 — Vysledky mistniho Setfeni véetné zaslanych dokumentu od
obci se zakladnim rozsahem

Pfiloha ¢. 2 — Vysledky mistniho Setrfeni véetné zaslanych dokumentu od
obci s rozsifenou pusobnosti

Priloha ¢. 3 — Prehled agend zpracovavajicich osobni udaje v obcich |.
stupné

Priloha é. 4 — Prehled agend zpracovavajicich osobni udaje v obcich Il.
stupné

Priloha é. 5 — Prehled agend zpracovavajicich osobni udaje v obcich Ill.
stupné

Priloha €. 6 - Prehled agend zpracovavajicich osobni udaje ve vybranych
podrizenych organizacich obce

Priloha ¢. 7 — Plany zavedeni navrZzenych opatreni do praxe

Priloha é. 8 - Metodika mapovani obci
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